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Scopo del documento
[bookmark: _Hlk4230204]Il Documento di sintesi sulla protezione dei dati personali è il documento di programma che definisce le politiche e gli standard di sicurezza in merito al trattamento dei dati personali. Dette definizioni conseguono dall'analisi dei rischi, dalla distribuzione dei compiti e delle responsabilità nell'ambito della struttura analizzata. 
In particolare, nel Documento di sintesi sulla protezione dei dati personali vengono definiti:
•	i criteri tecnici e organizzativi per la protezione delle aree e dei locali interessati dalle misure di sicurezza, nonché le procedure per controllare l'accesso delle persone autorizzate ai medesimi locali;
•	i criteri e le procedure per assicurare l'integrità dei dati;
•	i criteri e le procedure per la sicurezza della trasmissione dei dati, ivi compresi quelli per le redazioni di accesso per Via telematica;
•	l'elaborazione di un piano di formazione per rendere edotti gli incaricati del trattamento dei rischi individuati e dei modi per prevenire i danni.
Il  Documento di sintesi sulla protezione dei dati personali riguarda tutti i dati personali:
• 	Sensibili
•	Giudiziari
• 	Comuni
Il  Documento di sintesi sulla protezione dei dati personali si applica al trattamento di tutti i dati personali per mezzo di:
• 	Strumenti elettronici di elaborazione
• 	Altri strumenti di elaborazione (ad esempio: Cartacei, Audio, Visivi e Audiovisivi, ecc..)
Il Documento di sintesi sulla protezione dei dati personali deve essere conosciuto ed applicato da tutte le figure che operano nella struttura.
Il presente documento è finalizzato a delineare l’insieme delle misure di sicurezza, organizzative, fisiche, logistiche e logiche, da adottare per il trattamento dei dati personali effettuato dal seguente Titolare
Nel dettaglio saranno presi in considerazione la Valutazione di impatto sulla protezione dei dati ai sensi dell’art. 35 GDPR effettuando la mappatura dei dati trattati, dei rischi cui sono sottoposti e dei relativi impatti sugli interessati, individuazione di misure idonee alla mitigazione del rischio e relativa implementazione
Tale documento è stato preparato alla luce del GDPR (Regolamento UE (2016/679) entrato in vigore in tutti i Paesi membri dell’Unione Europea e la normativa nazionale, principalmente composta dal D.Lgs. 196/2003 (cd. Codice privacy) che è stata di conseguenza “aggiornata” con il D.Lgs 101/2018. Nel documento si è tenuto conto delle linee guida, circolari e pareri del Garante della Privacy, oltre che da altri enti riconosciuti.
A livello metodologico, oltre a quanto previsto da normativa si è tenuto conto delle pubblicazioni dell’European Union Agency for Network and Information Security (ENISA) (Handbook on security of personal data processing, Dec. 2017)  
L'ENISA fornisce raccomandazioni sulla cibersicurezza, sostiene lo sviluppo delle politiche e la sua attuazione e collabora con i team operativi in tutta Europa.
L'ENISA contribuisce a garantire la società dell'informazione europea sensibilizzando e sviluppando e promuovendo una cultura della sicurezza delle reti e dell'informazione nella società, contribuendo così al corretto funzionamento del mercato interno.
Sito di riferimento https://www.enisa.europa.eu/ 
[bookmark: _Toc4342151]Metodologia utilizzata per l’analisi della protezione dei dati personali
 In estrema sintesi, i predetti presupposti ideologici possono essere delineati come segue:
1) Il modello CIA (Confidenzialità, Integrità, Accessibilità) come framework per l’information security, quindi per garantire la sicurezza dei dati personali trattati. L’attività aziendale in tale ambito deve dunque essere tesa a garantire che i dati personali, per tutto il loro lifecycle, rimangano riservati, rimangano integri nel senso di “uguali a sé stessi” e vengano resi disponibili a fronte di richieste legittime;   
[image: ]
La riservatezza (confidentiality) è definita come la "proprietà che le informazioni non sono rese disponibili o divulgate a individui, entità o processi non autorizzati". In pratica, tutte le misure implementate per garantire la riservatezza sono progettate per impedire l'accesso alle informazioni da parte di individui, entità o processi non autorizzati, garantendo nel contempo che gli individui, le entità o i processi autorizzati possano accedervi. Nella maggior parte dei casi le informazioni sono classificate in base alla quantità e al tipo di danno che potrebbe essere fatto se dovesse cadere in mani non intenzionali. Misure più o meno rigorose possono quindi essere implementate in base a queste categorie.

L'integrità  (Integrity) è definita come proprietà di "accuratezza e completezza". In questo senso, l'integrità implica il mantenimento della coerenza, dell'accuratezza e dell'affidabilità delle informazioni lungo l'intero ciclo di vita. I dati non devono essere modificati durante il trasporto e devono essere intraprese misure per garantire che i dati non possano essere modificati da individui, entità o processi non autorizzati. Da un punto di vista pratico, ciò significa che i dati non possono essere modificati in modo non autorizzato o non individuato.
La disponibilità (availability) è definita come la proprietà di "informazioni accessibili e utilizzabili quando una parte autorizzata lo richiede". Ciò significa che i sistemi utilizzati per memorizzare ed elaborare le informazioni, così come i canali di comunicazione delle informazioni, funzionano tutti correttamente. In pratica, ciò è assicurato al meglio dalla manutenzione dell'hardware senza compromessi, eseguendo immediatamente riparazioni dell'hardware quando necessario e mantenendo un ambiente operativo del sistema operativo correttamente privo di conflitti software.
Nell'ambito della sicurezza delle informazioni, esistono diversi standard e quadri che prevedono diversi tipi di controlli, il tutto seguendo la triade della CIA.

La più nota e ampiamente utilizzata è la famiglia di standard ISO / IEC 27000, che fornisce un approccio strutturato sistematico per stabilire, implementare, mantenere e migliorare continuamente un sistema di gestione della sicurezza delle informazioni (ISMS) all'interno di un'organizzazione. Consiste di standard interconnessi che coprono diversi aspetti del ciclo di vita dell'ISMS e mirano a supportare l'organizzazione su 
a) identificazione delle risorse informative e dei relativi requisiti di sicurezza delle informazioni, 
b) valutazione e trattamento dei rischi per la sicurezza delle informazioni, 
c) selezione e implementazione dei controlli rilevanti gestire i rischi inaccettabili e infine 
d) monitorare, mantenere e migliorare l'efficacia dei controlli associati alle informazioni dell'organizzazione
Quando si incorporano misure di sicurezza in un sistema di elaborazione delle informazioni, è fondamentale garantire che la triade della CIA sia applicata in modo equilibrato. Sebbene tutti e tre gli elementi siano importanti, i diversi aspetti della triade avranno la priorità in base al settore e all'organizzazione. A tal fine, l'implementazione delle misure di sicurezza deve seguire un processo di gestione dei rischi per la sicurezza.

[bookmark: _Toc4342152]Gestione dei rischi per la sicurezza delle informazioni:
La gestione del rischio per la sicurezza delle informazioni è il processo di identificazione, quantificazione e gestione dei rischi per la sicurezza delle informazioni che un'azienda deve affrontare; è un processo volto a ottenere un equilibrio efficiente tra la realizzazione di opportunità di guadagno e la minimizzazione di vulnerabilità e perdite. Come parte integrante delle pratiche di gestione e un elemento essenziale del buon governo, la gestione del rischio di sicurezza deve essere ricorrente alla ricerca di sostegno al miglioramento organizzativo, alle prestazioni e al processo decisionale. L'ENISA ha svolto molto lavoro nel campo della gestione dei rischi, incluso un inventario di metodi, strumenti e buone pratiche pertinenti
Un processo di gestione del rischio comprende quattro fasi chiave

Qualsiasi modello di risk management (e quindi anche della sicurezza dei dati trattati) si fonda almeno su 4 fasi chiave;
a. Risk assessment (valutazione del rischio):  Può essere inteso come la generazione di un'istantanea dei rischi attuali. Un rischio è spesso espresso in funzione della probabilità che un risultato avverso (minaccia) si verifichi moltiplicato per la grandezza del risultato avverso (impatto) nel caso si verifichi. La valutazione del rischio inizia con l'identificazione delle minacce, seguita dalla determinazione della pertinente probabilità e dell'impatto di ciascun rischio. Per valutare correttamente il rischio, bisogna prendere in considerazione allo stesso modo sia la probabilità che l'impatto. il rischio di un evento avverso ad un dato personale viene ipotizzato ed identificato in termini probabilistici e di impatto negativo potenziale;
b. Risk treatment (Trattamento del rischio): in base ai risultati della valutazione del rischio, in questa fase l'organizzazione seleziona e implementa misure di sicurezza per il trattamento dei rischi. Le misure possono avere effetti diversi, quali: mitigazione, trasferimento, elusione o conservazione dei rischi. Diverse misure di sicurezza di diversi tipi possono (e dovrebbero) essere utilizzate per trattare i rischi ovvero in base alla fase di risk assessment, l’organizzazione aziendale pone in essere opportune azioni di prevenzione e mitigazione dei rischi;
c. Risk acceptance (Accettazione del rischio): anche quando i rischi sono stati trattati, i rischi residui probabilmente rimarranno (ad esempio a causa del fatto che alcuni controlli non sono fattibili). Questi rischi dovranno essere accettati. Questa è una decisione di gestione che deve seguire l'accettazione del modo in cui i rischi sono stati trattati. gli eventuali rischi residuali dopo la fase di treatment devono essere riconosciuti ed “accettati” da parte dell’organizzazione aziendale;
d. Risk communication (Comunicazione del rischio): Tutti i soggetti interessati devono essere informati sui rischi adottati, nonché sui rischi accettati.
[image: ]
La gestione del rischio si è notevolmente ampliata sin dal suo inizio ed è generalmente apprezzato che il rischio non possa essere ridotto a zero e, quindi, è essenziale che un'organizzazione sia in grado di comprenderlo e valutarlo per dare la priorità alle risorse

Sicurezza per il trattamento di dati personali
I dati personali sono anche un tipo di informazione. Pertanto, la sicurezza dei dati personali segue in pratica i principi generali di sicurezza dei dati e gestione del rischio di sicurezza delle informazioni, come questi sono presentati nei paragrafi precedenti. Tuttavia, i dati personali hanno alcune specificità che devono essere considerate quando si analizzano i rischi per la sicurezza e si adottano misure di sicurezza. Tali specificità derivano principalmente dal sottostante quadro giuridico sulla protezione dei dati dell'UE (GDPR), nonché dalla natura dei dati personali di per sé (come patrimonio informativo).

Obblighi di sicurezza in GDPR
Sebbene la sicurezza dei dati personali sia sempre stata un obbligo giuridico per i responsabili del trattamento dei dati ai sensi della direttiva sulla protezione dei dati, GDPR rafforza le disposizioni pertinenti (sia nella sostanza che nel contesto) estendendo contemporaneamente tale responsabilità direttamente anche ai responsabili del trattamento dei dati.
Come primo punto, è importante notare che la sicurezza (nel senso di integrità e riservatezza) è stabilita come uno dei principi relativi al trattamento dei dati personali (articolo 5 del GDPR). Ciò pone la sicurezza al centro della protezione dei dati unitamente al resto dei principi di protezione dei dati, ad esempio liceità, correttezza e trasparenza, limitazione delle finalità, accuratezza e limitazione dello spazio di archiviazione.

Seguendo questo principio generale, la sicurezza dell'elaborazione dei dati personali è principalmente dettata dall'articolo 32 del GDPR, che stabilisce quanto segue:
"Tenuto conto dello stato dell'arte e dei costi di attuazione e tenendo conto della natura, dell'ambito, del contesto e delle finalità del trattamento nonché del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, il responsabile del trattamento e l'incaricato del trattamento attua adeguate misure tecniche e organizzative, al fine di garantire un livello di sicurezza adeguato al rischio, tra l'altro, a seconda dei casi: 
a) la pseudonimizzazione e la crittografia dei dati personali; 
(b) la capacità di garantire la riservatezza, l'integrità, la disponibilità e la resilienza di sistemi e servizi che trattano dati personali; 
(c) la possibilità di ripristinare la disponibilità e l'accesso ai dati in modo tempestivo in caso di incidente fisico o tecnico; 
(d) un processo per testare, valutare e valutare regolarmente l'efficacia delle misure tecniche e organizzative per garantire la sicurezza del trattamento. "

L'articolo stabilisce inoltre che "nella valutazione del livello appropriato del conto di sicurezza devono essere presi in particolare i rischi che vengono presentati dal trattamento dei dati, in particolare dalla distruzione accidentale o illecita, perdita, alterazione, divulgazione non autorizzata o accesso ai dati personali trasmessi, archiviati o altrimenti elaborati». 
Indica anche che l'adesione a un codice di condotta approvato (articolo 40 del GDPR) o un meccanismo di certificazione approvato (articolo 41 del GDPR) può essere utilizzato come elemento per dimostrare la conformità ai requisiti per la sicurezza del trattamento. Infine, si afferma che il responsabile del trattamento e l'incaricato del trattamento "devono adottare misure per garantire che qualsiasi persona che agisca sotto la loro autorità e abbia accesso ai dati personali, non li elabori se non dietro istruzioni del responsabile del trattamento, salvo diversamente disposto dalla legge dell'Unione o degli Stati membri" .

Sulla base delle disposizioni di cui sopra, ci sono una serie di importanti osservazioni che dovrebbero essere fatte in merito alla sicurezza dei dati personali ai sensi del GDPR:
Approccio basato sul rischio (Risk–based approach): le misure tecniche e organizzative per la protezione dei dati personali dovrebbero, secondo GDPR, essere adeguate al rischio presentato. Il GDPR attribuisce particolare importanza alla nozione di rischio, stabilendo parametri specifici di protezione dei dati che devono essere considerati per la sua valutazione, in particolare la natura, la portata, il contesto e le finalità del trattamento. Inoltre, mette chiaramente in relazione il rischio con le misure adottate per preservare i diritti e le libertà delle persone. Questo approccio, infatti, introduce l'impatto di una potenziale violazione dei dati personali nelle persone interessate come un aspetto importante della valutazione del rischio e dovrebbe essere considerato anche in relazione al requisito di una valutazione formale dell'impatto sulla protezione dei dati (ai sensi dell'articolo 35 GDPR). Detto questo, è anche importante notare che la nozione di rischio è in generale centrale in GDPR come soglia per il responsabile del trattamento di attuare diversi obblighi, ad esempio per quanto riguarda la notifica di violazioni dei dati personali (articoli 33 e 34 del GDPR). , la conduzione della valutazione dell'impatto sulla protezione dei dati la consultazione preliminare con le autorità competenti (articolo 36 del GDPR).
Un sistema di gestione delle informazioni per i dati personali (information management system for personal data) : la disposizione del GDPR va oltre la semplice adozione di specifiche misure di sicurezza, supportando la creazione di un sistema completo di gestione delle informazioni per la protezione della riservatezza, dell'integrità, della disponibilità e della resilienza dei dati personali. Questo è importante per delineare come il testo affronta ugualmente tutte le dimensioni della sicurezza delle informazioni, richiedendo esplicitamente un processo per testare, valutare e valutare l'efficacia delle misure adottate.

Sicurezza per la privacy (security for privacy): sebbene GDPR non fornisca un riferimento diretto alle tecnologie di miglioramento della privacy (PET), si occupa specificamente della pseudonimizzazione e della crittografia come misure di protezione di base per la sicurezza dei dati personali. Ciò dimostra che la sicurezza in GDPR è considerata nel contesto generale della privacy e potrebbe includere, ad esempio, la protezione dell'identità attraverso l'uso di pseudonimi o l'uso di meccanismi di crittografia per forzare la cancellazione sicura dei dati dopo la fine del periodo di conservazione definito. Questo punto dovrebbe anche essere collegato alle disposizioni del GDPR per la protezione dei dati in base alla progettazione e per impostazione predefinita (articolo 25), che pone l'accento sull'ingegnerizzazione dei requisiti di riservatezza in sistemi e servizi IT, andando oltre la comprensione "tradizionale" della sicurezza. È interessante notare che queste disposizioni sono anche legate al rischio di trattamento di dati personali (che funziona ancora come soglia per l'adozione di misure pertinenti).

Infine, come mostrato anche nei punti precedenti, va sottolineato che la sicurezza del trattamento non è un obbligo isolato nel GDPR, oggetto di un particolare articolo. Al contrario, dovrebbe essere considerato all'interno del quadro generale della responsabilità del GDPR per la protezione dei dati, che è basato sul rischio e basato sull'impatto e mira ad inserirsi nel contesto operativo generale e nelle pratiche di un'organizzazione. In tale contesto, le misure di sicurezza possono essere viste da un lato come un obbligo di per sé e dall'altro come uno strumento per attuare altri obblighi di protezione dei dati (ad esempio quelli relativi alla cancellazione dei dati e ai diritti delle persone interessate), specialmente negli ambienti online.
Gestione dei rischi di sicurezza per il trattamento dei dati personali (Security risk management for the processing of personal data)
Come già discusso, la valutazione e la gestione dei rischi per la sicurezza è essenziale per la sicurezza delle informazioni, supportando l'adozione di appropriate misure di sicurezza. Nell'applicare questo approccio al trattamento dei dati personali, tuttavia, è necessario considerare le specificità di tale trattamento, che richiedono un diverso tipo di approccio sia nella valutazione dei rischi, sia nel loro trattamento, accettazione e comunicazione.
Seguendo l'analisi del paragrafo precedente, queste specificità possono essere descritte come duplice:
La nozione di impatto: nel processo di valutazione del rischio "tipico", i rischi sono stimati in base al loro potenziale impatto per l'organizzazione. Nel caso del trattamento dei dati personali, tuttavia, gli impatti sono considerati in relazione alle libertà e ai diritti delle persone. Questa è una differenza significativa poiché cambia l'analisi degli impatti verso possibili effetti negativi che un individuo può subire, tra cui ad esempio il furto d'identità o la frode, la perdita finanziaria, danni fisici o psicologici, umiliazione, danni alla reputazione o addirittura minacce alla vita. Durante l'esecuzione di tale analisi la scala (ad esempio il numero di individui affetti) può non essere rilevante: l'impatto è elevato anche se può portare gravi effetti avversi solo a una singola persona. Un'ulteriore sfida è che, al fine di calcolare l'impatto, è necessario considerare anche eventuali effetti collaterali secondari per i diritti e le libertà delle persone fisiche.

La gestione dei rischi: a causa della nozione di impatto specifica sulla privacy, il modo in cui i rischi identificati sono gestiti può anche differire dal processo di valutazione del rischio "tipico". Ad esempio, anche se la probabilità di un particolare rischio è bassa, la decisione di accettare il rischio non sarà la scelta giusta quando si possono verificare impatti elevati su individui particolari (ad esempio se possono causare loro gravi danni fisici o minacciare la loro vita). In tal caso, il responsabile / elaboratore dei dati dovrebbe probabilmente evitare il rischio rivalutando l'operazione di elaborazione complessiva o utilizzando tecnologie specifiche di miglioramento della privacy (ad esempio tecniche di anonimizzazione). Allo stesso modo, l'adozione di specifiche misure tecniche e organizzative potrebbe essere diversa tra il processo di gestione del rischio "tipico" e la gestione del rischio di protezione dei dati.
Pertanto, nella gestione dei rischi di sicurezza per i dati personali, è prima di tutto importante definire il contesto generale del trattamento (ad esempio tipi di dati personali, finalità del trattamento, destinatari legittimi, ecc.), Che supporterà quindi la definizione di possibili minacce e rischi basati sull'impatto sugli individui
Verranno infine adottati adeguati controlli tecnici e organizzativi per gestire i rischi, tenendo conto delle specificità relative ai dati personali.
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Il processo di gestione dei rischi per la sicurezza dei dati personali non differisce in linea di principio dai modelli di gestione dei rischi di sicurezza "tipici", ma ha comunque bisogno di incorporare le specificità del trattamento dei dati personali come presentato nella figura sopra.


Tali due approcci ideologici si fondono insieme per dar vita al modello proposto da ENISA di “Security risk management for personal data in SMEs”, fatto proprio dalla Società, ed articolato in 5 fasi, non necessariamente distinte le une dalle altre:
a. Definire il contesto dell'elaborazione dei dati personali;
b. Identificare le minacce alla sicurezza rilevanti
c. Calcolo del rischio (probabilità, impatto sulle persone);
d. Selezione di appropriate misure per contrastare i rischi;
e. Implementazione e mantenimento delle predette misure. 
Figura 1 Il Modello CIA


Figura 3 I processi di dettaglio delle fasi di risk assessment e risk treatment


Partendo dall’ovvio presupposto che la Società è una micro-impresa ed opera in un contesto, quantomeno a livello nazionale, di costante crisi finanziaria, che non consente di avere importanti risorse disponibili, tale documento si propone dunque di essere il cardine documentale e procedurale del modello di “Security risk management for personal data” della Organizzazione. Di seguito, dunque, si ricalcano le fasi proposte da ENISA per la costruzione del modello.

[bookmark: _Toc4342153]Sicurezza dei dati personali nelle Organizzazioni
[bookmark: _Toc4342154]Valutare i rischi per la sicurezza dei dati personali
La valutazione dei rischi è il primo passo verso l'adozione di adeguate misure di sicurezza per la protezione dei dati personali.
Seguendo l'analisi, si è seguito un approccio semplificato che può guidare le organizzazioni attraverso la loro specifica operazione di elaborazione dei dati e aiutarli a valutare i rischi rilevanti per la sicurezza. In quanto tale, l'approccio proposto non presenta una nuova metodologia di valutazione del rischio, ma piuttosto si basa sul lavoro esistente.
Va notato che il lavoro si concentra esclusivamente sulla valutazione del rischio per la sicurezza e non deve essere confuso con la valutazione dell'impatto sulla protezione dei dati (DPIA - Articolo 35 GDPR) a cui si rimanda per specifico dettaglio. Infatti, mentre il primo è una parte critica di quest'ultimo, una DPIA prende in considerazione diversi altri parametri che sono correlati al trattamento dei dati personali e vanno oltre la sicurezza. Tuttavia, l'approccio proposto potrebbe anche essere utile nel contesto di una DPIA e / o potrebbe essere esteso in futuro per coprire anche la conduzione della DPIA.
L'approccio proposto si basa su quattro fasi, come segue:
· Definizione dell'operazione di elaborazione e del suo contesto.
· Comprensione e valutazione dell'impatto.
· Definizione di possibili minacce e valutazione della loro probabilità (probabilità di occorrenza della minaccia).
· Valutazione del rischio (combinando la probabilità e l'impatto dell'evento di minaccia).

Il termine "organizzazione" è usato in tutto questo capitolo per fare riferimento alle organizzazioni che agiscono come responsabili del trattamento dei dati o processori di dati (ai sensi del GDPR).

Passaggio 1: definizione dell'operazione di elaborazione e relativo contesto
Questo passaggio è il punto di partenza della valutazione del rischio ed è fondamentale per l'organizzazione al fine di definire i confini del sistema di elaborazione dei dati (in fase di valutazione) e il relativo contesto pertinente. In tal modo, l'organizzazione deve prendere in considerazione le diverse fasi del trattamento dei dati (raccolta, archiviazione, utilizzo, trasferimento, smaltimento, ecc.) E i loro parametri successivi.
Nel corso di questo esercizio, le seguenti domande necessitano, come minimo, di essere poste e chiaramente comprese (dal responsabile / responsabile del trattamento dei dati).
1. Qual è l'operazione di elaborazione dei dati personali?
Un punto importante da considerare qui è che potrebbe essere preferibile eseguire diversi processi di valutazione del rischio per diverse operazioni di elaborazione dei dati, anche se questi sono gestiti attraverso gli stessi mezzi tecnici (reti IT, sistemi, applicazioni). Ciò è particolarmente importante in caso di operazioni di trattamento che coinvolgono dati di diversa natura e sensibilità e, quindi, pongono diversi livelli di rischio per l'interessato.
Esempio: una società gestisce attraverso il proprio sistema informatico i dati delle risorse umane (ad es. Dati su stipendi, foglie, ecc.) E dati sugli ordini di acquisto con contraenti esterni. In linea di principio, per le due operazioni dovrebbe essere seguito un diverso processo di valutazione del rischio, poiché nel primo caso i dati personali coinvolti sono più critici (o anche sensibili) e, quindi, potrebbero comportare un livello di rischio più elevato rispetto al secondo caso. Ciò potrebbe inoltre comportare diversi tipi di controlli di sicurezza. Se viene condotto un singolo esercizio di valutazione del rischio, alla fine è necessario prendere in considerazione il rischio più elevato (vale a dire quello del sistema delle risorse umane) per entrambe le operazioni di trattamento

2. Quali sono i tipi di dati personali trattati?
Chiaramente collegato alla domanda precedente, i tipi di dati personali possono, da una parte, aiutare a definire l'operazione di elaborazione, mentre dall'altra dare un'indicazione iniziale del livello di rischio potenziale
Esempio: quando sono coinvolte categorie speciali di dati ("dati sensibili"), il rischio è di default più elevato. Categorie speciali di dati includono (articolo 9 del GDPR): dati che rivelano l'origine razziale o etnica, opinioni politiche, convinzioni religiose o filosofiche o appartenenza sindacale, dati genetici, dati biometrici, dati relativi alla salute o dati relativi alla vita sessuale o sessuale di una persona fisica orientamento.
3. Qual è lo scopo del trattamento?
Lo scopo è direttamente collegato all'operazione di elaborazione dei dati e può aiutare l'organizzazione a comprendere i limiti del trattamento (ad esempio per quanto riguarda chi accede ai dati e il modo in cui viene fornito l'accesso). Nel corso della valutazione del rischio, potrebbe essere necessario distinguere le operazioni di elaborazione dei dati in base allo scopo, anche quando sono coinvolti gli stessi tipi di dati.
Esempio: una PMI elabora il nome, l'indirizzo postale e / o e-mail dei propri clienti nel contesto di un servizio di acquisto online. Gli stessi tipi di dati possono essere elaborati dalla PMI per l'invio di materiale di marketing (offerte, newsletter) ai clienti. Tuttavia, le due operazioni di elaborazione, a causa dei loro scopi distinti, possono presentare diversi tipi di rischi che devono essere affrontati in modo più specifico.

4. Quali sono i mezzi utilizzati per il trattamento dei dati personali?
Il trattamento dei dati personali può avvenire in modo automatizzato o non automatizzato o entrambi, incluse particolari reti, sistemi o applicazioni IT. La PMI potrebbe anche fare affidamento parzialmente o totalmente sui mezzi tecnici di un elaboratore di dati (ad esempio, fornitore di servizi cloud) per la fornitura del proprio servizio. È importante, quindi, comprendere chiaramente i mezzi del trattamento, prestando particolare attenzione al fatto che questi possono cambiare nelle diverse fasi del trattamento (raccolta, conservazione, uso, trasferimento, eliminazione dei dati personali).
Esempio: un sistema CRM (Customer Relationship Management) può essere utilizzato da una PMI per il trattamento dei dati personali dei clienti. Una piattaforma di e-shop può essere utilizzata anche per la vendita e l'elaborazione online dei dati personali dei clienti. Questi sistemi potrebbero essere ospitati e gestiti dalla PMI o la PMI potrebbe utilizzare le applicazioni pertinenti di un fornitore di servizi cloud (cloud as a service solutions).
5. Dove avviene il trattamento dei dati personali?
Anche la posizione dei dati personali è un fattore importante, soprattutto quando vengono utilizzati i servizi dei processori di dati. È importante notare che quando i dati personali vengono elaborati in un paese terzo (non UE), devono essere predisposti meccanismi di protezione aggiuntivi (Capitolo V GDPR).
Esempio: al fine di ridurre al minimo costi e risorse, una PMI ha esternalizzato parte della sua infrastruttura IT e servizi (utilizzati per il trattamento dei dati personali) a un fornitore di servizi cloud con server in tutto il mondo. In tal caso, la PMI dovrebbe specificare chiaramente con il fornitore di cloud l'ubicazione dei dati e adottare i controlli necessari (ai sensi del GDPR).

6. Quali sono le categorie di soggetti dei dati?
Definire chiaramente gli interessati (ad esempio clienti, clienti, altri) è importante per l'organizzazione come parte della comprensione dell'operazione di elaborazione dei dati. In alcuni casi, a seconda delle categorie di soggetti interessati, è possibile ottenere un'indicazione del livello di rischio potenziale già in questa fase
Esempio: il trattamento dei dati personali dei bambini potrebbe richiedere un'attenzione particolare a causa del fatto che i bambini spesso non vengono informati dell'elaborazione.
7. Quali sono i destinatari dei dati?
La definizione dei destinatari dei dati aiuta nella comprensione dei trasferimenti autorizzati o dei dati personali, nonché delle condizioni di tali trasferimenti. A volte possono essere definiti gruppi di destinatari. Alcuni trasferimenti possono comportare rischi specifici che già in questa fase sono validi per l'organizzazione.
Esempio: un sito di appuntamenti on-line fornisce l'accesso ai profili degli utenti a tutti gli utenti registrati (come parte della fornitura del servizio). Potrebbe anche essere richiesto di fornire accesso alle informazioni relative alle commissioni di sottoscrizione e ai pagamenti ai servizi di revisione contabile dello stato.

Oltre alle domande summenzionate, è importante che l'organizzazione sia ben consapevole della base giuridica utilizzata per il trattamento dei dati personali, nonché di tutti gli obblighi derivanti da GDPR, compresi quelli relativi all'informazione degli interessati, l'esercizio di diritti delle persone interessate, ecc. Questi punti non sono ulteriormente discussi in questo documento, ma dovrebbero essere presi in considerazione esplicitamente per raggiungere il rispetto della legislazione sulla protezione dei dati..
Tale attività è stata fatta valutando i dati trattati dall’Ente
Passaggio 2: comprensione e valutazione dell'impatto
In questa fase l'organizzazione deve valutare il potenziale impatto sui diritti e le libertà delle persone che un incidente di sicurezza (correlato al sistema di elaborazione dei dati) potrebbe comportare. L'incidente di sicurezza può essere associato a qualsiasi tipo di violazione della riservatezza, integrità o disponibilità dei dati personali.
Va notato che, a causa della natura ad-hoc e della varietà dell'elaborazione dei dati personali, può essere utilizzato solo un approccio qualitativo, basato sulla comprensione generale (da parte dell'organizzazione) della sua specifica operazione di elaborazione dei dati. Questo approccio è presentato nei prossimi paragrafi in maggior dettaglio.
Livelli di impatto
Seguendo il lavoro precedente nel campo, ai fini del nostro approccio proposto, consideriamo quattro livelli di impatto (Basso, Medio, Alto e Molto alto), come mostrato nella Tabella 1 di seguito.
	LIVELLO DI IMPATTO
	

	Basso
	Gli individui possono incontrare alcuni piccoli inconvenienti, che supereranno senza alcun problema (tempo trascorso reinserendo informazioni, fastidi, irritazioni, ecc.).

	Medio
	Gli individui possono incontrare notevoli disagi, che saranno in grado di superare nonostante alcune difficoltà (costi aggiuntivi, rifiuto di accesso ai servizi aziendali, paura, mancanza di comprensione, stress, disturbi fisici minori, ecc.).

	Alto
	Gli individui possono incontrare conseguenze significative, che dovrebbero essere in grado di superare anche se con gravi difficoltà (appropriazione indebita di fondi, inserimento di liste nere da parte di istituti finanziari, danni alla proprietà, perdita di posti di lavoro, citazione in giudizio, peggioramento della salute, ecc.).

	Molto alto
	Individui che possono avere conseguenze significative, o addirittura irreversibili, che non possono superare (incapacità di lavorare, disturbi psicologici o fisici a lungo termine, morte, ecc.).


Tabella 1: livelli della descrizione dell'impatto
Come indicato dalle descrizioni di cui sopra, il livello di impatto è sempre correlato alle conseguenze che una violazione della sicurezza dei dati personali potrebbe avere per gli individui (i cui dati sono stati violati).
Come valutare l'impatto
Come già accennato, la valutazione dell'impatto può essere solo qualitativa, tenendo conto delle specificità di una particolare operazione di elaborazione dei dati. Al fine della valutazione sono stati attentamente considerati (e correlati)
Tipo di dati personali: questo parametro può, per sua natura, aumentare o diminuire immediatamente il livello di impatto, in base alla criticità dei dati. Ad esempio, quando i dati includono file medici o informazioni su convinzioni politiche (o qualsiasi altra categoria speciale di dati ai sensi del GDPR), l'impatto di una violazione della sicurezza può essere grave per gli individui. Tuttavia, la valutazione non può essere basata solo sulla distinzione dei dati tra "dati semplici" e categorie speciali di dati. Infatti, anche i dati personali che non rientrano in una categoria speciale possono rivelare informazioni molto critiche su un individuo (ad esempio località, abitudini, informazioni finanziarie) e, quindi, portare effetti disastrosi su di lui / lei in caso di violazione.
Criticità dell'operazione di elaborazione: seguendo il punto sopra menzionato, è importante valutare la criticità complessiva dell'operazione di elaborazione, oltre i particolari tipi di dati. Si dovrebbe prestare particolare attenzione alle operazioni di trattamento che si basano o possono condurre al monitoraggio sistematico, al monitoraggio o alla sorveglianza delle persone.
Volume dei dati personali trattati: questo parametro si riferisce alla quantità di dati personali che vengono elaborati per un singolo individuo: più i dati sono, più i potenziali effetti negativi. Il volume dovrebbe essere considerato sia in termini di tempo (ad esempio lo stesso tipo di dati in un determinato periodo di tempo) che di contenuto (che integra i dati dello stesso tipo). Ad esempio, in caso di violazione della riservatezza dei dati sul traffico presso un fornitore di servizi di messaggistica, l'impatto su un individuo sarebbe maggiore se questi dati coprono l'intero periodo di un anno anziché se sono limitati a una sola settimana.
Caratteristiche speciali del responsabile / elaboratore dei dati: questo parametro si riferisce al campo di attività e alle attività commerciali dell'organizzazione, che possono per natura rivelare informazioni aggiuntive per un determinato insieme di dati (quindi, potenzialmente, influire sul livello di impatto). Ad esempio, la violazione della riservatezza della lista dei clienti potrebbe essere più elevata se questa lista proviene da una farmacia online piuttosto che da una cartoleria.
Caratteristiche speciali delle persone interessate: l'impatto potrebbe anche aumentare nel caso in cui le persone interessate appartengano a un gruppo sociale con bisogni particolari (ad es. Minori, personaggi pubblici). Ad esempio, l'elaborazione di un elenco di numeri telefonici diventa più critica se riguarda membri noti del parlamento nazionale.

Esempi: 
Caso 1: un supermercato / ristorante elabora l'elenco di nomi e informazioni di contatto dei propri clienti, utilizzati per effettuare acquisti online. Nessun altro dato personale dei clienti viene elaborato. In tal caso l'impatto potrebbe essere considerato basso poiché una potenziale violazione della sicurezza di questi dati può solo comportare minori inconvenienti per gli interessati (ad esempio comunicazioni non richieste da parte degli inserzionisti), che possono essere facilmente superati (ad esempio, la registrazione al Do-Not-Call registro del proprio fornitore di servizi telefonici). 
Caso 2 - Il supermercato / ristorante elabora anche l'elenco degli acquisti e delle preferenze dei clienti nel corso dell'anno. In tal caso, l'impatto potrebbe essere considerato medio se tale elenco potrebbe portare alla profilazione delle abitudini e delle preferenze delle persone interessate (ad esempio in base a ciò che comprano e con quale frequenza) e / o alla divulgazione di ulteriori informazioni (numero di familiari, special esigenze dietetiche, ecc.). In caso di violazione di questi dati, gli individui potrebbero incontrare notevoli inconvenienti che probabilmente sarebbero ancora in grado di recuperare con alcune difficoltà (ad esempio lo stress dovuto alla divulgazione di alcune abitudini quotidiane). 
Caso 3 - Una farmacia elettronica specializzata che vende prodotti per pazienti diabetici elabora l'elenco di nomi e informazioni di contatto dei propri clienti. In tal caso, a causa delle caratteristiche speciali di questo negozio, che potrebbe persino rivelare dati sensibili su determinate persone, l'impatto dovrebbe essere considerato elevato. Infatti, in caso di violazione della riservatezza di questi dati, possono essere formulate ipotesi riguardanti lo stato di salute dei clienti (diabete), che possono portare a conseguenze significative difficili da superare (es. Divulgazione indesiderata di queste informazioni sensibili ai familiari e amici). 
Caso 4 - Un'organizzazione che sostiene il recupero dei tossicodipendenti per trovare i nomi dei processi di lavoro e i CV di queste persone. In tal caso, l'impatto potrebbe essere considerato molto elevato, dal momento che una violazione della sicurezza (riservatezza) correlata a questi dati può portare a conseguenze molto gravi sia per la loro situazione fisica che psicologica, che può anche essere pericolosa per la vita. Si noti che questi esempi dovrebbero essere considerati solo come indicativi del livello di impatto. Il controller / processore di dati dovrebbe sempre seguire un'analisi approfondita, basata sulle specificità della sua particolare operazione di elaborazione dei dati.

Oltre ai parametri sopra menzionati, un altro aspetto importante che può essere considerato dall'organizzazione è l'identificabilità degli interessati, vale a dire quanto sia facile per una parte che ha accesso all'insieme di dati di collegarli univocamente a una determinata persona . Per considerare l'identificabilità, è necessario tenere conto sia delle possibilità di identificazione diretta (ad esempio sulla base del nome dell'interessato), sia di quelle di identificazione indiretta (ad esempio sulla base di un numero identificativo o altro identificativo). Inoltre, si dovrebbe tener conto delle misure che potrebbero ridurre l'intelligibilità dei dati personali (come ad esempio la crittografia), riducendo così la possibilità di divulgazione non autorizzata di dati personali.
Inoltre, è importante notare che, nel valutare l'impatto, dovrebbero essere considerati anche i possibili effetti secondari (relativi ai diritti e alle libertà delle persone). Ad esempio, quando l'elaborazione include nomi utente / password per i profili online, si dovrebbe tenere conto che gli individui tendono a riutilizzare le stesse password su diversi servizi online (e, quindi, una potenziale violazione di queste password potrebbe anche portare a ulteriori dati personali violazioni).
Esempi e informazioni che possono aiutare l'organizzazione (responsabile / responsabile del trattamento dei dati) a comprendere e valutare l'impatto possono essere trovati anche nel lavoro pertinente del gruppo di lavoro sulla protezione dei dati art 29 e l'autorità francese per la protezione dei dati

Valutazione dell'impatto
Sulla base dell'analisi della sezione precedente e dei livelli di impatto predefiniti (tabella 1), nel contesto del nostro approccio proposto, l'organizzazione è infine invitata a valutare l'impatto.
Come illustrato nella Tabella 2 di seguito, l'impatto è valutato separatamente per la perdita di riservatezza, integrità e disponibilità (in modo da supportare nuovamente il controller / processore) nel comprendere le specificità del trattamento dei dati personali. È importante considerare tutti i possibili casi di divulgazione non autorizzata, alterazione o distruzione e valutare l'impatto in base allo scenario peggiore.
	N°
	Domanda
	Valutazione

	I.1
	Quale è l’impatto che una divulgazione non autorizzata (perdita di riservatezza) dei dati personali - nel contesto in cui si svolge la propria attività commerciale - potrebbe avere sull'individuo ed esprimere una valutazione di conseguenza.
Esempi / scenari di perdita di riservatezza:
 Un file cartaceo o portatile contenente dati personali viene perso durante il transito.
 L'apparecchiatura è stata smaltita senza distruzione dei dati personali.
 I dati personali vengono inviati erroneamente a un numero di destinatari non autorizzati.
 Alcuni clienti possono accedere agli account di altri clienti in un servizio online.
 I dati personali sono pubblicati su una bacheca internet o un sito P2P.
 Un CD-ROM con i dati del cliente è stato rubato dai locali.
 Un sito Web configurato in modo errato rende accessibili pubblicamente i dati Internet dagli utenti interni.
	 Basso
 Medio
 Alto
 Molto alto

	
	Quale è l’impatto che un'alterazione non autorizzata (perdita di integrità) dei dati personali - nel contesto in cui si svolge la propria attività commerciale - potrebbe avere sull'individuo ed esprimere una valutazione di conseguenza. Esempi / scenari di perdita di integrità: 
 È stato modificato un record necessario per la fornitura di un servizio sociale online e l'individuo deve richiedere il servizio in modalità offline.  È stato modificato un record importante per l'accuratezza del file di un individuo in un servizio medico online.
	 Basso
 Medio
 Alto
 Molto alto

	
	Quale è l’impatto che una distruzione o perdita non autorizzata (perdita di disponibilità) di dati personali - nel contesto in cui si svolge la propria attività commerciale - potrebbe avere sull'individuo ed esprimere una valutazione di conseguenza.
Esempi / scenari di perdita di disponibilità:
 Un database clienti è corrotto e sono necessarie alcune elaborazioni per riportare il servizio online.
 Un file personale viene perso e l'individuo deve fornire nuovamente alcune informazioni alla società.
 Un file è perso / database danneggiato e non c'è il backup di queste informazioni.
 Un servizio critico (ad es. Documentazione medica online) è inattivo e non può essere immediatamente recuperato.
	 Basso
 Medio
 Alto
 Molto alto


Tabella 2: domande sulla valutazione dell'impatto
Dopo aver seguito la valutazione di cui sopra, saranno ottenuti tre diversi livelli di impatto (per la perdita di riservatezza, integrità e disponibilità). Il più alto di questi livelli dovrebbe essere considerato come il risultato finale della valutazione dell'impatto, relativo al trattamento generale dei dati personali.


Fase 3: definizione di possibili minacce e valutazione della loro verosimiglianza
Nel contesto di questo rapporto, una minaccia è qualsiasi circostanza o evento che possa influire negativamente sulla sicurezza dei dati personali. In questa fase, lo scopo dell'organizzazione è comprendere le minacce relative all'ambiente generale dell'elaborazione dei dati personali (esterni o interni) e valutare la loro probabilità (probabilità di occorrenza della minaccia). A questo riguardo, sono stati considerati diversi livelli e tipi di minacce alla riservatezza, all'integrità e alla disponibilità dei dati personali.
Va notato che il contesto del trattamento dei dati personali (tipi di dati, soggetti dei dati, ecc.) non è considerato parte della probabilità di occorrenza della minaccia, in quanto è stato preso in considerazione durante la valutazione dell'impatto (fase 2). ).

Esempi di possibili minacce (ai dati personali): 
 Un utente malintenzionato inserisce il codice nella forma di un sito Web, con l'obiettivo di ottenere l'accesso ai dati personali memorizzati nel sistema. 
 Un attaccante esegue un attacco man-in-the-middle per intercettare le comunicazioni elettroniche. 
 Un dipendente ruba i file di dati personali dal sistema interno. 
 Il dipendente di un ospedale (intenzionalmente o accidentalmente) modifica un parametro critico nella cartella clinica di un paziente. 
 A causa di un'interruzione di corrente, il sistema IT del database dei clienti non funziona. 
 Un'unità flash USB con file di dati personali viene persa in transito da un appaltatore.

Come definire le minacce e la loro verosimiglianza
Al fine di semplificare questo passaggio, sono state definite una serie di domande di valutazione che possono aiutare l'organizzazione (che agisce sia come data controller o processore) a comprendere le minacce e a calcolare la loro probabilità di occorrenza. Queste domande mirano infatti a supportare il processo di valutazione rendendo consapevole l'organizzazione dell'ambiente di elaborazione dei dati (che è direttamente rilevante per le minacce). In quanto tali, sono correlati a quattro dimensioni principali di questo ambiente, vale a dire:
· Risorse di rete e tecniche (hardware e software): le connessioni di rete possono introdurre minacce sia da fonti esterne (ad es. Attaccanti esterni che mirano all'accesso remoto al sistema o al sistema), sia a fonti interne (ad es. Interconnessione con altri sistemi IT all'interno della stessa organizzazione che hanno difetti di sicurezza). Le risorse hardware e software possono anche introdurre minacce, ad es. a causa di problemi di manutenzione e configurazione, nonché a causa di bug e backdoor relativi allo sviluppo di dispositivi e software. Le minacce comuni associate alle risorse di rete e tecniche (hardware / software) includono l'intercettazione di canali di comunicazione, l'accesso non autorizzato ai database, l'indisponibilità dei servizi forniti, l'interruzione dei collegamenti di comunicazione, l'uso improprio / anormale dei sistemi informativi, ecc.
· Processi / procedure relativi all'operazione di trattamento dei dati: in molti casi le minacce alla sicurezza derivano dalla mancanza di procedure e procedure interne adeguate, che impongono regole e pratiche specifiche all'interno dell'organizzazione per il trattamento dei dati personali. Tali minacce comprendono l'accesso ai dati da parte di persone non autorizzate, la corruzione (non) intenzionale di dati, la modifica / distruzione non autorizzata di dati, lo smaltimento accidentale o la perdita di apparecchiature per l'elaborazione di dati, ecc.
· Diverse parti e persone coinvolte nell'operazione di elaborazione: Le minacce alla sicurezza possono anche derivare da coloro che eseguono il trattamento di dati personali, ovvero i dipendenti dell'organizzazione coinvolti direttamente nell'elaborazione, così come altre parti che conducono parte del trattamento (dati processori). Le minacce rilevanti includono potenziali attacchi interni dannosi (ad esempio con il supporto di dipendenti specifici), uso accidentale di dati personali dovuto a errore umano, divulgazione non autorizzata di dati da parte di contraenti esterni, ecc.
· Settore aziendale e portata dell'elaborazione: il settore aziendale di un'organizzazione, nonché la scala (volume) dei dati elaborati possono anche influire in modo significativo sul tipo e sul livello delle minacce alla sicurezza. Ad esempio, se il tipo di dati personali è considerato un bene prezioso e / o se l'elaborazione riguarda l'intera popolazione di un paese, gli aggressori potrebbero essere più interessati a ottenere l'accesso a questi dati.

Queste dimensioni sono state considerate tenendo presente la specifica operazione di elaborazione dei dati personali e le sue caratteristiche, come sono state definite nella Fase 1.

La tabella 3 riassume le domande di valutazione utilizzate, spiegando la logica di ognuna di esse e fornendo esempi pertinenti per aiutare l'organizzazione a valutare il livello e la probabilità di minacce in ciascuna dimensione.
	A. RETE E RISORSE TECNICHE

	1
	Qualche parte del trattamento dei dati personali viene eseguita tramite Internet?
Esempi:
 Un e-marketplace che offre la possibilità di acquistare online beni
 Un portale di e-news che fornisce informazioni personalizzate per gli utenti registrati
 Un sistema CRM offerto attraverso una soluzione cloud come servizio.
	Quando il trattamento dei dati personali viene eseguito in tutto o in parte tramite Internet aperta, aumentano le possibili minacce da parte di aggressori esterni online (ad esempio Denial of Service, SQL injection, attacchi Man-in-the-Middle), soprattutto quando il servizio è disponibile (e , quindi, rintracciabile / noto) a tutti gli utenti di Internet.

	2
	È possibile fornire l'accesso a un sistema interno di elaborazione dei dati personali tramite Internet (ad esempio per determinati utenti o gruppi di utenti)? Esempi: 
 Una compagnia assicurativa consente l'accesso remoto (tramite Internet) per i manager ai file dei clienti. 
 Una società di consulenza consente al personale di accedere al sistema interno per la gestione delle foglie e delle missioni attraverso Internet.  Una società fornisce accesso remoto al sistema a contraenti esterni per la manutenzione e il supporto IT.
	Quando l'accesso a un sistema di elaborazione dati interno viene fornito tramite Internet, la probabilità di minacce esterne aumenta (ad esempio a causa di aggressori esterni online). Allo stesso tempo aumenta anche la probabilità di abuso (accidentale o intenzionale) dei dati da parte degli utenti (ad esempio divulgazione accidentale di dati personali quando si lavora in spazi pubblici). Un'attenzione particolare dovrebbe essere prestata ai casi in cui è consentita la gestione / amministrazione remota del sistema IT.

	3
	Il sistema di elaborazione dei dati personali è interconnesso con un altro sistema o servizio IT esterno o interno (alla tua organizzazione)?
Esempi:
 Una e-bookshop è collegata a un sistema di pagamento online (per supportare gli acquisti elettronici).
 Un piccolo sistema informatico di finanza clinica è collegato al sistema informatico del sistema di assicurazione nazionale (per convalidare lo stato di assicurazione dei pazienti).
 Un sistema CRM interconnesso con il sistema informatico che elabora ordini e sistemi che supportano pagamenti e emissione di fatture.
	La connessione a sistemi IT esterni può introdurre ulteriori minacce dovute alle minacce (e ai potenziali difetti di sicurezza) inerenti a tali sistemi. Lo stesso vale anche per i sistemi interni, tenendo conto che, se non configurati in modo appropriato, tali connessioni possono consentire l'accesso (ai dati personali) a più persone all'interno dell'organizzazione (che in linea di principio non sono autorizzate per tale accesso).

	4
	Le persone non autorizzate possono accedere facilmente all'ambiente di elaborazione dei dati?
Esempi: 
 Una PMI non dispone di una sala computer dedicata per la gestione del sistema IT utilizzato per il trattamento dei dati personali. 
 Una PMI ha esternalizzato la memorizzazione dei propri dati a una società che offre la memorizzazione remota dei dati. Non è chiaro quali misure di sicurezza siano state applicate dall'azienda per salvaguardare i locali del data center.

	Sebbene l'attenzione sia stata posta su sistemi e servizi elettronici, l'ambiente fisico (rilevante per questi sistemi e servizi) è un aspetto importante che, se non adeguatamente salvaguardato, può seriamente compromettere la sicurezza (ad esempio consentendo alle parti non autorizzate di accedere fisicamente all'IT apparecchiature e componenti di rete o mancata protezione della sala computer in caso di disastro fisico).

	5
	Il sistema di elaborazione dei dati personali è progettato, implementato o mantenuto senza seguire le migliori pratiche documentate pertinenti?
Esempi (di buone pratiche nel campo):
 I diversi componenti di rete e di sistema si basano su tecnologie e protocolli IT standard (contrariamente alle soluzioni ad-hoc).
 Hardware e software sono ottenuti da fornitori fidati e seguendo le procedure contrattuali formali.
 È in atto un piano di manutenzione adeguato, inclusa la manutenzione periodica dei dispositivi e delle applicazioni di rete e di sistema.
	Componenti hardware e software mal progettate, implementate e / o mantenute possono comportare gravi rischi per la sicurezza delle informazioni. A tal fine, le migliori pratiche accumulano l'esperienza degli eventi precedenti e possono essere considerate come linee guida pratiche su come evitare l'esposizione e raggiungere determinati livelli di resilienza.

	B. PROCESSI / PROCEDURE RELATIVI AL TRATTAMENTO DEI DATI PERSONALI

	6
	I ruoli e le responsabilità relativi all'elaborazione dei dati personali sono vaghi o non definiti chiaramente?
Esempi:
 Gli assistenti del dipartimento finanziario possono non solo inserire le informazioni, ma anche modificarle ed eliminarle, come i gestori.
 Le infermiere in una clinica medica possono modificare la cartella clinica del paziente, anche se solo i medici dovrebbero essere in grado di farlo.
	Quando i ruoli e le responsabilità non sono chiaramente definiti, l'accesso (e l'ulteriore elaborazione) dei dati personali può essere incontrollato, con conseguente uso non autorizzato delle risorse e compromissione della sicurezza complessiva del sistema.

	7
	L'uso accettabile della rete, del sistema e delle risorse fisiche all'interno dell'organizzazione è ambiguo o non chiaramente definito? 
Esempi: 
 Non è chiaro se i dipendenti possono utilizzare il loro indirizzo email professionale per le comunicazioni personali. 
 Non esiste una politica in atto che imponga il livello di utilizzo della larghezza di banda a cui i dipendenti sono autorizzati a fare quotidianamente.
	Quando un utilizzo accettabile delle risorse non è chiaramente obbligatorio, potrebbero sorgere minacce alla sicurezza a causa di incomprensioni o di un uso improprio intenzionale del sistema. La chiara definizione delle politiche per le risorse di rete, di sistema e fisiche può ridurre i potenziali rischi.

	8
	I dipendenti sono autorizzati a portare e utilizzare i propri dispositivi per connettersi al sistema di elaborazione dei dati personali?
Esempi:
 I dipendenti possono connettersi alla rete dell'azienda con i loro tablet o altri dispositivi intelligenti.
 I dipendenti possono elaborare i dati utilizzando applicazioni specifiche installate nelle loro tabelle personali / dispositivi intelligenti.
	I dipendenti che utilizzano i loro dispositivi personali all'interno dell'organizzazione potrebbero aumentare il rischio di perdita di dati o accesso non autorizzato al sistema informativo. Inoltre, poiché i dispositivi non sono controllati a livello centrale, possono introdurre nel sistema bug o virus aggiuntivi.

	9
	I dipendenti sono autorizzati a trasferire, archiviare o altrimenti elaborare dati personali al di fuori dei locali dell'organizzazione? 
Esempi: 
 Una organizzazione consente ai dipendenti di utilizzare i laptop professionali al di fuori dei locali dell'organizzazione per elaborare i dati dell’organizzazione stessa?. 
 Una società di consegna consente ai dipendenti di utilizzare tablet dedicati mentre effettua la consegna per convalidare i dettagli del destinatario.
	L'elaborazione di dati personali al di fuori dei locali dell'organizzazione può offrire molta flessibilità, ma allo stesso tempo introduce rischi aggiuntivi, sia legati alla trasmissione di informazioni attraverso canali di rete potenzialmente insicuri (es. Reti Wi-Fi aperte), sia uso non autorizzato di queste informazioni.

	10
	Le attività di elaborazione dei dati personali possono essere eseguite senza la creazione di file di registro?
Esempi:
 Non esiste un elenco di persone che accedono quotidianamente alla sala computer di un'azienda.
 L'accesso ai file medici dei pazienti in una clinica non è registrato.
 Non esiste una politica in atto che imponga il modo in cui i registri sono monitorati e quali azioni dovrebbero essere intraprese in caso di ripetuti abusi del sistema.
	La mancanza di adeguati meccanismi di registrazione e monitoraggio può aumentare l'abuso intenzionale o accidentale di processi / procedure e risorse, con conseguente abuso di dati personali.

	C. PARTI / PERSONE COINVOLTE NEL TRATTAMENTO DEI DATI PERSONALI

	11
	Il trattamento dei dati personali è eseguito da un numero indefinito di dipendenti?
Esempi:
 Il sistema di ticketing delle risorse umane di un'azienda può essere visualizzato da tutti i membri dello staff.
 Le cartelle cliniche dei pazienti possono essere trattate dai segretari anche se solo il personale medico curante dovrebbe avere accesso.
	Quando l'accesso (e l'ulteriore elaborazione) dei dati personali è aperto a un gran numero di dipendenti, le possibilità di abuso a causa dell'aumento del fattore umano. Definire chiaramente chi ha realmente bisogno di accedere ai dati e limitare l'accesso solo a quelle persone può contribuire alla sicurezza dei dati personali.

	12
	Qualche parte dell'operazione di elaborazione dei dati è eseguita da un appaltatore / terza parte (elaboratore di dati)? 
Esempi: 
 Il sistema informatico di una scuola privata è ospitato in un centro dati esterno. 
 I file client di una compagnia di assicurazioni vengono elaborati da collaboratori esterni della società.  Una società specializzata è incaricata della distruzione di file di pazienti in una clinica medica. 
 Una società utilizza una soluzione Cloud as a Service per gestire le risorse interne.
	Quando l'elaborazione viene eseguita da contraenti esterni, l'organizzazione può perdere parzialmente il controllo su questi dati. Inoltre, possono essere introdotte ulteriori minacce alla sicurezza a causa delle minacce intrinseche a questi appaltatori. È importante che l'organizzazione selezioni gli appaltatori che possono offrire un elevato livello di sicurezza e definire chiaramente quale parte del processo viene loro assegnata, mantenendo il più possibile un alto livello di controllo.

	13
	Gli obblighi delle parti / persone coinvolte nel trattamento dei dati personali sono ambigui o non chiaramente definiti?
Esempi:
 I dipendenti non sono chiaramente informati che stanno elaborando informazioni riservate che non possono essere divulgate a parti non autorizzate.
 Ai collaboratori esterni di un'azienda non vengono fornite chiare istruzioni in merito al livello di sicurezza richiesto per i dati personali elaborati da tali società.
	Quando i dipendenti non sono chiaramente informati dei loro obblighi, le minacce derivanti da un uso improprio accidentale (ad es. Divulgazione o distruzione) di dati molti aumentano in modo significativo.

	14
	Il personale coinvolto nel trattamento di dati personali non ha familiarità con questioni di sicurezza? 
Esempi: 
 Non tutte le persone coinvolte nell'elaborazione dei dati sono informate sulle possibili minacce alla sicurezza e sull'uso corretto delle risorse. 
 Il personale che gestisce il centro telefonico di un'azienda non è stato informato di possibili attacchi di phishing e attacchi mirati.
	Quando i dipendenti non sono consapevoli della necessità di applicare le misure di sicurezza, possono causare accidentalmente ulteriori minacce al sistema. La formazione può contribuire notevolmente a sensibilizzare i dipendenti sia sui loro obblighi di protezione dei dati, sia sull'applicazione di specifiche misure di sicurezza.

	15
	Le persone / le parti coinvolte nell'operazione di trattamento dei dati trascurano di archiviare e / o distruggere in modo sicuro i dati personali?
Esempi:
 I dati relativi alle risorse umane dei dipendenti non sono conservati in archivi di file bloccati.
 Le copie delle fatture ricevute con i dettagli della carta di credito e del conto bancario non vengono distrutte con i distruggidocumenti, dopo essere state elaborate.
	Molte violazioni dei dati personali si verificano a causa della mancanza di misure di protezione fisica, come serrature e sistemi di distruzione sicura. I file cartacei sono solitamente parte dell'input o dell'output di un sistema informativo, possono contenere dati personali e devono anche essere protetti da divulgazione e riutilizzo non autorizzati.

	D. SETTORE COMMERCIALE E SCALA DI TRATTAMENTO

	16
	Ritieni che il tuo settore aziendale sia incline agli attacchi informatici?
Esempi:
 Un certo numero di aziende (dello stesso settore) sono state attaccate durante l'ultimo anno.
 La pubblicità è stata data a possibili minacce alla sicurezza e vulnerabilità del particolare settore aziendale (ad es. A seguito di uno studio).
	Quando gli attacchi alla sicurezza si sono già verificati in uno specifico settore aziendale, c'è un'indicazione che l'organizzazione probabilmente dovrà prendere ulteriori misure per evitare un evento simile

	17
	La tua organizzazione ha subito attacchi informatici o altri tipi di violazioni della sicurezza negli ultimi due anni? 
Esempi: 
 Il reparto IT ha rilevato un numero maggiore di tentativi non riusciti da parte di sistemi esterni per ottenere l'accesso non autorizzato al database. 
 Le serrature nel centro dati centrale sono state violate.
	Se l'organizzazione è già stata attaccata o ci sono indicazioni che questo potrebbe essere stato il caso, è necessario prendere ulteriori misure per prevenire eventi simili in futuro

	18
	Hai ricevuto notifiche e / o reclami relativi alla sicurezza del sistema informatico (utilizzato per il trattamento di dati personali) nell'ultimo anno?
Esempi:
 Gli utenti del servizio online di un e-shop hanno comunicato che potrebbero accidentalmente accedere agli account di altri utenti.
I revisori hanno riscontrato che la politica della password utilizzata da un servizio online è debole.
	Bug di sicurezza / interi possono essere sfruttati per eseguire attacchi (cyber o fisici) a sistemi e servizi. Le informazioni relative a tali casi devono essere considerate in modo considerevole.

	19
	L'operazione di elaborazione riguarda un grande volume di persone e / o dati personali? 
Esempi: 
 Un'applicazione di registrazione del paziente online di un ospedale che memorizza i dati di pazienti con malattie croniche in tutto il paese. 
 Un sito di incontri online che memorizza i profili di centinaia di utenti.
	Il tipo e il volume dei dati personali (scala) possono rendere l'operazione di elaborazione attraente per gli aggressori (a causa del valore intrinseco di questi dati).

	20
	Esistono best practice di sicurezza specifiche per il tuo settore aziendale che non sono state adeguatamente seguite?
Esempi (di possibili pratiche specifiche del settore):
 Una società soggetta a specifiche misure di sicurezza per dispositivi medici, servizi finanziari o servizi di telecomunicazione
	Le misure di sicurezza specifiche del settore sono solitamente adattate ai bisogni (e ai rischi) del particolare settore. La mancanza di conformità con le migliori pratiche pertinenti potrebbe essere un indicatore di scarsa gestione della sicurezza.


Tabella 3: domande per valutare le minacce e la loro probabilità in un ambiente di elaborazione dei dati personali
Dopo aver risposto alle domande presentate nella Tabella 3, si dovrebbe essere in grado di comprendere meglio le minacce associate all’ambiente di elaborazione dei dati, nonché la probabilità di queste minacce. In ognuna di esse, una risposta positiva (SÌ) indica una probabilità elevata di minaccia mentre una risposta negativa (NO), una probabilità di minaccia inferiore. Sulla base di questa comprensione, può essere seguita la valutazione della probabilità di occorrenza della minaccia.
Va notato che, anche se le domande summenzionate (e l'approccio generale) mirano a coprire un ampio spettro di minacce sia esterne che interne alla sicurezza, non possono essere considerate esaustive ma piuttosto percepite come indicative della valutazione pratica delle minacce (e occorrenza). In questo senso, potrebbero essere necessari dei fattori aggiuntivi, e quindi aree di valutazione, da prendere in considerazione dall'organizzazione, seguendo le specificità del suo ambiente di elaborazione dei dati personali.
Valutazione della probabilità di occorrenza delle minacce
Come nel caso della valutazione dell'impatto, la valutazione della probabilità di accadimento delle minacce può essere solo qualitativa, in quanto molto correlata all'ambiente specifico di elaborazione dei dati personali. Nel contesto del nostro approccio, sono stati definiti  tre livelli di probabilità di occorrenza delle minacce, in particolare:
 Basso: è improbabile che la minaccia si materializzi.
 Medio: è possibile che la minaccia si materializzi.
 Alto: la minaccia potrebbe materializzarsi.
Seguendo i livelli sopra indicati, si sono valutate la probabilità di minacce per ciascuna delle quattro diverse aree definite nella Tabella 3, ovvero risorse di rete e tecniche, processi / procedure relativi al trattamento di dati personali, parti / persone coinvolte nell’elaborazione di dati personali, settore aziendale e scala di elaborazione (tabella 4). Se tutte le risposte, in un'area di valutazione, sono positive, l'organizzazione deve considerare la probabilità di minaccia per questa area così elevata, mentre se tutte sono negative, la probabilità di minaccia dovrebbe essere considerata bassa. Per i casi con 2-3 risposte positive, l'organizzazione dovrebbe assegnare la probabilità di minaccia al mezzo. Come discusso in precedenza, le domande non possono essere considerate esaustive, ma solo indicative e di conseguenza anche la correlazione delle risposte positive / negative ai livelli di probabilità di occorrenza delle minacce.
	AREA DI VALUTAZIONE
	Probabilità

	
	Livello
	Punteggio (score)

	RETE E RISORSE TECNICHE
	Basso
Medio
Alto
	1
2
3

	PROCESSI / PROCEDURE RELATIVI AL TRATTAMENTO DEI DATI PERSONALI
	Basso
Medio
Alto
	1
2
3

	PARTI / PERSONE COINVOLTE NEL TRATTAMENTO DEI DATI PERSONALI
	Basso
Medio
Alto
	1
2
3

	SETTORE COMMERCIALE E SCALA DI TRATTAMENTO
	Basso
Medio
Alto
	1
2
3


Tabella 4: valutazione della probabilità di occorrenza delle minacce per area
La probabilità di occorrenza finale della minaccia viene calcolata dopo aver sommato i quattro diversi punteggi ottenuti nella Tabella 4 e associato il risultato alle scale della Tabella 5 di seguito.
	SCALA DI PROBABILITÀ DI MINACCIA OCCORRENTE
	LIVELLO DI PROBABILITÀ DELLE MINACCE

	4-5
	Basso

	6-8
	Medio

	9-12
	Alto


Tabella 5: valutazione dell'occorrenza della minaccia

Passaggio 4: valutazione del rischio
Dopo aver valutato l'impatto dell'operazione di trattamento dei dati personali e la relativa probabilità di occorrenza delle minacce, si è proceduto ad effettuare la valutazione finale del rischio, come illustrato nella Figura 4 e nella Tabella 6 di seguito.
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Figura 4: valutazione del rischio finale

La popolazione della matrice di rischio sottostante con i livelli di rischio è stata eseguita ipotizzando lo scenario peggiore (massimo impatto possibile sull'individuo). Di conseguenza, il livello di impatto è stato ponderato più della probabilità di occorrenza della minaccia e sono stati identificati solo due livelli di rischio basso e tre medio. Livelli ad alto e altissimo impatto sono stati tutti assegnati ad alti livelli di rischio e sono stati uniti.
	
	Livello di impatto

	
	Basso
	Medio
	Alto o molto alto

	LIVELLO DI PROBABILITÀ DELLE MINACCE
	Bassa
	
	
	

	
	Media
	
	
	

	
	Alta
	
	
	




Indipendentemente dal risultato finale, il livello di rischio ottenuto può essere adeguato, tenendo conto delle caratteristiche specifiche dell'operazione di trattamento dei dati (che sono state omesse durante il processo di valutazione) e fornendo un'adeguata giustificazione per tale adeguamento.

[bookmark: _Toc4342155]Misure di sicurezza
A seguito della valutazione del livello di rischio, si è proceduto con la selezione di appropriate misure di sicurezza per la protezione dei dati personali. 
Sono state individuate due principali categorie di misure: organizzative e tecniche. 
Queste ampie categorie sono state ulteriormente suddivise in sottocategorie con una breve descrizione, che spiega come ciascuna sottocategoria si riferisce a specifiche disposizioni del GDPR.
Sotto ogni sottocategoria sono presentate misure per livello di rischio, seguendo lo stesso schema di colorazione usato in precedenza (basso: verde, medio: giallo, alto: rosso). 
Per raggiungere la scalabilità, si presume che tutte le misure descritte sotto il livello basso (verde) siano applicabili a tutti i livelli. Allo stesso modo, le misure presentate sotto il livello medio (giallo) sono applicabili anche ad alto livello di rischio. Le misure presentate sotto il livello alto (rosso) non sono applicabili a nessun altro livello di rischio.
Va notato che l'abbinamento di misure a livelli di rischio specifici non dovrebbe essere percepito come assoluto. A seconda del contesto del trattamento dei dati personali, l'organizzazione può prendere in considerazione l'adozione di misure aggiuntive, anche se sono assegnate a un livello di rischio più elevato. Inoltre, l'elenco di misure proposto non tiene conto di altri requisiti di sicurezza specifici settoriali aggiuntivi, nonché di obblighi regolamentari specifici, derivanti ad esempio dalla direttiva e-privacy. Nel tentativo di facilitare ulteriormente questa procedura è stata inclusa anche una mappatura del gruppo di misure proposto con i controlli di sicurezza ISO / IEC 27001:2013.

[bookmark: _Toc4342156]4.1 Misure di sicurezza organizzative previste secondo la ISO 27001
[bookmark: _Toc4342157]Gestione della sicurezza
4.1.1.1 Politica di sicurezza e procedure per la protezione dei dati personali
La politica di sicurezza è un documento di alto livello che stabilisce i principi di base per la sicurezza e la protezione dei dati personali in un'organizzazione. Pertanto, costituisce la base per l'attuazione di tutte le misure tecniche e organizzative specifiche, secondo l'art. 32 GDPR, come integrato anche dall'art. 24 GDPR (implementazione delle politiche di protezione dei dati).
In base alla politica di sicurezza, le specifiche misure tecniche e organizzative sono descritte in una serie di politiche / procedure più dettagliate (ad esempio controllo degli accessi, gestione dei dispositivi, gestione delle risorse, ecc.).
La politica di sicurezza mostra l'impegno generale della gestione dell'organizzazione verso la sicurezza e la protezione dei dati. Può essere basato o parte della politica generale di sicurezza IT dell'organizzazione; in ogni caso, dovrebbe esplicitamente occuparsi anche della protezione dei dati personali.
	A1
	L'organizzazione deve definire la propria politica in merito all'elaborazione dei dati personali come parte della sua politica di sicurezza delle informazioni.
	

	A2
	La politica di sicurezza dovrebbe essere rivista e rivista, se necessario, su base annuale.
	

	A3
	L'organizzazione dovrebbe documentare una politica di sicurezza dedicata separata per quanto riguarda il trattamento dei dati personali. La politica deve essere approvata dalla direzione e comunicata a tutti i dipendenti e alle parti esterne interessate
	

	A4
	La politica di sicurezza dovrebbe almeno riferirsi a: i ruoli e le responsabilità del personale, le misure tecniche e organizzative di base adottate per la sicurezza dei dati personali, i responsabili del trattamento dei dati o altre terze parti coinvolte nel trattamento dei dati personali.
	

	A5
	Dovrebbe essere creato e mantenuto un inventario di politiche / procedure specifiche relative alla sicurezza dei dati personali, in base alla politica generale di sicurezza.
	

	A6
	La politica di sicurezza dovrebbe essere rivista e rivista, se necessario, su base semestrale.
	

	
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza
	



4.1.1.2 Ruoli e responsabilità
Secondo l'art. 32 (4) GDPR, "il responsabile del trattamento e l'incaricato del trattamento adottano le misure necessarie a garantire che qualsiasi persona fisica che agisce sotto l'autorità del responsabile del trattamento o dell'elaboratore che ha accesso ai dati personali non li elabora se non dietro istruzioni del responsabile del trattamento, a meno che è tenuta a farlo dal diritto dell'Unione o degli Stati membri ".
Pertanto, come primo e basilare controllo per la sicurezza dei dati personali, tutti i posti dell'organizzazione con accesso ai dati personali dovrebbero avere responsabilità, ruoli e una base di conoscenza chiaramente definiti e documentati (che vengono regolarmente rivisti e perfezionati).
Un ruolo di particolare importanza è quello del responsabile della sicurezza, che è responsabile del monitoraggio della corretta attuazione della politica di sicurezza. Un altro ruolo importante è quello del responsabile della protezione dei dati (DPO), che sta monitorando la conformità con GDPR e, pertanto, ha chiaramente bisogno anche di collaborare con il responsabile della sicurezza nell'adeguata attuazione delle misure di sicurezza. Si noti che ai sensi del GDPR (articolo 37) la designazione di un DPO è obbligatoria per determinati tipi di operazioni di elaborazione dei dati (attività di monitoraggio su larga scala, elaborazione di categorie speciali di dati, ecc.).
	[bookmark: _Hlk4258917]B1
	I ruoli e le responsabilità relativi al trattamento dei dati personali dovrebbero essere chiaramente definiti e assegnati in conformità con la politica di sicurezza.
	

	B2
	Durante le riorganizzazioni interne o le cessazioni e il cambio di impiego, la revoca dei diritti e delle responsabilità con le rispettive procedure di consegna deve essere chiaramente definita.
	

	B3
	Dovrebbe essere effettuata una chiara nomina delle persone responsabili di compiti specifici di sicurezza, compresa la nomina di un responsabile della sicurezza.
	

	B4
	Il responsabile della sicurezza dovrebbe essere nominato formalmente (documentato). Anche i compiti e le responsabilità del responsabile della sicurezza dovrebbero essere chiaramente definiti e documentati.
	

	B5
	Doveri e aree di responsabilità in conflitto, ad esempio i ruoli di addetto alla sicurezza, revisore della sicurezza e DPO, dovrebbero essere considerati separati per ridurre le opportunità di modifiche non autorizzate o non intenzionali o di uso improprio di dati personali.
	

	
	Relativo a ISO 27001: 2013 - A.6.1.1 Ruoli e responsabilità della sicurezza delle informazioni
	



4.1.1.3 Politica di controllo di accesso
Seguendo la definizione di ruoli e responsabilità, è essenziale determinare una politica di controllo degli accessi ai sistemi utilizzati per il trattamento dei dati personali. Ciò dovrebbe basarsi sul principio del "bisogno di sapere", cioè ogni ruolo / utente dovrebbe avere solo il livello di accesso ai dati personali strettamente necessario per lo svolgimento dei suoi compiti pertinenti. Questo è un concetto centrale anche in GDPR ed è strettamente correlato al principio della minimizzazione dei dati (articolo 5 (c) GDPR).
La politica di controllo degli accessi sarà implementata con misure tecniche successive (vedere anche 4.2.1 in questo documento).
	C1
	I diritti specifici di controllo dell'accesso dovrebbero essere assegnati a ciascun ruolo (coinvolto nel trattamento dei dati personali) in base al principio della necessità di conoscere.
	

	C2
	Una politica di controllo degli accessi dovrebbe essere dettagliata e documentata. L'organizzazione dovrebbe determinare in questo documento le regole di controllo di accesso appropriate, i diritti di accesso e le restrizioni per specifici ruoli degli utenti verso i processi e le procedure relative ai dati personali.
	

	C3
	La segregazione dei ruoli di controllo degli accessi (ad es. Richiesta di accesso, autorizzazione di accesso, amministrazione degli accessi) dovrebbe essere chiaramente definita e documentata
	

	C4
	I ruoli con diritti di accesso eccessivo dovrebbero essere chiaramente definiti e assegnati a membri specifici del personale limitati.
	

	
	Relativo a ISO 27001: 2013 - A.9.1.1 Politica di controllo di accesso
	


4.1.1.4 Gestione risorse / risorse
La corretta gestione dell'hardware, del software e delle risorse di rete è essenziale per la sicurezza dei dati personali, in quanto consente il controllo dei mezzi di elaborazione (e, quindi, il controllo delle successive misure organizzative e tecniche). La gestione delle risorse include come minimo la registrazione delle risorse IT e della topologia di rete (utilizzate per il trattamento dei dati personali).
	D1
	L'organizzazione dovrebbe disporre di un registro delle risorse IT utilizzate per il trattamento dei dati personali (hardware, software e rete). Il registro potrebbe includere almeno le seguenti informazioni: risorsa IT, tipo (ad es. Server, workstation), posizione (fisica o elettronica). Ad una persona specifica dovrebbe essere assegnato il compito di mantenere e aggiornare il registro (ad esempio, responsabile IT).
	

	D2
	Risorse per l’information technologies IT dovrebbero essere riviste e aggiornate regolarmente.
	

	D3
	I ruoli che hanno accesso a determinate risorse dovrebbero essere definiti e documentati.
	

	D4
	Le risorse IT dovrebbero essere riviste e aggiornate su base annuale.
	

	
	Relativo a ISO 27001: 2013 - A.8 Gestione delle risorse.
	



4.1.1.5 Gestione delle modifiche
La gestione dei cambiamenti mira a sincronizzare e controllare tutte le modifiche eseguite nel sistema IT utilizzato per il trattamento dei dati personali. Si tratta di un'importante misura di sicurezza, in quanto un tentativo di modifica non riuscito potrebbe portare a divulgazione non autorizzata, modifica o distruzione dei dati.
	E1
	L'organizzazione deve assicurarsi che tutte le modifiche al sistema IT siano registrate e monitorate da una persona specifica (ad esempio, responsabile IT o sicurezza). Il monitoraggio regolare di questo processo dovrebbe aver luogo.
	

	E2
	Lo sviluppo del software deve essere eseguito in un ambiente speciale che non è collegato al sistema IT utilizzato per il trattamento dei dati personali. Quando è necessario eseguire dei test, devono essere utilizzati dati fittizi (non dati reali). Nei casi in cui ciò non è possibile, dovrebbero essere previste procedure specifiche per la protezione dei dati personali utilizzati nei test.
	

	E3
	Una politica di modifica dettagliata e documentata dovrebbe essere in atto. Dovrebbe includere: un processo per l'introduzione delle modifiche, i ruoli / utenti che hanno i diritti di modifica, le tempistiche per l'introduzione delle modifiche. La politica di cambiamento dovrebbe essere regolarmente aggiornata.
	

	
	Relativo a ISO 27001: 2013 - A. 12.1 Procedure e responsabilità operative
	



4.1.1.6 Processori dati
Secondo l'art. 28 GDPR, "il responsabile del trattamento utilizza solo processori che forniscono garanzie sufficienti per attuare le misure tecniche e organizzative appropriate in modo tale che il trattamento soddisfi i requisiti del presente regolamento e garantisca la protezione dei diritti dell'interessato". Lo stesso articolo afferma che il trattamento da parte del responsabile deve necessariamente essere disciplinato da contratto o altro atto legale, stabilendo anche le clausole minime che questo dovrebbe includere e in particolare riferendosi alla sicurezza dei dati personali ai sensi dell'articolo 32 del GDPR.
	F1
	Le linee guida e le procedure formali relative al trattamento dei dati personali da parte dei responsabili del trattamento dei dati (appaltatori / outsourcing) dovrebbero essere definite, documentate e concordate tra il responsabile del trattamento e il responsabile del trattamento prima dell'inizio delle attività di trattamento. Queste linee guida e procedure dovrebbero stabilire obbligatoriamente lo stesso livello di sicurezza dei dati personali come richiesto nella politica di sicurezza dell'organizzazione.
	

	F2
	Al rilevamento di una violazione dei dati personali, il responsabile del trattamento informa il responsabile del trattamento senza indebiti ritardi.
	

	F3
	Requisiti formali e obblighi dovrebbero essere formalmente concordati tra il responsabile del trattamento dei dati e l'elaboratore dei dati. L'elaboratore di dati dovrebbe fornire prove documentate sufficienti di conformità.
	

	F4
	L'organizzazione del responsabile del trattamento dei dati dovrebbe verificare regolarmente la conformità dell'elaboratore di dati al livello concordato di requisiti e obblighi.
	

	F5
	I dipendenti del responsabile del trattamento che trattano dati personali devono essere soggetti a specifici accordi documentati di riservatezza / non divulgazione.
	

	
	Relativo a ISO 27001: 2013 - A.15 Rapporti con i fornitori
	


[bookmark: _Toc4342158]4.1.2 Risposta agli incidenti e continuità operativa
4.1.2.1 Gestione degli incidenti / Violazione dei dati personali
In caso di violazione della sicurezza dei dati, l'organizzazione deve valutare se ciò comporta "distruzione, perdita, alterazione, divulgazione non autorizzata o accesso non autorizzato a dati personali trasmessi, archiviati o altrimenti elaborati" (articolo 4 ( 12) GDPR). I responsabili del trattamento dei dati dovrebbero assicurarsi di adempiere agli obblighi di cui agli articoli 33 e 34 del GDPR in merito alla notifica di una violazione dei dati personali all'autorità di controllo e alle persone interessate. I responsabili del trattamento dei dati dovrebbero anche assicurarsi che soddisfino i loro obblighi ai sensi dell'articolo 33 del GDPR per la notifica immediata del responsabile del trattamento. In ogni caso, sia i responsabili del trattamento che i responsabili del trattamento dovrebbero disporre di procedure appropriate, non solo per la notifica di violazioni dei dati personali, ma anche per la gestione e la gestione complessive di tali eventi.
	G1
	È necessario definire un piano di risposta agli incidenti con procedure dettagliate per garantire una risposta efficace e ordinata agli incidenti relativi ai dati personali.
	

	G2
	Le violazioni dei dati personali devono essere segnalate immediatamente alla direzione. Dovrebbero essere in atto procedure di notifica per la segnalazione delle violazioni alle autorità competenti e agli interessati, ai sensi dell'art. 33 e 34 GDPR.
	

	G3
	Il piano di risposta degli incidenti dovrebbe essere documentato, compreso un elenco di possibili azioni di mitigazione e una chiara assegnazione dei ruoli.
	

	G4
	Gli incidenti e le violazioni dei dati personali devono essere registrati insieme ai dettagli riguardanti l'evento e le successive azioni di mitigazione eseguite.
	

	
	Relativo a ISO 27001: 2013 - A.16 Gestione degli incidenti di sicurezza delle informazioni
	



4.1.2.2 Continuità aziendale
Un piano di continuità aziendale (BCP) è essenziale per determinare i processi e le misure tecniche che l'organizzazione dovrebbe seguire in caso di incidente / violazione dei dati personali. In quanto tale, integra la politica di sicurezza dell'organizzazione, così come il suo piano di risposta all'incidenza. Questa misura è chiaramente correlata all'arte. 32 GDPR, che impone la capacità (per il responsabile / incaricato del trattamento) di "ripristinare la disponibilità e l'accesso ai dati personali in modo tempestivo in caso di incidente fisico o tecnico".
	H1
	L'organizzazione dovrebbe stabilire le procedure e i controlli principali da seguire al fine di garantire il livello richiesto di continuità e disponibilità del sistema informatico che elabora i dati personali (in caso di incidente / violazione dei dati personali).
	

	H2
	Un BCP dovrebbe essere dettagliato e documentato (seguendo la politica generale di sicurezza). Dovrebbe includere azioni chiare e assegnazione di ruoli.
	

	H3
	Un livello di qualità del servizio garantito dovrebbe essere definito nel BCP per i processi aziendali fondamentali che prevedono la sicurezza dei dati personali.
	

	H4
	È necessario prendere in considerazione una struttura alternativa, a seconda dell'organizzazione e dei tempi di inattività accettabili del sistema IT.
	

	
	Relativo a ISO 27001: 2013 - A. 17 Aspetti di sicurezza delle informazioni della gestione della continuità operativa
	



[bookmark: _Toc4342159]4.1.3 Risorse umane
4.1.3.1 Riservatezza del personale
Al fine di garantire la riservatezza dei dati personali ai sensi dell'art. 32 GDPR, l'organizzazione dovrebbe garantire che i propri dipendenti forniscano sufficienti garanzie di riservatezza, sia in termini di competenza tecnica che di integrità personale. Inoltre, secondo l'art. 32 (4) GDPR, "il responsabile del trattamento e l'incaricato del trattamento adottano le misure necessarie a garantire che qualsiasi persona fisica che agisce sotto l'autorità del responsabile del trattamento o dell'elaboratore che ha accesso ai dati personali non li elabora se non dietro istruzioni del responsabile del trattamento, a meno che è tenuta a farlo dal diritto dell'Unione o degli Stati membri ". A tal fine, sono state predisposte misure specifiche per garantire che il personale coinvolto nel trattamento dei dati personali sia adeguatamente informato in merito al proprio obbligo di riservatezza, nonché a garantire che tale obbligo sia sufficientemente stabilito nelle politiche delle risorse umane dell'organizzazione.
	I1
	L'organizzazione dovrebbe garantire che tutti i dipendenti comprendano le loro responsabilità e gli obblighi relativi al trattamento dei dati personali. I ruoli e le responsabilità devono essere chiaramente comunicati durante il processo di pre-assunzione e / o induzione.
	

	I2
	Prima di assumere i propri compiti, i dipendenti dovrebbero essere invitati a rivedere e concordare la politica di sicurezza dell'organizzazione e firmare i rispettivi accordi di riservatezza e di non divulgazione.
	

	I3
	I dipendenti coinvolti nel trattamento dei dati personali ad alto rischio dovrebbero essere vincolati a specifiche clausole di riservatezza (ai sensi del loro contratto di lavoro o di altro atto legale).
	

	
	Relativo a ISO 27001: 2013 - A.7 Sicurezza delle risorse umane
	



4.1.3.2 Formazione
La formazione del personale nelle procedure di protezione e sicurezza dei dati (ad esempio uso di password e accesso a specifici sistemi di elaborazione dati) è importante per la corretta implementazione delle misure di sicurezza organizzative e tecniche. Anche le informazioni su specifici obblighi legali in materia di protezione dei dati sono fondamentali, specialmente per il personale chiave coinvolto nel trattamento dei dati personali ad alto rischio.
	J1
	L'organizzazione dovrebbe garantire che tutti i dipendenti siano adeguatamente informati sui controlli di sicurezza del sistema informatico relativi al loro lavoro quotidiano. I dipendenti coinvolti nel trattamento dei dati personali dovrebbero inoltre essere adeguatamente informati in merito ai requisiti di protezione dei dati e agli obblighi legali attraverso regolari campagne di sensibilizzazione.
	

	J2
	L'organizzazione dovrebbe disporre di programmi di formazione strutturati e regolari per il personale, compresi i programmatori specifici per l'induzione (in materia di protezione dei dati) dei nuovi arrivati
	

	J3
	Un piano di formazione con obiettivi e obiettivi definiti dovrebbe essere preparato ed eseguito su base annuale.
	

	
	Relativo a ISO 27001: 2013 - A.7.2.2 Sensibilizzazione alla sicurezza delle informazioni, istruzione e formazione
	



[bookmark: _Toc4342160]4.2 Misure tecniche di sicurezza
[bookmark: _Toc4342161]4.2.1 Controllo degli accessi e autenticazione
Il controllo degli accessi e l'autenticazione sono misure di sicurezza di base per la protezione contro l'accesso non autorizzato al sistema informatico utilizzato per il trattamento dei dati personali. Implementano la politica di controllo degli accessi dell'organizzazione (vedi Sezione 4.1.1.3) applicandola tecnicamente in componenti e applicazioni specifici.
	K1
	Dovrebbe essere implementato un sistema di controllo accessi applicabile a tutti gli utenti che accedono al sistema IT. Il sistema dovrebbe consentire la creazione, l'approvazione, la revisione e l'eliminazione degli account utente.
	

	K2
	L'uso di account utente comuni dovrebbe essere evitato. Nei casi in cui ciò è necessario, è necessario garantire che tutti gli utenti dell'account comune abbiano gli stessi ruoli e responsabilità.
	

	K3
	Dovrebbe essere presente un meccanismo di autenticazione che consenta l'accesso al sistema IT (basato sulla politica e il sistema di controllo degli accessi). Come minimo deve essere utilizzata una combinazione di nome utente / password. Le password dovrebbero rispettare un certo livello di complessità (configurabile).
	

	K4
	Il sistema di controllo degli accessi dovrebbe essere in grado di rilevare e non consentire l'uso di password che non rispettano un certo livello (configurabile) di complessità.
	

	K5
	Una politica specifica per la password dovrebbe essere definita e documentata. La politica deve includere almeno la lunghezza della password, la complessità, il periodo di validità e il numero di tentativi di accesso non riusciti accettabili.
	

	K6
	Le password degli utenti devono essere archiviate in un modulo "hash".
	

	K7
	L'autenticazione a due fattori dovrebbe preferibilmente essere utilizzata per accedere ai sistemi che elaborano i dati personali. I fattori di autenticazione potrebbero essere password, token di sicurezza, chiavette USB con token segreto, dati biometrici, ecc.
	

	K8
	L'autenticazione del dispositivo deve essere utilizzata per garantire che l'elaborazione dei dati personali venga eseguita solo attraverso risorse specifiche nella rete.
	

	
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso
	



[bookmark: _Toc4342162]4.2.2 Registrazione e monitoraggio
L'uso di file di registro è una misura di sicurezza essenziale che consente l'identificazione e il tracciamento delle azioni degli utenti (in relazione al trattamento dei dati personali), sostenendo in tal modo la responsabilità in caso di divulgazione non autorizzata, modifica o distruzione di dati personali. Il monitoraggio dei file di registro è importante per identificare potenziali tentativi interni o esterni di violazione del sistema.
	L1
	I file di registro devono essere attivati per ogni sistema / applicazione utilizzata per il trattamento dei dati personali. Dovrebbero includere tutti i tipi di accesso ai dati (visualizzazione, modifica, cancellazione).
	

	L2
	I file di registro devono essere contrassegnati con data e ora e adeguatamente protetti da manomissioni e accessi non autorizzati. Gli orologi dovrebbero essere sincronizzati con un'unica fonte temporale di riferimento
	

	L3
	È necessario registrare le azioni degli amministratori di sistema e degli operatori di sistema, inclusa l'aggiunta / eliminazione / modifica dei diritti dell'utente.
	

	L4
	Non dovrebbe esserci alcuna possibilità di cancellazione o modifica del contenuto dei file di registro. Anche l'accesso ai file di registro deve essere registrato oltre al monitoraggio per rilevare attività insolite.
	

	L5
	Un sistema di monitoraggio dovrebbe elaborare i file di registro e produrre rapporti sullo stato del sistema e notificare potenziali allarmi.
	

	
	Relativo a ISO 27001: 2013 - A.12.4 Registrazione e monitoraggio
	



[bookmark: _Toc4342163]4.2.3 Sicurezza dei dati a riposo
I dati a riposo sono dati che non si spostano attivamente da un dispositivo all'altro o dalla rete alla rete, come i dati memorizzati su un disco rigido, un laptop, un'unità flash o archiviati / archiviati in altro modo. Pertanto, questa categoria di misure è principalmente correlata al trattamento di dati personali in database o altri sistemi pertinenti (incluso lo storage cloud). Si riferisce anche al trattamento dei dati personali da parte dei dipendenti con l'uso di postazioni di lavoro specifiche o altri dispositivi. GDPR riconosce la capacità della pseudonimizzazione di proteggere i diritti delle persone e allo stesso tempo di abilitare l'utilità dati. Secondo l'articolo 32, una delle misure citate è la "pseudonimizzazione e crittografia dei dati personali".
4.2.3.1 Sicurezza server / database
Server e database costituiscono la spina dorsale del sistema di elaborazione dei dati personali. Devono essere incentrati sulla sicurezza per garantire un ambiente operativo sicuro.
	M1
	I server di database e applicazioni devono essere configurati per l'esecuzione utilizzando un account separato, con i privilegi minimi del sistema operativo per funzionare correttamente.
	

	M2
	I server di database e applicazioni devono elaborare solo i dati personali che sono effettivamente necessari per l'elaborazione al fine di raggiungere i propri scopi di elaborazione.
	

	M3
	Le soluzioni di crittografia dovrebbero essere considerate su specifici file o record attraverso l'implementazione di software o hardware.
	

	M4
	Crittografare le unità di archiviazione dovrebbe essere considerato
	

	M5
	Le tecniche di pseudonimizzazione dovrebbero essere applicate attraverso la separazione dei dati dagli identificatori diretti per evitare il collegamento con l'interessato senza ulteriori informazioni
	

	M6
	Dovrebbero essere considerate le tecniche che supportano la privacy a livello di database, come le query autorizzate, l'interrogazione dei database di conservazione della privacy, la crittografia ricercabile, ecc.
	

	
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni
	


4.2.3.2 Sicurezza della workstation
Questa misura è principalmente correlata alla configurazione di sicurezza delle workstation degli utenti o di altri dispositivi. È importante applicare policy di sicurezza specifiche e limitare gli utenti a eseguire determinate azioni che potrebbero compromettere la sicurezza del sistema IT (ad esempio, la disattivazione di programmi antivirus o l'installazione di software non autorizzato).
	N1
	Gli utenti non dovrebbero essere in grado di disattivare o bypassare le impostazioni di sicurezza.
	

	N2
	Le applicazioni antivirus e le firme di rilevamento devono essere configurate su base settimanale.
	

	N3
	Gli utenti non dovrebbero avere i privilegi per installare o disattivare applicazioni software non autorizzate
	

	N4
	Il sistema dovrebbe avere timeout di sessione quando l'utente non è stato attivo per un certo periodo di tempo.
	

	N5
	Gli aggiornamenti critici di sicurezza rilasciati dallo sviluppatore del sistema operativo devono essere installati regolarmente.
	

	N6
	Le applicazioni anti-virus e le firme di rilevamento devono essere configurate su base giornaliera.
	

	N7
	Non dovrebbe essere consentito il trasferimento di dati personali da workstation a dispositivi di archiviazione esterni (ad esempio USB, DVD, dischi rigidi esterni).
	

	N8
	Le workstation utilizzate per il trattamento dei dati personali dovrebbero preferibilmente non essere collegate a Internet a meno che non siano in atto misure di sicurezza per impedire l'elaborazione, la copia e il trasferimento non autorizzati di dati personali in negozio.
	

	N9
	La crittografia del software su disco completo deve essere abilitata sulle unità del sistema operativo della workstation
	

	
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione
	


[bookmark: _Toc4342164]4.2.4 Sicurezza di rete / comunicazione
La sicurezza della rete è importante per la protezione dei dati personali, sia per quanto riguarda le connessioni esterne (ad es. Per Internet), sia per l'interconnessione con altri sistemi (esterni o interni) dell'organizzazione.
	O1
	Ogni volta che l'accesso viene eseguito tramite Internet, la comunicazione deve essere crittografata tramite protocolli crittografici (TLS / SSL).
	

	O2
	L'accesso wireless al sistema IT dovrebbe essere consentito solo per utenti e processi specifici. Dovrebbe essere protetto da meccanismi di crittografia.
	

	O3
	In generale, l'accesso remoto al sistema IT dovrebbe essere evitato. Nei casi in cui ciò sia assolutamente necessario, dovrebbe essere eseguito solo sotto il controllo e il monitoraggio di una persona specifica dall'organizzazione (ad esempio amministratore IT / responsabile della sicurezza) attraverso dispositivi predefiniti
	

	O4
	Il traffico da e verso il sistema IT deve essere monitorato e controllato tramite firewall e sistemi di rilevamento delle intrusioni.
	

	O5
	La rete del sistema di informazione dovrebbe essere separata dalle altre reti del controllore dei dati.
	

	O6
	L'accesso al sistema IT deve essere effettuato solo da dispositivi e terminali pre-autorizzati utilizzando tecniche come il filtro MAC o il Network Access Control (NAC)
	

	
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni
	



[bookmark: _Toc4342165]4.2.5 Back-up
Un sistema di backup è un mezzo essenziale per recuperare dalla perdita o dalla distruzione dei dati. Mentre alcuni sistemi dovrebbero essere installati, la frequenza e la natura del backup dipenderanno, tra gli altri fattori, dal tipo di organizzazione e dalla natura dei dati trattati. Sotto GDPR articolo 32 l'aspetto della "capacità di ripristinare la disponibilità e l'accesso ai dati personali" in parte degli obblighi di sicurezza dei dati per il titolare del trattamento o l'elaboratore di dati.
	P1
	Le procedure di backup e ripristino dei dati devono essere definite, documentate e chiaramente collegate a ruoli e responsabilità.
	

	P2
	Ai backup deve essere fornito un livello adeguato di protezione fisica e ambientale coerente con gli standard applicati sui dati di origine.
	

	P3
	L'esecuzione dei backup deve essere monitorata per garantire la completezza
	

	P4
	I backup completi devono essere eseguiti regolarmente
	

	P5
	I supporti di backup dovrebbero essere testati regolarmente per assicurarsi che possano essere utilizzati per l'uso di emergenza.
	

	P6
	I backup incrementali programmati dovrebbero essere eseguiti almeno su base giornaliera.
	

	P7
	Le copie del backup devono essere conservate in modo sicuro in luoghi diversi.
	

	P8
	Se viene utilizzato un servizio di terze parti per l'archiviazione di backup, la copia deve essere crittografata prima di essere trasmessa dal controller dei dati.
	

	P9
	Le copie dei backup devono essere crittografate e archiviate in modo sicuro anche offline.
	

	
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up
	



[bookmark: _Toc4342166]4.2.6 Dispositivi mobili / portatili
I dispositivi mobili / portatili possono estendere il livello dei servizi offerti dal responsabile del trattamento ma aumentare l'esposizione al furto e alla perdita accidentale. Nel caso di dispositivi mobili, come smartphone o tablet, gli utenti potrebbero anche applicarli per uso personale e occorre prestare particolare attenzione per garantire che i dati aziendali non siano compromessi.
	Q1
	Le procedure di gestione dei dispositivi mobili e portatili dovrebbero essere definite e documentate stabilendo regole chiare per il loro corretto utilizzo.
	

	Q2
	I dispositivi mobili ai quali è consentito accedere al sistema informativo devono essere pre-registrati e pre-autorizzati.
	

	Q3
	I dispositivi mobili dovrebbero essere soggetti agli stessi livelli delle procedure di controllo degli accessi (al sistema di elaborazione dei dati) delle altre apparecchiature terminali.
	

	Q4
	I ruoli e le responsabilità specifici relativi alla gestione dei dispositivi mobili e portatili dovrebbero essere chiaramente definiti.
	

	Q5
	L'organizzazione dovrebbe essere in grado di cancellare da remoto i dati personali (relativi alla sua elaborazione) su un dispositivo mobile che è stato compromesso.
	

	Q6
	I dispositivi mobili devono supportare la separazione dell'uso privato e aziendale del dispositivo attraverso contenitori software sicuri.
	

	Q7
	I dispositivi mobili devono essere fisicamente protetti contro il furto quando non sono in uso.
	

	Q8
	Per l'accesso ai dispositivi mobili è necessario prendere in considerazione l'autenticazione a due fattori
	

	Q9
	I dati personali memorizzati sul dispositivo mobile (come parte dell'operazione di elaborazione dei dati dell'organizzazione) devono essere crittografati.
	

	
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro
	



[bookmark: _Toc4342167]4.2.7 Sicurezza del ciclo di vita delle applicazioni
Durante tutte le fasi del ciclo di vita dello sviluppo delle applicazioni, l'organizzazione deve garantire che la conformità alla protezione dei dati, inclusa la sicurezza dei dati personali, sia presa in considerazione. Nell'articolo 25 GDPR introduce i principi di protezione dei dati in base alla progettazione e per impostazione predefinita che richiedono ai responsabili del trattamento dati di progettare e implementare attività di elaborazione con la protezione dei dati in mente mentre si applicano le più restrittive impostazioni sulla privacy.
	R1
	Durante lo sviluppo del ciclo di vita si devono seguire le migliori pratiche, lo stato dell'arte e pratiche di sviluppo, schemi o standard di sicurezza sicuri e riconosciuti.
	

	R2
	Specifici requisiti di sicurezza dovrebbero essere definiti durante le prime fasi del ciclo di vita dello sviluppo.
	

	R3
	Le tecnologie e le tecniche specifiche progettate per il supporto della privacy e della protezione dei dati (anche denominate tecnologie di miglioramento della privacy (PET Enhanced Technologies) dovrebbero essere adottate in analogia con i requisiti di sicurezza.
	

	R4
	Dovrebbero essere seguiti standard e pratiche di codifica sicure
	

	R5
	Durante lo sviluppo, devono essere eseguiti test e convalida rispetto all'implementazione dei requisiti di sicurezza iniziali.
	

	R6
	La valutazione della vulnerabilità, i test di penetrazione delle applicazioni e dell'infrastruttura dovrebbero essere eseguiti da una terza parte fidata prima dell'adozione operativa. La domanda non può essere adottata se non viene raggiunto il livello di sicurezza richiesto.
	

	R7
	Devono essere effettuati test periodici di penetrazione.
	

	R8
	Si dovrebbero ottenere informazioni sulle vulnerabilità tecniche dei sistemi di informazione utilizzati.
	

	R9
	Le patch del software devono essere testate e valutate prima di essere installate in un ambiente operativo.
	

	
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto
	


[bookmark: _Toc4342168]4.2.8 Cancellazione / eliminazione dei dati
Lo scopo dello smaltimento / cancellazione è quello di eliminare o distruggere irreversibilmente i dati personali in modo che non possano essere recuperati. Il/i metodo/i utilizzato/i deve quindi corrispondere al tipo di tecnologia di archiviazione, incluse le copie su supporto cartaceo. Quando si smaltiscono apparecchiature obsolete o ridondanti, il responsabile del trattamento deve assicurarsi che tutti i dati precedentemente memorizzati sui dispositivi siano stati rimossi prima dello smaltimento. Secondo l'articolo 6 i dati personali di GDPR non dovrebbero essere conservati per un periodo più lungo del necessario in relazione agli scopi per i quali sono stati raccolti o per i quali sono ulteriormente trattati. In alcuni casi, gli interessati hanno anche il diritto di chiedere la cancellazione prima della fine del periodo massimo di conservazione.
	S1
	La sovrascrittura basata sul software deve essere eseguita su tutti i supporti prima della loro eliminazione. Nei casi in cui ciò non è possibile (CD, DVD, ecc.), È necessario eseguire la distruzione fisica.
	

	S2
	La triturazione della carta e dei supporti portatili utilizzati per memorizzare i dati personali deve essere effettuata.
	

	S3
	Più passaggi di sovrascrittura basata su software devono essere eseguiti su tutti i supporti prima di essere smaltiti.
	

	S4
	Se i servizi di terzi sono utilizzati per disporre in modo sicuro di supporti o documenti cartacei, è necessario stipulare un contratto di servizio e produrre un record di distruzione dei record, a seconda dei casi.
	

	S5
	Dopo la cancellazione del software, devono essere eseguite misure hardware aggiuntive quali la smagnetizzazione. A seconda dei casi, dovrebbe essere considerata anche la distruzione fisica.
	

	S6
	Se una terza parte, quindi un elaboratore di dati, viene utilizzata per la distruzione di supporti o file cartacei, si deve considerare che il processo si svolge presso le sedi del responsabile del trattamento (ed evitare il trasferimento al di fuori dei dati personali.
	

	
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature
	



[bookmark: _Toc4342169]4.2.9 Sicurezza fisica
La sicurezza fisica è altrettanto importante per le misure di sicurezza orientate alla tecnologia, in quanto l'accesso fisico al sistema informativo può essere la base della strategia di sicurezza globale.
	T1
	Il perimetro fisico dell'infrastruttura del sistema IT non dovrebbe essere accessibile da personale non autorizzato.
	

	T2
	Identificazione chiara, attraverso mezzi appropriati, ad es. I badge identificativi, per tutto il personale e i visitatori che accedono ai locali dell'organizzazione, dovrebbero essere stabiliti, a seconda dei casi.
	

	T3
	Le zone sicure dovrebbero essere definite e protette da appropriati controlli di accesso. Un registro fisico o una traccia elettronica di controllo di tutti gli accessi devono essere mantenuti e monitorati in modo sicuro
	

	T4
	I sistemi di rilevamento anti-intrusione dovrebbero essere installati in tutte le zone di sicurezza.
	

	T5
	Le barriere fisiche dovrebbero, ove applicabile, essere costruite per impedire l'accesso fisico non autorizzato
	

	T6
	Le aree protette libere dovrebbero essere fisicamente bloccate e periodicamente riviste
	

	T7
	Un sistema antincendio automatico, un sistema di climatizzazione dedicato a controllo chiuso e un gruppo di continuità (UPS) dovrebbero essere implementati nella sala server
	

	T8
	Il personale di servizio di supporto esterno deve avere accesso limitato alle aree protette.
	

	
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale
	




[bookmark: _Toc4342170]Conclusioni
Si prevede che la strategia per il mercato unico digitale massimizzerà il potenziale di crescita dell'economia digitale europea e delle PMI europee, che ne costituiscono gran parte. Tuttavia, poiché oggigiorno prodotti e servizi vengono creati e distribuiti attraverso una catena di valore basata su tecnologie IT e condivisione delle informazioni, le organizzazioni devono garantire un livello adeguato di protezione dei dati personali raccolti, elaborati e archiviati. 
Sebbene la sicurezza dei dati personali sia sempre stata un obbligo giuridico per i responsabili del trattamento dei dati, il regolamento generale sulla protezione dei dati rafforza le disposizioni pertinenti (sia nella sostanza che nel contesto), estendendo allo stesso tempo tale responsabilità direttamente anche ai responsabili del trattamento e adottando un rischio basato approccio. 
Tuttavia, questa analisi contestuale dei rischi non può essere facilmente eseguita o addirittura ridotta al livello di una organizzazione a causa delle ampie differenze tra gli aspetti da prendere in considerazione e della familiarizzazione richiesta con tutte le disposizioni del GDPR.
La fornitura di GDPR per un approccio basato sul rischio è orizzontale in quanto non vi sono esenzioni o approcci leggeri basati sulle dimensioni dell'organizzazione, sulla disponibilità di risorse e capacità. Analogamente alle organizzazioni di maggiori dimensioni, tutte le organizzazioni devono identificare il livello di rischio, a seconda della natura, dell'ambito, del contesto di elaborazione e dei tipi e volumi di dati elaborati. Tuttavia, poiché le operazioni di trattamento dei dati personali differiscono tra i responsabili del trattamento dei dati, anche l'approccio complessivo basato sul rischio si estende oltre le disposizioni sulla sicurezza dei dati.
Guida necessaria
La disposizione del GDPR va oltre la semplice adozione di specifiche misure di sicurezza, supportando la creazione di un sistema completo di gestione della sicurezza delle informazioni per la protezione della riservatezza, dell'integrità, della disponibilità e della resilienza dei dati personali. 

Gli organismi competenti dell'UE e le autorità per la protezione dei dati dovrebbero elaborare documenti di orientamento pratico che saranno in grado di supportare e assistere diversi tipi di responsabili del trattamento dei dati e di tali linee si terrà conto in futuro



[bookmark: _Toc4342171]Analisi Operativa protezione dei dati personali 
Dopo aver spiegato come è stata effettuata concettualmente la valutazione della protezione seguendo le linee guida e raccomandazioni di ENISA (European Union Agency for Network and Information Security) https://www.enisa.europa.eu/  le ISO 27000 (norma che fornisce una panoramica dei sistemi di gestione della sicurezza delle informazioni, i termini e le definizioni comunemente utilizzati nella famiglia delle norme ISMS (Sistema di Gestione della Sicurezza delle Informazioni) . La norma internazionale è applicabile a tutti i tipi e dimensioni di organizzazione (per esempio imprese commerciali, agenzie governative, organizzazioni non-profit)). Si è analizzata la situazione tenendo conto anche delle indicazioni di CSI Piemonte (http://www.csipiemonte.it) e di ANCI Piemonte oltre che di diversi enti ed associazioni.
L’analisi non deve intendersi come conclusa e fine a se stante ma un processo per un continuo miglioramento tenendo conto delle evoluzioni interpretative e tecnologiche.
Alla Valutazione ha partecipato a supporto il DPO Zeno dott. Moretti
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[bookmark: _Toc4342172]DEFINIZIONI E TERMINI RICORRENTI
Premettendo che per tutte le definizioni relative a termini scientifico-tecnici si deve fare integrale riferimento alle normative di settore, di seguito si elencano (in ordine logico più che alfabetico) le principali definizioni ed i termini tecnici maggiormente ricorrenti:
- Dato personale: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all’ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale. Inoltre, ai sensi dell’art. 9 del GDPR i dati personali devono essere intesi come particolari, od appartenenti a categorie particolari, laddove essi rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o l'appartenenza sindacale, o come i dati genetici, i dati biometrici intesi a identificare in modo univoco una persona fisica, i dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona.
- Trattamento: qualsiasi operazione o insieme di operazioni, compiute con o senza l’ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l’organizzazione, la strutturazione, la conservazione, l’adattamento o la modifica, l’estrazione, la consultazione, l’uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l’interconnessione, la limitazione, la cancellazione o la distruzione
- Titolare del trattamento o Data Controller: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell’Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell’Unione o degli Stati membri
- Responsabile del trattamento o Data Processor: la persona fisica o giuridica, l’autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento
- Consenso dell’interessato: qualsiasi manifestazione di volontà libera, specifica, informata e inequivocabile dell’interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento
- Violazione dei dati personali o Data breach: la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l’accesso ai dati personali trasmessi, conservati o comunque trattati
- Pseudonimizzazione: il trattamento dei dati personali in modo tale che i dati personali non possano più essere attribuiti a un interessato specifico senza l'utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabile
- Sistema informativo: l'insieme delle infrastrutture, delle procedure organizzative e delle risorse umane finalizzati alla gestione delle informazioni prodotte, utilizzate e condivise da un'azienda durante l'esecuzione dei processi aziendali. Tutto questo partendo dai dati in possesso di un'organizzazione o da quelli che verranno man mano prodotti. Esso non va confuso con il sistema informatico, che indica invece le tecnologie informatiche e di automazione (e quindi l'infrastruttura ICT di un'organizzazione) che supportano e rendono più efficiente un sistema informativo. Un sistema informativo si trasforma in informatico quando una parte di esso viene automatizzata.
- Information security: tutte le attività finalizzate alla tutela della sicurezza dei dati trattati e più in generale del sistema informativo dell’azienda/organizzazione
- Information Security risk management: tutte i processi e le attività volte alla gestione del rischio che accadimenti avversi occorrano ai dati trattati ed in generale al sistema informativo dell’azienda/organizzazione
- Sistema informatico: è l’insieme delle reti, dei dispositivi fissi e mobili e di tutti i device tecnologici informatici utilizzati dall’azienda/organizzazione. Il sistema informatico utilizzato per il trattamento dei dati personali è generalmente un “sottoinsieme” del sistema informatico aziendale
- Device: qualsiasi dispositivo tecnologico-informatico utilizzato dall’azienda/organizzazione; può essere fisso (pc o workstation) o mobile (pc portatile o laptop, smartphone, tablet)
- Policy: insieme del linee-guida (best practice) e/o delle procedure implementate e possibilmente formalizzate da parte dell’azienda/organizzazione nella gestione di particolari situazioni
- Server: computer di elevate prestazioni che fornisce servizi di supporto agli altri device collegati nella medesima rete o network
- Network: struttura informatica a rete che collega diversi device, rendendone possibile l’interazione e l’integrazione 
- Backup: copia, da intendersi come l’insieme delle procedure volte alla creazione di copie di sicurezza dei dati trattati
- Drive: unità di memoria di un pc; uno storage drive è un’unità di memoria specificamente destinata all’archiviazione e conservazione di dati
- Compliance: ottemperanza ad una normativa/policy/linee guida 
- Cifrare o crittografare: metodi per rendere un messaggio "offuscato" in modo da non essere comprensibile/intelligibile a persone non autorizzate a leggerlo
- Alert: notifica inviata agli utenti in ipotesi di pericolo per la sicurezza del sistema informatico
- Log file: registro sotto forma di documento informatico laddove possono essere riepilogate diverse attività informatiche (accessi ad un sistema, modifiche a dati, attività svolte ecc)


[bookmark: _Toc4342173]CONTESTO DI RIFERIMENTO ED ESTENSIONE DEI DATI PERSONALI TRATTATI
Il Comune di Alto Sermenza  è una xxxxxattivita che svolge attività previste per legge. Tali attività che trattano dati personali sono state definite ed analizzate nel REGISTRO ATTIVITÀ DI TRATTAMENTO
Il Registro prende in considerazione:
Informazioni sul trattamento
	Processo/Macro Attività
	 Macro processo che tratta i dati

	Descrizione
	 Descrizione del macro processo

	Finalità
oltre ad art.li 822 e 824 CC (demanio Pubbico) e D.lgs 42/2004 (patrimonio culturale nazionale)
	 Finalità per le quali vengono trattati tali dati

	Principale base giuridica
	 Principale base giuridica per la quale vengono trattati tali dati

	Ufficio designato
	 Quale ufficio si occupa della gestione di tali dati. Possono essere presenti più uffici

	Eventuale diverso Titolare e/o contitolare
	 Indicazioni se sono presenti altri titolari o contitolari a fronte di convenzioni o riferimenti di legge

	Responsabile
	 Responsabili al trattamento esterni che in qualche maniera possono entrare in contatto con i dati gestiti dal Titolare a fonte di contratti specifici


Principali operazioni di trattamento
Sono state analizzate quali operazioni possono essere svolte sui dati
	Raccolta
	La raccolta dei dati è la prima operazione e generalmente rappresenta l'inizio del trattamento. Consiste nell'attività di acquisizione del dato.

	Registrazione
	La registrazione consiste nella memorizzazione dei dati su un qualsiasi supporto.

	Organizzazione
	L'organizzazione consiste nella classificazione dei dati secondo un metodo prescelto.

	Strutturazione
	La strutturazione consiste nell'attività di distribuzione dei dati secondi schemi precisi.

	Conservazione
	La conservazione consiste nel mantenere memorizzate le informazioni su un qualsiasi supporto.

	Modifica
	La modifica consiste nella possibilità di modificare i dati da gruppi già memorizzati.

	Estrazione
	L'estrazione consiste nell'attività di estrapolazione di dati da gruppi già memorizzati.

	Consultazione
	La consultazione è la lettura dei dati personali. Anche la semplice visualizzazione dei dati è un trattamento che può rientrare nell'operazione di consultazione.

	Uso
	L'utilizzo è un'attività generica che ricopre qualsiasi tipo di impiego dei dati.

	Comunicazione
	La comunicazione (o cessione) consiste nel dare conoscenza di dati personali ad uno o più soggetti determinati diversi dall'interessato, dal rappresentante del titolare nel territorio dello Stato, dal responsabile e dagli incaricati. In caso di comunicazione il dato viene trasferito a terzi, ed è quindi attività particolarmente delicata.

	Diffusione
	Per diffusione, invece, si intende il dare conoscenza dei dati a soggetti indeterminati, in qualunque forma anche mediante la loro messa a disposizione o consultazione. Si ha, quindi, diffusione anche quando si pubblica online, ad esempio una fotografia su un social network. In assenza di consenso tale attività deve ritenersi illecita.

	Raffronto
	Il raffronto è un'operazione di confronto tra dati, sia un conseguenza di elaborazione che di selezione o consultazione.

	Interconnessione
	L'interconnessione consiste nell'utilizzo di più banche dati, e si riferisce all'impiego di strumenti elettronici.

	Archiviazione
	La archiviazione consiste nel tenere e sistemare i dati

	Limitazione
	Possibilità di porre limitazioni all’utilizzo del dato. Possibile anche il Blocco  ovvero sospensione temporanea di ogni altra operazione del trattamento sul dato.

	Cancellazione
	La cancellazione consiste nell'eliminazione di dati tramite utilizzo di strumenti elettronici.

	Distruzione
	La distruzione è l'attività di eliminazione definitiva dei dati.


Categoria dei dati trattati
	Categoria di dati
	CATEGORIE DEI DATI TRATTATI:
Personali - Identificativi; 
Personali - Caratteristiche fisiche;
Personali - Abitudini/stile vita/comportamento;
Personali - Situazione economica;
Personali - Lavoro;
Personali - Comunicazione elettronica;
Personali - Geolocalizzazione;
Personali - Beni/proprietà/possessi;
Personali - Immagini/suoni;
Personali - Posizione geografica;
Personali - Famiglia;
Personali – Istruzione/Cultura;
Personali – Giudiziari, diversi da condanne penali e reati;
Personali – Volontà post-morte; (trapianti);
Sensibili - Origine razziale/etnica;
Sensibili - Opinioni politiche;
Sensibili - Convinzioni religiose/filosofiche;
Sensibili - Appartenenza sindacale;
Sensibili - Genetici;
Sensibili - Biometrici;
Sensibili - Salute;
Sensibili - Vita/orientamento sessuale;
Giudiziari (condanne penali e reati);
altro (specificare ...);

	Dati sensibili (Si/No)
	Presenza nel trattamento di potenziali dati sensibili

	Termine previsto cancell.ne (*)
	Termine previsto per la cancellazione se previsto


Interessati al trattamento
	Interessati al trattamento
	CATEGORIE DEGLI INTERESSATI:
Persone Fisiche;
Cittadini residenti;
Cittadini non residenti;
Imprese;
Enti;
Utenti;
Dipendenti;
Amministratori;
Professionisti;
Incaricati;
Rappresentanti;
altro (specificare ...);

	Consenso (Si/No)
	Formalizzare se previsto il consenso

	Informativa (Si/No)
	Formalizzare se prevista l’informativa



Destinatari dei dati
	Destinatari dei dati
	DESTINATARI DEI DATI
(ambito di comunicazione)
Persone fisiche; 
Persone giuridiche;
Fornitori di servizi; 
Pubblica Amministrazione;
Organismi pubblici;
Autorità giudiziaria;
Organi di pubblica sicurezza;
Interessati;

	Paesi terzi, org.ni int.li (eventuale) (Si/No)
	Formalizzare se i dati possono andare verso paesi terzi (extra Europa) o ad organizzazioni internazionali


	Eventuali Paesi terzi, org.ni int.li (*)
	In caso di risposta affermativa alla domanda precedente occorre dettagliare




Valutazione di impatto
	Quale è l’impatto che una divulgazione non autorizzata (perdita di riservatezza) dei dati personali - nel contesto in cui si svolge la propria attività commerciale - potrebbe avere sull'individuo ed esprimere una valutazione di conseguenza.
	1 Basso
2 Medio
3 Alto e Molto Alto

	Quale è l’impatto che un'alterazione non autorizzata (perdita di integrità) dei dati personali - nel contesto in cui si svolge la propria attività commerciale - potrebbe avere sull'individuo ed esprimere una valutazione di conseguenza.
	1 Basso
2 Medio
3 Alto e Molto Alto

	Quale è l’impatto che una distruzione o perdita non autorizzata (perdita di disponibilità) di dati personali - nel contesto in cui si svolge la propria attività commerciale - potrebbe avere sull'individuo
	1 Basso
2 Medio
3 Alto e Molto Alto


La valutazione è data dal giudizio peggiore tra i tre indici
Valutazione del livello di probabilità delle minacce
	RETE E RISORSE TECNICHE
	1 Basso
2 Medio
3 Alto

	PROCESSI / PROCEDURE RELATIVI AL TRATTAMENTO DEI DATI PERSONALI
	1 Basso
2 Medio
3 Alto

	PARTI / PERSONE COINVOLTE NEL TRATTAMENTO DEI DATI PERSONALI
	1 Basso
2 Medio
3 Alto

	SETTORE COMMERCIALE E SCALA DI TRATTAMENTO
	1 Basso
2 Medio
3 Alto


Sommando i valori dei 4 indici uscirà un risultato tra 4 e 12
	SCALA DI PROBABILITÀ DI MINACCIA OCCORRENTE
	LIVELLO DI PROBABILITÀ DELLE MINACCE

	4-5
	Basso

	6-8
	Medio

	9-12
	Alto



Incrociando i due indici si ottiene il livello di rischio
	
	Livello di impatto

	
	Basso
	Medio
	Alto o molto alto

	LIVELLO DI PROBABILITÀ DELLE MINACCE
	Bassa
	
	
	

	
	Media
	
	
	

	
	Alta
	
	
	



Misure di sicurezza
Attuazione delle misure di sicurezza attuate per la protezione della categoria di dati (ISO 27001)
A seconda della fascia di rischio seguendo la Iso 27001 sono previste le seguenti misure di sicurezza
	Misure da osservare in situazioni di basso rischio

	Gestione della sicurezza
	Politica di sicurezza e procedure per la protezione dei dati personali
	A1
	L'organizzazione deve definire la propria politica in merito all'elaborazione dei dati personali come parte della sua politica di sicurezza delle informazioni.
	1
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza

	Gestione della sicurezza
	Politica di sicurezza e procedure per la protezione dei dati personali
	A2
	La politica di sicurezza dovrebbe essere rivista e rivista, se necessario, su base annuale.
	1
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza

	Gestione della sicurezza
	Ruoli e responsabilità
	B1
	I ruoli e le responsabilità relativi al trattamento dei dati personali dovrebbero essere chiaramente definiti e assegnati in conformità con la politica di sicurezza.
	1
	Relativo a ISO 27001: 2013 - A.6.1.1 Ruoli e responsabilità della sicurezza delle informazioni

	Gestione della sicurezza
	Ruoli e responsabilità
	B2
	Durante le riorganizzazioni interne o le cessazioni e il cambio di impiego, la revoca dei diritti e delle responsabilità con le rispettive procedure di consegna deve essere chiaramente definita.
	1
	Relativo a ISO 27001: 2013 - A.6.1.1 Ruoli e responsabilità della sicurezza delle informazioni

	Gestione della sicurezza
	Politica di controllo di accesso
	C1
	I diritti specifici di controllo dell'accesso dovrebbero essere assegnati a ciascun ruolo (coinvolto nel trattamento dei dati personali) in base al principio della necessità di conoscere.
	1
	Relativo a ISO 27001: 2013 - A.9.1.1 Politica di controllo di accesso

	Gestione della sicurezza
	Gestione risorse / risorse
	D1
	L'organizzazione dovrebbe disporre di un registro delle risorse IT utilizzate per il trattamento dei dati personali (hardware, software e rete). Il registro potrebbe includere almeno le seguenti informazioni: risorsa IT, tipo (ad es. Server, workstation), posizione (fisica o elettronica). Ad una persona specifica dovrebbe essere assegnato il compito di mantenere e aggiornare il registro (ad esempio, responsabile IT).
	1
	Relativo a ISO 27001: 2013 - A.8 Gestione delle risorse.

	Gestione della sicurezza
	Gestione risorse / risorse
	D2
	Risorse per l’information Technologies IT dovrebbero essere riviste e aggiornate regolarmente.
	1
	Relativo a ISO 27001: 2013 - A.8 Gestione delle risorse.

	Gestione della sicurezza
	Gestione delle modifiche
	E1
	L'organizzazione deve assicurarsi che tutte le modifiche al sistema IT siano registrate e monitorate da una persona specifica (ad esempio, responsabile IT o sicurezza). Il monitoraggio regolare di questo processo dovrebbe aver luogo.
	1
	Relativo a ISO 27001: 2013 - A. 12.1 Procedure e responsabilità operative

	Gestione della sicurezza
	Gestione delle modifiche
	E2
	Lo sviluppo del software deve essere eseguito in un ambiente speciale che non è collegato al sistema IT utilizzato per il trattamento dei dati personali. Quando è necessario eseguire dei test, devono essere utilizzati dati fittizi (non dati reali). Nei casi in cui ciò non è possibile, dovrebbero essere previste procedure specifiche per la protezione dei dati personali utilizzati nei test.
	1
	Relativo a ISO 27001: 2013 - A. 12.1 Procedure e responsabilità operative

	Gestione della sicurezza
	Processori dati
	F1
	Le linee guida e le procedure formali relative al trattamento dei dati personali da parte dei responsabili del trattamento dei dati (appaltatori / outsourcing) dovrebbero essere definite, documentate e concordate tra il responsabile del trattamento e il responsabile del trattamento prima dell'inizio delle attività di trattamento. Queste linee guida e procedure dovrebbero stabilire obbligatoriamente lo stesso livello di sicurezza dei dati personali come richiesto nella politica di sicurezza dell'organizzazione.
	1
	Relativo a ISO 27001: 2013 - A.15 Rapporti con i fornitori

	Gestione della sicurezza
	Processori dati
	F2
	Al rilevamento di una violazione dei dati personali, il responsabile del trattamento informa il responsabile del trattamento senza indebiti ritardi.
	1
	Relativo a ISO 27001: 2013 - A.15 Rapporti con i fornitori

	Gestione della sicurezza
	Processori dati
	F3
	Requisiti formali e obblighi dovrebbero essere formalmente concordati tra il responsabile del trattamento dei dati e l'elaboratore dei dati. L'elaboratore di dati dovrebbe fornire prove documentate sufficienti di conformità.
	1
	Relativo a ISO 27001: 2013 - A.15 Rapporti con i fornitori

	Risposta agli incidenti e continuità operativa
	Gestione degli incidenti / Violazione dei dati personali
	G1
	È necessario definire un piano di risposta agli incidenti con procedure dettagliate per garantire una risposta efficace e ordinata agli incidenti relativi ai dati personali.
	1
	Relativo a ISO 27001: 2013 - A.16 Gestione degli incidenti di sicurezza delle informazioni

	Risposta agli incidenti e continuità operativa
	Gestione degli incidenti / Violazione dei dati personali
	G2
	Le violazioni dei dati personali devono essere segnalate immediatamente alla direzione. Dovrebbero essere in atto procedure di notifica per la segnalazione delle violazioni alle autorità competenti e agli interessati, ai sensi dell'art. 33 e 34 GDPR.
	1
	Relativo a ISO 27001: 2013 - A.16 Gestione degli incidenti di sicurezza delle informazioni

	Risposta agli incidenti e continuità operativa
	Continuità aziendale
	H1
	L'organizzazione dovrebbe stabilire le procedure e i controlli principali da seguire al fine di garantire il livello richiesto di continuità e disponibilità del sistema informatico che elabora i dati personali (in caso di incidente / violazione dei dati personali).
	1
	Relativo a ISO 27001: 2013 - A. 17 Aspetti di sicurezza delle informazioni della gestione della continuità operativa

	Risorse umane
	Riservatezza del personale
	I1
	L'organizzazione dovrebbe garantire che tutti i dipendenti comprendano le loro responsabilità e gli obblighi relativi al trattamento dei dati personali. I ruoli e le responsabilità devono essere chiaramente comunicati durante il processo di pre-assunzione e / o induzione.
	1
	Relativo a ISO 27001: 2013 - A.7 Sicurezza delle risorse umane

	Risorse umane
	Formazione
	J1
	L'organizzazione dovrebbe garantire che tutti i dipendenti siano adeguatamente informati sui controlli di sicurezza del sistema informatico relativi al loro lavoro quotidiano. I dipendenti coinvolti nel trattamento dei dati personali dovrebbero inoltre essere adeguatamente informati in merito ai requisiti di protezione dei dati e agli obblighi legali attraverso regolari campagne di sensibilizzazione.
	1
	Relativo a ISO 27001: 2013 - A.7.2.2 Sensibilizzazione alla sicurezza delle informazioni, istruzione e formazione

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K1
	Dovrebbe essere implementato un sistema di controllo accessi applicabile a tutti gli utenti che accedono al sistema IT. Il sistema dovrebbe consentire la creazione, l'approvazione, la revisione e l'eliminazione degli account utente.
	1
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K2
	L'uso di account utente comuni dovrebbe essere evitato. Nei casi in cui ciò è necessario, è necessario garantire che tutti gli utenti dell'account comune abbiano gli stessi ruoli e responsabilità.
	1
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K3
	Dovrebbe essere presente un meccanismo di autenticazione che consenta l'accesso al sistema IT (basato sulla politica e il sistema di controllo degli accessi). Come minimo deve essere utilizzata una combinazione di nome utente / password. Le password dovrebbero rispettare un certo livello di complessità (configurabile).
	1
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K4
	Il sistema di controllo degli accessi dovrebbe essere in grado di rilevare e non consentire l'uso di password che non rispettano un certo livello (configurabile) di complessità.
	1
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Registrazione e monitoraggio
	L1
	I file di registro devono essere attivati per ogni sistema / applicazione utilizzata per il trattamento dei dati personali. Dovrebbero includere tutti i tipi di accesso ai dati (visualizzazione, modifica, cancellazione).
	1
	Relativo a ISO 27001: 2013 - A.12.4 Registrazione e monitoraggio

	Misure tecniche di sicurezza
	Registrazione e monitoraggio
	L2
	I file di registro devono essere contrassegnati con data e ora e adeguatamente protetti da manomissioni e accessi non autorizzati. Gli orologi dovrebbero essere sincronizzati con un'unica fonte temporale di riferimento
	1
	Relativo a ISO 27001: 2013 - A.12.4 Registrazione e monitoraggio

	Sicurezza dei dati a riposo
	Sicurezza server / database
	M1
	I server di database e applicazioni devono essere configurati per l'esecuzione utilizzando un account separato, con i privilegi minimi del sistema operativo per funzionare correttamente.
	1
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni

	Sicurezza dei dati a riposo
	Sicurezza server / database
	M2
	I server di database e applicazioni devono elaborare solo i dati personali che sono effettivamente necessari per l'elaborazione al fine di raggiungere i propri scopi di elaborazione.
	1
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N1
	Gli utenti non dovrebbero essere in grado di disattivare o bypassare le impostazioni di sicurezza.
	1
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N2
	Le applicazioni antivirus e le firme di rilevamento devono essere configurate su base settimanale.
	1
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N3
	Gli utenti non dovrebbero avere i privilegi per installare o disattivare applicazioni software non autorizzate
	1
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N4
	Il sistema dovrebbe avere timeout di sessione quando l'utente non è stato attivo per un certo periodo di tempo.
	1
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N5
	Gli aggiornamenti critici di sicurezza rilasciati dallo sviluppatore del sistema operativo devono essere installati regolarmente.
	1
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza di rete / comunicazione
	Sicurezza delle comunicazioni
	O1
	Ogni volta che l'accesso viene eseguito tramite Internet, la comunicazione deve essere crittografata tramite protocolli crittografici (TLS / SSL).
	1
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni

	Back-up
	Back-up
	P1
	Le procedure di backup e ripristino dei dati devono essere definite, documentate e chiaramente collegate a ruoli e responsabilità.
	1
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Back-up
	Back-up
	P2
	Ai backup deve essere fornito un livello adeguato di protezione fisica e ambientale coerente con gli standard applicati sui dati di origine.
	1
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Back-up
	Back-up
	P3
	L'esecuzione dei backup deve essere monitorata per garantire la completezza
	1
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Back-up
	Back-up
	P4
	I backup completi devono essere eseguiti regolarmente
	1
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q1
	Le procedure di gestione dei dispositivi mobili e portatili dovrebbero essere definite e documentate stabilendo regole chiare per il loro corretto utilizzo.
	1
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q2
	I dispositivi mobili ai quali è consentito accedere al sistema informativo devono essere pre-registrati e pre-autorizzati.
	1
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q3
	I dispositivi mobili dovrebbero essere soggetti agli stessi livelli delle procedure di controllo degli accessi (al sistema di elaborazione dei dati) delle altre apparecchiature terminali.
	1
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R1
	Durante lo sviluppo del ciclo di vita si devono seguire le migliori pratiche, lo stato dell'arte e pratiche di sviluppo, schemi o standard di sicurezza sicuri e riconosciuti.
	1
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R2
	Specifici requisiti di sicurezza dovrebbero essere definiti durante le prime fasi del ciclo di vita dello sviluppo.
	1
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R3
	Le tecnologie e le tecniche specifiche progettate per il supporto della privacy e della protezione dei dati (anche denominate tecnologie di miglioramento della privacy (PET Enhanced Technologies) dovrebbero essere adottate in analogia con i requisiti di sicurezza.
	1
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R4
	Dovrebbero essere seguiti standard e pratiche di codifica sicure
	1
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R5
	Durante lo sviluppo, devono essere eseguiti test e convalida rispetto all'implementazione dei requisiti di sicurezza iniziali.
	1
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Cancellazione / eliminazione dei dati
	Cancellazione / eliminazione dei dati
	S1
	La sovrascrittura basata sul software deve essere eseguita su tutti i supporti prima della loro eliminazione. Nei casi in cui ciò non è possibile (CD, DVD, ecc.), È necessario eseguire la distruzione fisica.
	1
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature

	Cancellazione / eliminazione dei dati
	Cancellazione / eliminazione dei dati
	S2
	La triturazione della carta e dei supporti portatili utilizzati per memorizzare i dati personali deve essere effettuata.
	1
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature

	Sicurezza fisica
	Sicurezza fisica
	T1
	Il perimetro fisico dell'infrastruttura del sistema IT non dovrebbe essere accessibile da personale non autorizzato.
	1
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale



	Misure da osservare in situazioni di medio rischio

	Gestione della sicurezza
	Politica di sicurezza e procedure per la protezione dei dati personali
	A3
	L'organizzazione dovrebbe documentare una politica di sicurezza dedicata separata per quanto riguarda il trattamento dei dati personali. La politica deve essere approvata dalla direzione e comunicata a tutti i dipendenti e alle parti esterne interessate
	2
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza

	Gestione della sicurezza
	Politica di sicurezza e procedure per la protezione dei dati personali
	A4
	La politica di sicurezza dovrebbe almeno riferirsi a: i ruoli e le responsabilità del personale, le misure tecniche e organizzative di base adottate per la sicurezza dei dati personali, i responsabili del trattamento dei dati o altre terze parti coinvolte nel trattamento dei dati personali.
	2
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza

	Gestione della sicurezza
	Politica di sicurezza e procedure per la protezione dei dati personali
	A5
	Dovrebbe essere creato e mantenuto un inventario di politiche / procedure specifiche relative alla sicurezza dei dati personali, in base alla politica generale di sicurezza.
	2
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza

	Gestione della sicurezza
	Ruoli e responsabilità
	B3
	Dovrebbe essere effettuata una chiara nomina delle persone responsabili di compiti specifici di sicurezza, compresa la nomina di un responsabile della sicurezza.
	2
	Relativo a ISO 27001: 2013 - A.6.1.1 Ruoli e responsabilità della sicurezza delle informazioni

	Gestione della sicurezza
	Politica di controllo di accesso
	C2
	Una politica di controllo degli accessi dovrebbe essere dettagliata e documentata. L'organizzazione dovrebbe determinare in questo documento le regole di controllo di accesso appropriate, i diritti di accesso e le restrizioni per specifici ruoli degli utenti verso i processi e le procedure relative ai dati personali.
	2
	Relativo a ISO 27001: 2013 - A.9.1.1 Politica di controllo di accesso

	Gestione della sicurezza
	Politica di controllo di accesso
	C3
	La segregazione dei ruoli di controllo degli accessi (ad es. Richiesta di accesso, autorizzazione di accesso, amministrazione degli accessi) dovrebbe essere chiaramente definita e documentata
	2
	Relativo a ISO 27001: 2013 - A.9.1.1 Politica di controllo di accesso

	Gestione della sicurezza
	Gestione risorse / risorse
	D3
	I ruoli che hanno accesso a determinate risorse dovrebbero essere definiti e documentati.
	2
	Relativo a ISO 27001: 2013 - A.8 Gestione delle risorse.

	Gestione della sicurezza
	Gestione delle modifiche
	E3
	Una politica di modifica dettagliata e documentata dovrebbe essere in atto. Dovrebbe includere: un processo per l'introduzione delle modifiche, i ruoli / utenti che hanno i diritti di modifica, le tempistiche per l'introduzione delle modifiche. La politica di cambiamento dovrebbe essere regolarmente aggiornata.
	2
	Relativo a ISO 27001: 2013 - A. 12.1 Procedure e responsabilità operative

	Gestione della sicurezza
	Processori dati
	F4
	L'organizzazione del responsabile del trattamento dei dati dovrebbe verificare regolarmente la conformità dell'elaboratore di dati al livello concordato di requisiti e obblighi.
	2
	Relativo a ISO 27001: 2013 - A.15 Rapporti con i fornitori

	Risposta agli incidenti e continuità operativa
	Gestione degli incidenti / Violazione dei dati personali
	G3
	Il piano di risposta degli incidenti dovrebbe essere documentato, compreso un elenco di possibili azioni di mitigazione e una chiara assegnazione dei ruoli.
	2
	Relativo a ISO 27001: 2013 - A.16 Gestione degli incidenti di sicurezza delle informazioni

	Risposta agli incidenti e continuità operativa
	Continuità aziendale
	H2
	Un BCP dovrebbe essere dettagliato e documentato (seguendo la politica generale di sicurezza). Dovrebbe includere azioni chiare e assegnazione di ruoli.
	2
	Relativo a ISO 27001: 2013 - A. 17 Aspetti di sicurezza delle informazioni della gestione della continuità operativa

	Risposta agli incidenti e continuità operativa
	Continuità aziendale
	H3
	Un livello di qualità del servizio garantito dovrebbe essere definito nel BCP per i processi aziendali fondamentali che prevedono la sicurezza dei dati personali.
	2
	Relativo a ISO 27001: 2013 - A. 17 Aspetti di sicurezza delle informazioni della gestione della continuità operativa

	Risposta agli incidenti e continuità operativa
	Continuità aziendale
	H4
	È necessario prendere in considerazione una struttura alternativa, a seconda dell'organizzazione e dei tempi di inattività accettabili del sistema IT.
	2
	Relativo a ISO 27001: 2013 - A. 17 Aspetti di sicurezza delle informazioni della gestione della continuità operativa

	Risorse umane
	Riservatezza del personale
	I2
	Prima di assumere i propri compiti, i dipendenti dovrebbero essere invitati a rivedere e concordare la politica di sicurezza dell'organizzazione e firmare i rispettivi accordi di riservatezza e di non divulgazione.
	2
	Relativo a ISO 27001: 2013 - A.7 Sicurezza delle risorse umane

	Risorse umane
	Formazione
	J2
	L'organizzazione dovrebbe disporre di programmi di formazione strutturati e regolari per il personale, compresi i programmatori specifici per l'induzione (in materia di protezione dei dati) dei nuovi arrivati
	2
	Relativo a ISO 27001: 2013 - A.7.2.2 Sensibilizzazione alla sicurezza delle informazioni, istruzione e formazione

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K5
	Una politica specifica per la password dovrebbe essere definita e documentata. La politica deve includere almeno la lunghezza della password, la complessità, il periodo di validità e il numero di tentativi di accesso non riusciti accettabili.
	2
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K6
	Le password degli utenti devono essere archiviate in un modulo "hash".
	2
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Registrazione e monitoraggio
	L3
	È necessario registrare le azioni degli amministratori di sistema e degli operatori di sistema, inclusa l'aggiunta / eliminazione / modifica dei diritti dell'utente.
	2
	Relativo a ISO 27001: 2013 - A.12.4 Registrazione e monitoraggio

	Misure tecniche di sicurezza
	Registrazione e monitoraggio
	L4
	Non dovrebbe esserci alcuna possibilità di cancellazione o modifica del contenuto dei file di registro. Anche l'accesso ai file di registro deve essere registrato oltre al monitoraggio per rilevare attività insolite.
	2
	Relativo a ISO 27001: 2013 - A.12.4 Registrazione e monitoraggio

	Misure tecniche di sicurezza
	Registrazione e monitoraggio
	L5
	Un sistema di monitoraggio dovrebbe elaborare i file di registro e produrre rapporti sullo stato del sistema e notificare potenziali allarmi.
	2
	Relativo a ISO 27001: 2013 - A.12.4 Registrazione e monitoraggio

	Sicurezza dei dati a riposo
	Sicurezza server / database
	M3
	Le soluzioni di crittografia dovrebbero essere considerate su specifici file o record attraverso l'implementazione di software o hardware.
	2
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni

	Sicurezza dei dati a riposo
	Sicurezza server / database
	M4
	Crittografare le unità di archiviazione dovrebbe essere considerato
	2
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni

	Sicurezza dei dati a riposo
	Sicurezza server / database
	M5
	Le tecniche di pseudonimizzazione dovrebbero essere applicate attraverso la separazione dei dati dagli identificatori diretti per evitare il collegamento con l'interessato senza ulteriori informazioni
	2
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N6
	Le applicazioni anti-virus e le firme di rilevamento devono essere configurate su base giornaliera.
	2
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza di rete / comunicazione
	Sicurezza delle comunicazioni
	O2
	L'accesso wireless al sistema IT dovrebbe essere consentito solo per utenti e processi specifici. Dovrebbe essere protetto da meccanismi di crittografia.
	2
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni

	Sicurezza di rete / comunicazione
	Sicurezza delle comunicazioni
	O3
	In generale, l'accesso remoto al sistema IT dovrebbe essere evitato. Nei casi in cui ciò sia assolutamente necessario, dovrebbe essere eseguito solo sotto il controllo e il monitoraggio di una persona specifica dall'organizzazione (ad esempio amministratore IT / responsabile della sicurezza) attraverso dispositivi predefiniti
	2
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni

	Sicurezza di rete / comunicazione
	Sicurezza delle comunicazioni
	O4
	Il traffico da e verso il sistema IT deve essere monitorato e controllato tramite firewall e sistemi di rilevamento delle intrusioni.
	2
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni

	Sicurezza di rete / comunicazione
	Sicurezza delle comunicazioni
	O5
	La rete del sistema di informazione dovrebbe essere separata dalle altre reti del controllore dei dati.
	2
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni

	Sicurezza di rete / comunicazione
	Sicurezza delle comunicazioni
	O6
	L'accesso al sistema IT deve essere effettuato solo da dispositivi e terminali pre-autorizzati utilizzando tecniche come il filtro MAC o il Network Access Control (NAC)
	2
	Relativo a ISO 27001: 2013 - A.13 Sicurezza delle comunicazioni

	Back-up
	Back-up
	P5
	I supporti di backup dovrebbero essere testati regolarmente per assicurarsi che possano essere utilizzati per l'uso di emergenza.
	2
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Back-up
	Back-up
	P6
	I backup incrementali programmati dovrebbero essere eseguiti almeno su base giornaliera.
	2
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Back-up
	Back-up
	P7
	Le copie del backup devono essere conservate in modo sicuro in luoghi diversi.
	2
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Back-up
	Back-up
	P8
	Se viene utilizzato un servizio di terze parti per l'archiviazione di backup, la copia deve essere crittografata prima di essere trasmessa dal controller dei dati.
	2
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q4
	I ruoli e le responsabilità specifici relativi alla gestione dei dispositivi mobili e portatili dovrebbero essere chiaramente definiti.
	2
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q5
	L'organizzazione dovrebbe essere in grado di cancellare da remoto i dati personali (relativi alla sua elaborazione) su un dispositivo mobile che è stato compromesso.
	2
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q6
	I dispositivi mobili devono supportare la separazione dell'uso privato e aziendale del dispositivo attraverso contenitori software sicuri.
	2
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q7
	I dispositivi mobili devono essere fisicamente protetti contro il furto quando non sono in uso.
	2
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R6
	La valutazione della vulnerabilità, i test di penetrazione delle applicazioni e dell'infrastruttura dovrebbero essere eseguiti da una terza parte fidata prima dell'adozione operativa. La domanda non può essere adottata se non viene raggiunto il livello di sicurezza richiesto.
	2
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R7
	Devono essere effettuati test periodici di penetrazione.
	2
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R8
	Si dovrebbero ottenere informazioni sulle vulnerabilità tecniche dei sistemi di informazione utilizzati.
	2
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Sicurezza del ciclo di vita delle applicazioni
	Sicurezza del ciclo di vita delle applicazioni
	R9
	Le patch del software devono essere testate e valutate prima di essere installate in un ambiente operativo.
	2
	Relativo a ISO 27001: 2013 - A.12.6 Gestione della vulnerabilità tecnica e A.14.2 Sicurezza nei processi di sviluppo e supporto

	Cancellazione / eliminazione dei dati
	Cancellazione / eliminazione dei dati
	S3
	Più passaggi di sovrascrittura basata su software devono essere eseguiti su tutti i supporti prima di essere smaltiti.
	2
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature

	Cancellazione / eliminazione dei dati
	Cancellazione / eliminazione dei dati
	S4
	Se i servizi di terzi sono utilizzati per disporre in modo sicuro di supporti o documenti cartacei, è necessario stipulare un contratto di servizio e produrre un record di distruzione dei record, a seconda dei casi.
	2
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature

	Sicurezza fisica
	Sicurezza fisica
	T2
	Identificazione chiara, attraverso mezzi appropriati, ad es. I badge identificativi, per tutto il personale e i visitatori che accedono ai locali dell'organizzazione, dovrebbero essere stabiliti, a seconda dei casi.
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale

	Sicurezza fisica
	Sicurezza fisica
	T3
	Le zone sicure dovrebbero essere definite e protette da appropriati controlli di accesso. Un registro fisico o una traccia elettronica di controllo di tutti gli accessi devono essere mantenuti e monitorati in modo sicuro
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale

	Sicurezza fisica
	Sicurezza fisica
	T4
	I sistemi di rilevamento anti-intrusione dovrebbero essere installati in tutte le zone di sicurezza.
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale

	Sicurezza fisica
	Sicurezza fisica
	T5
	Le barriere fisiche dovrebbero, ove applicabile, essere costruite per impedire l'accesso fisico non autorizzato
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale

	Sicurezza fisica
	Sicurezza fisica
	T6
	Le aree protette libere dovrebbero essere fisicamente bloccate e periodicamente riviste
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale

	Sicurezza fisica
	Sicurezza fisica
	T7
	Un sistema antincendio automatico, un sistema di climatizzazione dedicato a controllo chiuso e un gruppo di continuità (UPS) dovrebbero essere implementati nella sala server
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale

	Sicurezza fisica
	Sicurezza fisica
	T8
	Il personale di servizio di supporto esterno deve avere accesso limitato alle aree protette.
	2
	Relativo a ISO 27001: 2013 - A.11 - Sicurezza fisica e ambientale



	Misure da osservare in situazioni di alto rischio
 

	Gestione della sicurezza
	Politica di sicurezza e procedure per la protezione dei dati personali
	A6
	La politica di sicurezza dovrebbe essere rivista e rivista, se necessario, su base semestrale.
	3
	Relativo a ISO 27001: 2013 - A.5 Politica di sicurezza

	Gestione della sicurezza
	Ruoli e responsabilità
	B4
	Il responsabile della sicurezza dovrebbe essere nominato formalmente (documentato). Anche i compiti e le responsabilità del responsabile della sicurezza dovrebbero essere chiaramente definiti e documentati.
	3
	Relativo a ISO 27001: 2013 - A.6.1.1 Ruoli e responsabilità della sicurezza delle informazioni

	Gestione della sicurezza
	Ruoli e responsabilità
	B5
	Doveri e aree di responsabilità in conflitto, ad esempio i ruoli di addetto alla sicurezza, revisore della sicurezza e DPO, dovrebbero essere considerati separati per ridurre le opportunità di modifiche non autorizzate o non intenzionali o di uso improprio di dati personali.
	3
	Relativo a ISO 27001: 2013 - A.6.1.1 Ruoli e responsabilità della sicurezza delle informazioni

	Gestione della sicurezza
	Politica di controllo di accesso
	C4
	I ruoli con diritti di accesso eccessivo dovrebbero essere chiaramente definiti e assegnati a membri specifici del personale limitati.
	3
	Relativo a ISO 27001: 2013 - A.9.1.1 Politica di controllo di accesso

	Gestione della sicurezza
	Gestione risorse / risorse
	D4
	Le risorse IT dovrebbero essere riviste e aggiornate su base annuale.
	3
	Relativo a ISO 27001: 2013 - A.8 Gestione delle risorse.

	Gestione della sicurezza
	Processori dati
	F5
	I dipendenti del responsabile del trattamento che trattano dati personali devono essere soggetti a specifici accordi documentati di riservatezza / non divulgazione.
	3
	Relativo a ISO 27001: 2013 - A.15 Rapporti con i fornitori

	Risposta agli incidenti e continuità operativa
	Gestione degli incidenti / Violazione dei dati personali
	G4
	Gli incidenti e le violazioni dei dati personali devono essere registrati insieme ai dettagli riguardanti l'evento e le successive azioni di mitigazione eseguite.
	3
	Relativo a ISO 27001: 2013 - A.16 Gestione degli incidenti di sicurezza delle informazioni

	Risorse umane
	Riservatezza del personale
	I3
	I dipendenti coinvolti nel trattamento dei dati personali ad alto rischio dovrebbero essere vincolati a specifiche clausole di riservatezza (ai sensi del loro contratto di lavoro o di altro atto legale).
	3
	Relativo a ISO 27001: 2013 - A.7 Sicurezza delle risorse umane

	Risorse umane
	Formazione
	J3
	Un piano di formazione con obiettivi e obiettivi definiti dovrebbe essere preparato ed eseguito su base annuale.
	3
	Relativo a ISO 27001: 2013 - A.7.2.2 Sensibilizzazione alla sicurezza delle informazioni, istruzione e formazione

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K7
	L'autenticazione a due fattori dovrebbe preferibilmente essere utilizzata per accedere ai sistemi che elaborano i dati personali. I fattori di autenticazione potrebbero essere password, token di sicurezza, chiavette USB con token segreto, dati biometrici, ecc.
	3
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Misure tecniche di sicurezza
	Controllo degli accessi e autenticazione
	K8
	L'autenticazione del dispositivo deve essere utilizzata per garantire che l'elaborazione dei dati personali venga eseguita solo attraverso risorse specifiche nella rete.
	3
	Relativo a ISO 27001: 2013 - A.9 Controllo di accesso

	Sicurezza dei dati a riposo
	Sicurezza server / database
	M6
	Dovrebbero essere considerate le tecniche che supportano la privacy a livello di database, come le query autorizzate, l'interrogazione dei database di conservazione della privacy, la crittografia ricercabile, ecc.
	3
	Relativo a ISO 27001: 2013 - A. 12 Sicurezza delle operazioni

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N7
	Non dovrebbe essere consentito il trasferimento di dati personali da workstation a dispositivi di archiviazione esterni (ad esempio USB, DVD, dischi rigidi esterni).
	3
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N8
	Le workstation utilizzate per il trattamento dei dati personali dovrebbero preferibilmente non essere collegate a Internet a meno che non siano in atto misure di sicurezza per impedire l'elaborazione, la copia e il trasferimento non autorizzati di dati personali in negozio.
	3
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Sicurezza dei dati a riposo
	Sicurezza della workstation
	N9
	La crittografia del software su disco completo deve essere abilitata sulle unità del sistema operativo della workstation
	3
	Relativo a ISO 27001: 2013 - A. 14.1 Requisiti di sicurezza dei sistemi di informazione

	Back-up
	Back-up
	P9
	Le copie dei backup devono essere crittografate e archiviate in modo sicuro anche offline.
	3
	Relativo a ISO 27001: 2013 - A.12.3 Back-Up

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q8
	Per l'accesso ai dispositivi mobili è necessario prendere in considerazione l'autenticazione a due fattori
	3
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Dispositivi mobili / portatili
	Dispositivi mobili / portatili
	Q9
	I dati personali memorizzati sul dispositivo mobile (come parte dell'operazione di elaborazione dei dati dell'organizzazione) devono essere crittografati.
	3
	Relativo a ISO 27001: 2013 - A. 6.2 Dispositivi mobili e telelavoro

	Cancellazione / eliminazione dei dati
	Cancellazione / eliminazione dei dati
	S5
	Dopo la cancellazione del software, devono essere eseguite misure hardware aggiuntive quali la smagnetizzazione. A seconda dei casi, dovrebbe essere considerata anche la distruzione fisica.
	3
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature

	Cancellazione / eliminazione dei dati
	Cancellazione / eliminazione dei dati
	S6
	Se una terza parte, quindi un elaboratore di dati, viene utilizzata per la distruzione di supporti o file cartacei, si deve considerare che il processo si svolge presso le sedi del responsabile del trattamento (ed evitare il trasferimento al di fuori dei dati personali.
	3
	Relativo alla norma ISO 27001: 2013 - A. 8.3.2 Smaltimento dei supporti e A. 11.2.7 Smaltimento sicuro o riutilizzo delle apparecchiature


Analisi delle misure di sicurezza nei confronti del rischio ed azioni da intraprendere
	Livello di rischio
	

	Alto
	Controlli periodici di verifica
	Verifica dei punti non rispettati 
	Intervento migliorativo immediato

	Medio
	Controlli periodici di verifica
	Verifica dei punti non rispettati
	Intervento migliorativo immediato

	Basso
	Controlli periodici di verifica
	Verifica dei punti non rispettati
	Intervento migliorativo immediato

	Misure di prevenzione
	Completamente soddisfatte per il livello di rischio
	Solo in parte soddisfatte
	Per niente soddisfatte


Valutato il rischio e le misure di prevenzione, poiché non è previsto un rischio zero ma potenzialmente esiste un rischio residuo si sono valutate alcune possibili minacce al sistema ed i relativi impatti negativi per i diritti e le libertà degli interessati

[bookmark: _Toc4342174]COMPRENSIONE E VALUTAZIONE DEI POSSIBILI IMPATTI NEGATIVI PER I DIRITTI E LE LIBERTA’ DEGLI INTERESSATI
In tale sezione, la Organizzazione ha valutato i potenziali impatti negativi ai diritti ed alle libertà degli interessati che potrebbero essere causati da un accadimento avverso al sistema di trattamento dei dati. L’accadimento avverso potrebbe riguardare qualsiasi violazione alla confidenzialità, all’integrità od all’accessibilità’ dei dati personali degli interessati.
L’analisi dei potenziali impatti negativi ha necessariamente natura “qualitativa”, in conseguenza della specifica natura e diversità dei dati trattati da ciascuna organizzazione. In particolare, nella valutazione di impatto (ENISA) operata si è debitamente tenuto in considerazione:
Tipo di dato (personale, particolare, ma occorre tenere presente quanto la perdita o corruzione del dato impatta sulla persona a cui si riferisce: es. in certi contesti quelli relativi ad abitudini, localizzazione, … possono essere critici anche se non sono dati particolari)
Criticità del processo di trattamento: sia in termini di informazioni trattate (es con tutte le informazioni trattate posso desumere informazioni sensibili della persona), sia in termini di volume dei dati (ho tutte le sue informazioni dell’ultimo anno? O dell’ultima settimana? O del giorno?). Posso, sulla base dei dati trattati profilare l’interessato?
Caratteristiche del responsabile/titolare del trattamento: sono le caratteristiche di chi effettua il trattamento (es settore merceologico in cui opera)
Altri aspetti che possono essere utili nella valutazione dell’impatto (considerando 75 del GDPR). Se il trattamento può comportare (per l’interessato):
· discriminazioni
· Furto o usurpazione di identità
· Perdite finanziarie
· Perdita di riservatezza dei dati personali protetti da segreto professionale
· Decifratura non autorizzata della pseudonimizzazione
· Altri danni economici o sociali significativi
Considerati i precedenti elementi, si è proceduto alla concreta valutazione dei possibili impatti negativi (Rischi):
	codice
	minaccia
	 Dettaglio

	R1
	accesso logico non autorizzato dalla rete interna
	accesso non autorizzato alle applicazioni o ai dati da rete interna (es un utente non autorizzato con credenziali di altro utente accede a DB o applicativo)

	R2
	accesso logico non autorizzato dall'esterno 
	accesso non autorizzato alle applicazioni o ai dati da rete esterna (es un utente non autorizzato con credenziali di altro utente accede a DB o applicativo)

	R3
	uso non autorizzato dell'applicazione/del servizio
	possibilità che un utente usi un account per scopi non autorizzati (es un interessato può vedere/modificare dati di un altro soggetto, un incaricato può modificare dati che non fanno parte del trattamento autorizzato)

	R4
	divulgazione di informazioni
	possibilità che i dati del servizio vengano diffusi a soggetti non autorizzati (es per attacco informatico o per comunicazioni verbali)

	R5
	comportamenti sleali o fraudolenti di dipendenti
	 

	R6
	intercettazione delle comunicazioni 
	possibilità da parte di un soggetto non autorizzato di venire a conoscenza di dati personali trasmessi durante la gestione e erogazione del servizio

	R7
	infezioni da virus/malware
	infezioni e/o diffusione di virus, worm o altro tipo di software in grado di alterare, diffondere o distruggere informazioni 

	R8
	attacchi DOS/DDOS
	 Attacchi informatici

	R9
	attacco di ingegneria sociale per carpire informazioni/furto identità
	ad esempio utilizzo di tecniche di phishing per furto di informazioni

	R10
	errori involontari da parte di personale 
	es. per poca formazione, competenza o disattenzione

	R11
	errori nell'utilizzo del servizio da parte degli utenti finali
	errori da parte dei fruitori del servizi nell'utilizzo di un'applicazione (es per scarsa usabilità del servizio)

	R12
	non conformità con i requisiti contrattuali in termini di sicurezza logica
	condotta posta in essere in pregiudizio di requisiti contrattuali legati ad aspetti di sicurezza logica, in particolare riguardo i contratti di licenza del software

	R13
	non conformità con policy interne su aspetti di sicurezza logica
	condotta posta in essere in pregiudizio di policy riguardanti aspetti di sicurezza logica (es ambienti di sviluppo e test separati da produzione, non replica dei dati di produzione in sviluppo, rispetto dei processi e linee guida per sviluppo e rilascio)

	R14
	errori/vulnerabilità nel software utilizzato
	errori o malfunzionamenti accidentali del software utilizzato (es per errori di progettazione, programmazione, di installazione, di compatibilità con risorse)

	R15
	furto di documenti
	sottrazione di documentazione fisica

	R16
	furto di apparecchiature (smartphone, pc, server)
	 

	R17
	furto di informazioni e know-how 
	 

	R18
	indisponibilità di risorse tecnologiche
	interruzioni e/o rallentamenti di servizi e attività operative provocate dall'indisponibilità di risorse IT

	R19
	indisponibilità del personale 
	interruzioni o rallentamenti di servizi, processi e attività provocati dall'assenza (accidentale o deliberata) di personale 

	R20
	evento naturale catastrofico (incendio, inondazione) 
	 

	R21
	 interruzioni o non disponibilità della  rete (guasti)
	 

	R22
	 interruzioni o non disponibilità dei sistemi complementari (elettricità, climatizzazione, ecc.)
	 

	R23
	malfunzionamento di infrastrutture e hw
	 

	R24
	regolamentazione non adeguata dei servizi di outsourcing
	problemi che potrebbero nascere da una non adeguata contrattualizzazione per gli aspetti di sicurezza col fornitore

	R25
	gestione risorse
	problemi di erogazione del servizio per mancanza di risorse con competenze adeguate

	R26
	monitoraggio non adeguato dei servizi di outsourcing
	problemi che potrebbero nascere da un non adeguato controllo dei servizi di outsourcing 



Nell’ambito della valutazione si sono tenuti conto dei seguenti fattori
Probabilità: Criterio probabilistico (probabilità di accadimento stimata nell’anno)
	Probabilità
	Liv.
	Criterio probabilistico (prob. di accadimento stimata nell'anno)

	5
	Quasi certo
	Prob.>50%

	4
	Probabile
	20%<Prob.<50%

	3
	Moderata
	5%<Prob.<20%

	2
	Improbabile
	1%<Prob.<5%

	1
	Rara
	Prob.<1%



[bookmark: _Toc4342175]Impatto in caso si verifichi l’evento
Si sono valutati 5 tipologie di impatto
	Impatto
	Livello
	descrizione

	5
	Grave
	Gli interessati possono avere conseguenze significative, o addirittura irreversibili, che non possono superare (incapacità di lavorare, disturbi psicologici o fisici a lungo termine, morte, ecc.).

	4
	Significativo
	Gli interessati possono incontrare conseguenze significative, che dovrebbero essere in grado di superare anche se con gravi difficoltà (perdita significativa di denaro, inserimento di liste nere da parte di istituti finanziari, danni alla proprietà, perdita di posti di lavoro, citazione in giudizio, peggioramento della salute, ecc.).

	3
	Moderato
	Gli interessati possono incontrare significativi disagi, che saranno in grado di superare nonostante alcune difficoltà (costi aggiuntivi, rifiuto di accesso ai servizi, paura, mancanza di comprensione, stress, disturbi fisici minori, ecc.).

	2
	Minore
	Gli interessati possono incontrare alcuni piccoli inconvenienti, che supereranno senza alcun problema (perdita di tempo per reinserire informazioni, fastidio, irritazioni, ecc.).

	1
	Irrilevante
	Gli interessati non incontrano inconvenienti significativi



[bookmark: _Toc4342176]Efficacia del presidio
Si sono valutate 5 tipologie di efficacia del presidio
	Liv. (score)
	Descrizione

	5
	Il presidio/l'azione costituisce efficace strumento di neutralizzazione

	4
	Il presidio/l'azione è piuttosto efficace

	3
	Presidio/azione efficace di circa il 50%

	2
	Presidio/azione efficace in minima parte

	1
	Presidio/azione inefficace: rischio quasi invariato o invariato



Il rischio inerente ovvero l’impatto di probabilità ed il rischio Residuo sono stati calcolati applicando le formule
[image: ]
[bookmark: _Toc4342177]La valutazione (Risk rating) può dare 4 risultati di sintesi
Migliorare. Rischi ad alto livello di esposizione (Rischio Inerente) con un basso livello di presidio. Rappresentano la priorità delle azioni di risk management per il miglioramento dei presidi o, alternativamente, i rischi che per scelte di business o per loro natura non sono mitigabili e che il top management decide consapevolmente di accettare. 
Monitorare. Rischi ad alto livello di esposizione (Rischio Inerente) e alto livello di presidio che necessitano di un costante monitoraggio nel tempo al fine di verificare l’evoluzione del rischio inerente e l’efficacia e adeguatezza dei presidi ai fini della loro mitigazione.
Accettare/ Perfezionare. Rischi a basso livello di esposizione (Rischio Inerente) e basso livello di presidio che sono accettati e richiedono una periodica attività di monitoraggio al fine di verificare che il livello di rischio non superi la soglia di tolleranza, per effetto di un innalzamento dell’esposizione potenziale o l’inefficacia/ inadeguatezza dei presidi, che renderebbero necessario un intervento per il loro rafforzamento/ perfezionamento.
Ottimizzare. Rischi a basso livello di esposizione (Rischio Inerente) ed alto livello di presidio. Rappresentano il livello più basso di priorità per azioni di risk management con spazi di miglioramento/ efficienza connessi a possibili riduzioni dei costi del controllo.

	Livello di rischio
	
	
	
	
	

	5
	Migliorare
	Monitorare

	4
	
	

	3
	
	

	
	Accettare
	Ottimizzare

	2
	
	

	1
	
	

	Livello di controllo
	1
	2
	3
	4
	5



Misure di sicurezza
Le azioni che possono essere intraprese possono essere diverse. Si elencano misure adottate per ridurre i rischi. È necessario valutare di volta in volta quali misure sono utilizzabili a riduzione  dei singoli rischi
All’interno di ciascuna sottocategoria, vengono poi fornite in forma tabellare) le misure da adottare in funzione di ciascun livello di rischio.
	tipologia di misura
	misura
	descrizione/esempi

	
	
	

	misure di sicurezza organizzative
	Formazione
	Esistenza di un piano di formazione in materia di protezione dei dati per il trattamento. Esecuzione degli interventi formativi previsti

	misure di sicurezza organizzative
	Istruzioni per il trattamento 
	Esistenza di un documento che contenga regole da applicare per il trattamento  (principi, regole da applicare nel trattamento, procedure, linee guida, manuali di organizzazione del servizio ecc..) 
Esistenza di procedure/istruzioni che descrivono  la gestione degli incidenti che possano comportare violazione di  dati personali (data breach)

	misure di sicurezza organizzative
	Regole di archiviazione
	sono definiti la politica e i processi di gestione dell'archivio cartaceo  (consegna, archiviazione, consultazione etc.) 

	misure di sicurezza organizzative
	Modello organizzativo
	regole e responsabilità a livello aziendale (es codice etico) e a livello di ruoli e responsabilità del progetto o servizio

	misure di sicurezza organizzative
	Audit interni
	effettuazione di un audit interno sul trattamento entro 1 anno solare dalla ultima valutazione (o dalla messa in esercizio del software/attivazione del servizio)

	misure di sicurezza organizzative
	Audit esterni
	effettuazione di un audit esterno sul trattamento entro 1 anno solare dalla ultima valutazione  (o dalla messa in esercizio del software/attivazione del servizio)

	misure di sicurezza organizzative
	Misure contratti
	predisposizione di contratti passivi che includano le clausole privacy definite a livello aziendale per il rispetto del GDPR. Clausole e condizioni di dettaglio specifiche per il trattamento

	misure di sicurezza organizzative
	Presidio del ciclo di vita del sw 
	sono predisposti e aggiornati i documenti di progettazione, architettura, installazione del software utilizzato? (es vista d'insieme, documento di architettura, deploy, ..)

	misure di sicurezza verticali
	minimizzazione della quantità dei dati personali
	rientrano misure di filtraggio e rimozione, riduzione della sensibilità attraverso la conversione, ridurre la natura identificativa del dato, ridurre l'accumulazione dei dati, limitare l'accesso ai dati

	misure di sicurezza verticali
	 profilazione
	utilizzo di sistemi di profilazione con un grado di sicurezza adeguato in relazione al trattamento (es sistemi di profilazione centralizzati con adeguato livello di sicurezza in relazione all'esigenza del trattamento).

	misure di sicurezza verticali
	autenticazione 
	utilizzo di sistemi di autenticazione con un grado di sicurezza adeguato in relazione al trattamento  (es sistemi di autenticazione centralizzati con adeguato livello di sicurezza in relazione all'esigenza del trattamento).

	misure di sicurezza verticali
	gestione del ciclo di vita delle credenziali (ex scadenza credenziali)
	gestione del ciclo del provisioning delle credenziali di autenticazione e della profilazione, in particolare della scadenza della credenziale (anche in termini di gestione delle segnalazioni da sistemi centralizzati)

	misure di sicurezza verticali
	tracciabilità accessi risorse (ex tracciabilità accessi DB e audit log applicativi)
	possibilità di tracciare accessi alle risorse critiche (es DB, front end e back end del servizio, share di rete critici)

	misure di sicurezza verticali
	abilitazioni puntuali accessi DB
	es. utilizzo di proxy SQL

	misure di sicurezza verticali
	minimizzazione della vulnerabilità delle risorse utilizzate nel trattamento
	(es politiche di aggiornamento del software, test funzionale e di vulnerabilità del software utilizzato, limitazioni dell'accesso fisico al materiale che contiene dati personali,)

	misure di sicurezza verticali
	cifratura del dato
	mezzi implementati per assicurare la confidenzialità dei dati archiviati (in database, file, backup etc.), così come le procedure per gestire chiavi crittografiche (creazione, archiviazione, aggiornamento in caso di compromissione etc.)

	misure di sicurezza verticali
	cifratura del canale
	Applicazione  di canale cifrato per le comunicazioni mediante utilizzo di protocolli HTTPS e SSH

	misure di sicurezza verticali
	pseudonimizzazione
	 adozione di tecniche che garantiscono  la non attribuzione a una persona identificata o identificabile di un dato ma consentono di identificare in un secondo momento i dati anche in maniera indiretta o da remoto (es conservando separatamente le informazioni che permettono di associare la persona al dato)

	misure di sicurezza verticali
	backup e restore
	Politiche e mezzi implementati per eseguire il backup e il restore, test periodico dei backup

	misure di sicurezza verticali
	backup cifrati
	utilizzo di sistemi per la cifratura dei backup

	misure di sicurezza verticali
	business continuity/disaster recovery
	esistenza di procedure per garantire la BC e/o il DR

	misure di sicurezza trasversali
	Armadi e contenitori dotati di serrature
	Conservazione sicura dei documenti cartacei e backup

	misure di sicurezza trasversali
	Armadi e contenitori ignifughi
	Conservazione sicura dei documenti cartacei e backup

	misure di sicurezza trasversali
	Cassaforte ignifuga
	Conservazione sicura dei documenti cartacei e backup

	misure di sicurezza trasversali
	Misure antincendio
	Misure di protezione dei bene e dei documenti

	misure di sicurezza trasversali
	Sistemi di sorveglianza
	Misure di controllo accessi ai locali 

	misure di sicurezza trasversali
	gestione  delle postazioni di lavoro 
	Misure adottate per ridurre la possibilità che le postazioni di lavoro (sistemi operativi, applicazioni aziendali, software per ufficio, impostazioni etc.) vengano sfruttate per violare la sicurezza dei dati personali (es., ..)

	misure di sicurezza trasversali
	utilizzo di infrastrutture sicure (hw e complementari)
	manutenzione fisica degli apparati IT e dei sistemi complementari (es. utilizzo infrastrutture in sala CED per ospitare i servizi applicativi erogati e i dati)

	misure di sicurezza trasversali
	 infrastrutture logiche
	utilizzo di sistemi aggiornati (es middleware, software dei sistemi, ..)

	misure di sicurezza trasversali
	antivirus
	 installazione di antivirus aggiornato sulle postazioni di lavoro

	misure di sicurezza trasversali
	DLP (Data Loss Prevention)
	 utilizzo di sistemi di DLP per evitare la trasmissione di dati personali o riservati dalle postazioni

	misure di sicurezza trasversali
	network monitoring
	strumenti di packet filtering

	misure di sicurezza trasversali
	separazione LAN
	separazione LAN ambienti sviluppo, test, collaudo e produzione

	misure di sicurezza trasversali
	protezione della navigazione web
	utilizzo sistemi di web filtering

	misure di sicurezza trasversali
	VPN
	utilizzo di VPN per l'accesso alle risorse da remoto



La valutazione è allegata al documento
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[bookmark: _Toc4342214]Processo Data Breach
Processo_DataBreach.docx
Procedura da attuare in caso di perdita di dati
Registro_delle_violazioni.docx
Registro dove inserire le violazioni riscontrate nella gestione dei dati
data_breach_informativa.docx
Informativa da dare a chi denuncia la perdita di dati
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All’attenzione di[footnoteRef:1]
(indicare il titolare del trattamento) [1:  Indirizzare al titolare del trattamento (ad esempio: banche, operatori telefonici, sistemi di informazioni creditizie, gestori di siti web, assicurazioni, strutture sanitarie, pubbliche amministrazioni, etc.), anche per il tramite del Responsabile della Protezione dei Dati (RPD), ove designato dal titolare.] 




ESERCIZIO DI DIRITTI IN MATERIA DI PROTEZIONE 
DEI DATI PERSONALI
(artt. 15-22 del Regolamento (UE) 2016/679)

Il/La sottoscritto/a…………………………………………………………………………….
nato/a a……………………………….il……………………………, esercita con la presente richiesta i seguenti diritti di cui agli artt. 15-22 del Regolamento (UE) 2016/679:

1. Accesso ai dati personali
(art. 15 del Regolamento (UE) 2016/679)
Il sottoscritto (barrare solo le caselle che interessano):
chiede conferma che sia o meno in corso un trattamento di dati personali che lo riguardano;
in caso di conferma, chiede di ottenere l'accesso a tali dati, una copia degli stessi, e tutte le informazioni previste alle lettere da a) a h) dell’art. 15, paragrafo 1, del Regolamento (UE) 2016/679, e in particolare;
· le finalità del trattamento;
· le categorie di dati personali trattate;
· i destinatari o le categorie di destinatari a cui i dati personali sono stati o saranno comunicati, in particolare se destinatari di paesi terzi o organizzazioni internazionali;
· il periodo di conservazione dei dati personali previsto oppure, se non è possibile, i criteri utilizzati per determinare tale periodo;
· l’origine dei dati (ovvero il soggetto o la specifica fonte dalla quale essi sono stati acquisiti);
· l'esistenza di un processo decisionale automatizzato, compresa la profilazione, e le informazioni significative sulla logica utilizzata, nonché l'importanza e le conseguenze previste di tale trattamento per l'interessato.


2. Richiesta di intervento sui dati
(artt. 16-18 del Regolamento (UE) 2016/679)
Il sottoscritto chiede di effettuare le seguenti operazioni (barrare solo le caselle che interessano): 
rettificazione e/o aggiornamento dei dati (art. 16 del Regolamento (UE) 2016/679); 
cancellazione dei dati (art. 17, paragrafo 1, del Regolamento (UE) 2016/679), per i seguenti motivi (specificare quali): 
a)…; 
b)….; 
c)…; 
nei casi previsti all’art. 17, paragrafo 2, del Regolamento (UE) 2016/679, l’attestazione che il titolare ha informato altri titolari di trattamento della richiesta dell’interessato di cancellare link, copie o riproduzioni dei suoi dati personali; 
limitazione del trattamento (art. 18) per i seguenti motivi (barrare le caselle che interessano): 
contesta l’esattezza dei dati personali; 
il trattamento dei dati è illecito; 
i dati sono necessari all’interessato per l’accertamento, l’esercizio o la difesa di un diritto in sede giudiziaria;
l’interessato si è opposto al trattamento dei dati ai sensi dell’art. 21, paragrafo 1, del Regolamento (UE) 2016/679. 
La presente richiesta riguarda (indicare i dati personali, le categorie di dati o il trattamento cui si fa riferimento):
___________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


3.Portabilità dei dati[footnoteRef:2]
(art. 20 del Regolamento (UE) 2016/679) [2:   Per approfondimenti: Linee-guida sul diritto alla "portabilità dei dati" - WP242, adottate dal Gruppo di lavoro Art. 29, disponibili in www.garanteprivacy.it/regolamentoue/portabilita. ] 

Con riferimento a tutti i dati personali forniti al titolare, il sottoscritto chiede di (barrare solo le caselle che interessano):
ricevere tali dati in un formato strutturato, di uso comune e leggibile da dispositivo automatico;
trasmettere direttamente al seguente diverso titolare del trattamento (specificare i riferimenti identificativi e di contatto del titolare: ………………..):
tutti i dati personali forniti al titolare;
un sottoinsieme di tali dati.
La presente richiesta riguarda (indicare i dati personali, le categorie di dati o il trattamento cui si fa riferimento):
__________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


4. Opposizione al trattamento 
(art. 21, paragrafo 1 del Regolamento (UE) 2016/679)

Il sottoscritto si oppone al trattamento dei suoi dati personali ai sensi dell’art. 6, paragrafo 1, lettera e) o lettera f), per i seguenti motivi legati alla sua situazione particolare (specificare):
_______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________


5. Opposizione al trattamento per fini di marketing diretto
(art. 21, paragrafo 2 del Regolamento (UE) 2016/679)

Il sottoscritto si oppone al trattamento dei dati effettuato a fini di invio di materiale pubblicitario o di vendita diretta o per il compimento di ricerche di mercato o di comunicazione commerciale.



________________________________________________________________________________
Il sottoscritto:
Chiede di essere informato, ai sensi dell’art. 12, paragrafo 4 del Regolamento (UE) 2016/679, al più tardi entro un mese dal ricevimento della presente richiesta, degli eventuali motivi che impediscono al titolare di fornire le informazioni o svolgere le operazioni richieste.
Chiede, in particolare, di essere informato della sussistenza di eventuali condizioni che impediscono al titolare di identificarlo come interessato, ai sensi dell’art. 11, paragrafo 2, del Regolamento (UE) 2016/679.
________________________________________________________________________________
Recapito per la risposta[footnoteRef:3]: [3:  Allegare copia di un documento di riconoscimento] 

Via/Piazza
Comune  		 Provincia	             Codice postale  	
oppure
e-mail/PEC:  	 




Eventuali precisazioni
Il sottoscritto precisa (fornire eventuali spiegazioni utili o indicare eventuali documenti allegati):
_________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________




(Luogo e data)
	(Firma)


[bookmark: _Toc4342216]Articolo da inserire nel contratto che contenga dati personali
ART. XX Informativa sul trattamento dei dati personali, consenso al trattamento e designazione dell’operatore economico aggiudicatario-appaltatore come Responsabile del trattamento dei dati 
Ai sensi e per gli effetti del Regolamento (UE) n. 679/2016 e del D. Lgs. n. 196 del 30 giugno 2003, per le disposizioni non incompatibili con il Regolamento medesimo, il Comune di Alto Sermenza  quale titolare del trattamento dei dati forniti in risposta alla procedura di affidamento o comunque raccolti a tale scopo nonché forniti ai fini della conclusione del contratto, informa l’operatore economico aggiudicatario-appaltatore, nella sua qualità di interessato, che tali dati verranno utilizzati unicamente: 
-	ai fini della conclusione e della esecuzione del contratto di appalto nonché della rendicontazione del contratto, e delle attività ad esse correlate e conseguenti.  
In relazione alle descritte finalità, il trattamento dei dati personali avviene mediante: 
-	strumenti manuali, informatici e telematici, con logiche stretta-mente correlate alle finalità predette e, comunque, in modo da garanti-re la sicurezza e la riservatezza dei dati stessi. 
I dati potranno essere trattati anche in base a criteri qualitativi, quantitativi e temporali di volta in volta individuati.  
Il trattamento dei dati giudiziari è effettuato esclusivamente per valuta-re la permanenza, nel corso dell’esecuzione, del possesso dei requi-siti e delle qualità previsti dalla vigente normativa in materia di acquisizione di beni e servizi ed avviene sulla base dell'autorizzazione al trattamento dei dati a carattere giudiziario da parte di privati, di enti pubblici economici e di soggetti pubblici, rilasciata dal Garante per la protezione dei dati personali.  
Il conferimento dei dati è necessario per la stipulazione, l’esecuzione la rendicontazione del contratto e, pertanto, il mancato conferimento determina l’impossibilità di dar corso alle suddette attività.  
Potranno venire a conoscenza dei suddetti dati personali gli operatori dal titolare designati per il trattamento dei dati personali.  
I dati raccolti potranno altresì essere conosciuti da:  
-	soggetti esterni, i cui nominativi sono a disposizione degli interessati, quali il direttore della esecuzione/ dei lavori, il responsabile per la sicurezza, il verificatore/collaudatore;  
-	soggetti terzi fornitori di servizi per il titolare, o comunque ad esso legati da rapporto contrattuale, unicamente per le finalità sopra descritte, previa designazione in qualità di Responsabili del trattamento e comunque garantendo il medesimo livello di protezione;  
-	altre amministrazioni pubbliche, cui i dati potranno essere comunicati per adempimenti procedimentali;  
-	soggetti che facciano richiesta di accesso ai documenti della fase di esecuzione, secondo le modalità e nei limiti di quanto previsto dalla vigente normativa in materia;    
-	- legali incaricati per la tutela del titolare, in sede stragiudiziale e giudiziale; 
-	ogni altro soggetto esterno a cui si renda necessario, per obbli-go di legge o di regolamento, comunicare i dati personali ai fini dell'affidamento e dell'aggiudicazione del contratto. 
In ogni caso, operazioni di comunicazione e diffusione di dati personali, diversi da quelli sensibili e giudiziari, potranno essere effettuate dall'ente solo nel rispetto di quanto previsto dal Regolamento (UE) n. 679/2016 e del D.Lgs. n. 196 del 30 giugno 2003, per le disposizioni non incompatibili con il Regolamento medesimo. 
I dati vengono trattati per un periodo non superiore a quello stretta-mente necessario per le finalità per le quali sono stati raccolti e per le quali vengono trattati. Il periodo di trattamento è correlato alla durata  del contratto e della relativa di contrazione. La data di cessazione del trattamento, per le finalità di cui sopra, coincide con rendicontazione del contratto, a seguito della quale il titolare procederà all’archiviazione dei dati secondo le vigenti disposizioni in tema di documentazione amministrativa. 
I diritti che l’operatore economico interessato può far valere in ordine al trattamento dei dati sono disciplinati dal Regolamento (UE) n. 679/2016 e del D.Lgs. n. 196 del 30 giugno 2003, per le disposizioni non incompatibili con il Regolamento medesimo. In particolare, l’operatore economico interessato ha il diritto di ottenere la conferma dell'esistenza o meno dei propri dati e di conoscerne il contenuto e l'origine, di verificarne l'esattezza o chiederne l'integrazione o l'aggiornamento, oppure la rettificazione; ha altresì il diritto di chiedere la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge, nonché di opporsi in ogni caso, per moti-vi legittimi, al loro trattamento.  
Il Titolare del trattamento dei dati personali, di cui alla presente informativa, e al quale vanno rivolte le istanze per l’esercizio dei diritti sopra indicati, è il Comune di Alto Sermenza .
I punti di contatto del Responsabile della Protezione dei dati sono pec dpocomune@pec.it . Con la sottoscrizione del contratto di appalto, l’interessato esprime pertanto il proprio consenso al predetto trattamento.  
Con la sottoscrizione del presente contratto di appalto, l’operatore economico aggiudicatario appaltatore viene designato come Responsabile del trattamento dei dati in relazione alla fase di esecuzione e di rendicontazione del contratto medesimo.  
Con separato contratto, da concludersi entro 20 giorni dalla data di stipulazione del presente contratto di appalto, il titolare e l'operatore economico aggiudicatario-appaltatore provvederanno a disciplinare compiti, funzioni, ruoli e responsabilità in ordine al trattamento dei dati. 
In ogni caso, in relazione alla fase di esecuzione e di rendicontazione del contratto di appalto  l’operatore economico aggiudicatario-appaltatore ha l'obbligo di mantenere riservati i dati e le informazioni, ivi comprese i dati sensibili e giudiziari nonché quelli che transitano per le apparecchiature di elaborazione dati, di cui venga in possesso e, comunque, a conoscenza, di non divulgarli in alcun modo e in qualsiasi forma e di non farne oggetto di utilizzazione a qualsiasi titolo per scopi diversi da quelli strettamente necessari all'esecuzione del contratto e comunque per i cinque anni successivi alla cessazione di efficacia del rapporto contrattuale.



Contratto da fare con Responsabile esterno dei dati (consigliata da afre entro 20 giorni dal contratto)


[bookmark: _Toc4342217]NOMINA DEL RESPONSBILE DEL TRATTAMENTO AI SENSI DELL'ART. 28 DEL REGOLAMENTO (EU) 2016/679 
 
L’anno 20xx, il mese xxxxx  il xx  
tra 
· Comune di Alto Sermenza  con sede in Via Centro, 10   Alto Sermenza , P.IVA 02653380028  e C.F. 02653380028 , in persona di xxxxxxxxx titolare e 
· XXXXXXXX  (denominazione responsabile), , con sede in XXX, P.IVA XXX e C.F. XXX,  in persona di  
XXXXX responsabile 
 
[bookmark: _Toc4342218]PREMESSE 
 
· Il Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla protezione dei dati (di seguito solo “GDPR”) disciplina, all’art. 28, i casi in cui un  trattamento debba essere effettuato, per conto del titolare del trattamento, da un responsabile, per tale dovendosi intendere la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo che offre garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR e garantisca la tutela dei diritti dell'interessato, e a cui il titolare ricorre per il trattamento.  
· I trattamenti dei dati personali relativi al servizio/attività di cui al contratto n. rep del  avente per oggetto: XXXXXX riferimento del contratto
vengono effettuati, per conto del titolare, dal responsabile DI SERVIZIO FIRMATARIO DEL CONTRATTO. 
· I suddetti trattamenti, da parte del responsabile del trattamento, secondo la disciplina del GDPR, vanno disciplinati da un contratto o da altro atto giuridico che vincoli il responsabile del trattamento al titolare del trattamento, fermo restando che il contratto o altro atto giuridico può basarsi, in tutto o in parte, su clausole contrattuali tipo di cui ai paragrafi 7 e 8 dell’art. 28 del GDPR, anche laddove siano parte di una certificazione concessa al titolare del trattamento o al responsabile del trattamento ai sensi degli articoli 42 e 43 GDPR;  
· Con il presente contratto, il titolare e il responsabile intendono conformarsi alla disciplina del GDPR stipulando, relativamente al servizio/attività sopra indicata il presente contratto volto a disciplinare: - la materia del trattamento  
· durata del trattamento  
· la natura del trattamento  
· la finalità del trattamento  
· il tipo di dati personali  
· le categorie di interessati 
· gli obblighi del titolare del trattamento 
· i diritti del titolare del trattamento 
 
TUTTO CIÒ PREMESSO
 tra il titolare e il responsabile in epigrafe indicati si stipula quanto segue. 
 
[bookmark: _Toc4342219]1. Materia disciplinata dal trattamento 
Il presente contratto ha per oggetto la nomina del responsabile del trattamento e la disciplina del rapporto derivante da detta nomina. 
Il titolare, cui competono le decisioni in ordine alle finalità ed alle modalità del trattamento, in persona del legale rappresentante, nomina XXXXX (nome ditta incaricata) quale responsabile dei trattamenti dei dati personali effettuati in relazione all’attività/servizio: 
[bookmark: _Toc4342220]xxxxx (oggetto del contratto)
La nomina non costituisce autorizzazione generale ma autorizzazione limitata esclusivamente ai trattamenti relativi all’attività/servizio specificatamente indicata nel presente contratto.  
La nomina, che costituisce specifica autorizzazione in favore del responsabile, consente al responsabile medesimo di trattare i dati personali soltanto in relazione alle specifiche finalità correlate dell’attività/servizio, e su istruzione documentata del titolare, specie in caso di trasferimento di dati personali verso un paese terzo o un’organizzazione internazionale, salvo che lo richieda il diritto dell'Unione o nazionale cui è soggetto il responsabile del trattamento; in tal caso, il responsabile del trattamento informa il titolare del trattamento circa tale obbligo giuridico prima del trattamento, a meno che il diritto vieti tale informazione per rilevanti motivi di interesse pubblico. 
 
Col presente contratto, il titolare conferisce autorizzazione scritta al responsabile a poter ricorrere a eventuali ulteriori responsabili del trattamento (“sub-responsabile/i”), nella prestazione del servizio/attività.  
Nel caso in cui il responsabile faccia effettivo ricorso a sub-responsabili, il responsabile medesimo si impegna a: 
a) informare il titolare delle decisioni riguardanti l’individuazione di sub- responsabili, dando così al titolare la possibilità di opporsi a tali modifiche; 
b) selezionare sub-responsabili tra soggetti che, per esperienza, capacità e affidabilità: 
· forniscano adeguate garanzie in ordine alla attuazione di misure tecniche e organizzative che soddisfino i requisiti della normativa applicabile pro tempore, 
· garantiscano l’esercizio e la tutela dei diritti degli interessati.  
Il responsabile si impegna altresì a stipulare specifici contratti, o altri atti giuridici, con i subresponsabili, con i quali il responsabile: 
· descrive analiticamente i compiti dei sub-responsabili; 
· impone a tali soggetti di rispettare i medesimi obblighi, con riferimento alla disciplina sulla protezione dei dati personali, imposti dal titolare sul responsabile ai sensi della normativa vigente, e ai sensi delle disposizioni e dei provvedimenti della competente autorità di controllo, prevedendo in particolare adeguate garanzie in ordine alla attuazione di misure tecniche e organizzative tali da soddisfare i requisiti del GDPR.  
Il responsabile: 
a) dà atto che, qualora il sub-responsabile ometta di adempiere ai propri obblighi in materia di protezione dei dati: 
· il responsabile conserva nei confronti del titolare l’intera responsabilità dell’adempimento degli obblighi dei sub-responsabili.  
b) si impegna a manlevare, e tenere indenne il titolare da qualsiasi danno, pretesa, risarcimento, e/o sanzione possa derivare al titolare dalla mancata osservanza di tali obblighi e più in generale dalla violazione della applicabile normativa sulla tutela dei dati personali da parte del responsabile e dei suoi sub-responsabili; 
c) si impegna altresì ad informare il titolare di eventuali modifiche previste riguardanti la sostituzione di altri sub- responsabili, dando così al titolare la possibilità di opporsi a tali modifiche.  
Il titolare autorizza espressamente il responsabile, che a ciò si impegna, a stipulare per suo conto con eventuali sub-responsabili, quando stabiliti in un paese al di fuori dell’Unione Europea per il quale la Commissione Europea non abbia emesso un giudizio di adeguatezza del livello di protezione dei dati personali:  
· uno specifico accordo per il trasferimento dei dati all’estero contenente le apposite garanzie e clausole contrattuali, e successive modifiche adottate dalla stessa Commissione Europea con Decisione 2010/87/EU del 5 febbraio 2010.  
 
 
[bookmark: _Toc4342221]1.1. Istruzioni documentate del titolare al responsabile 
Con riferimento alla presente nomina, il titolare impartisce le seguenti istruzioni.  Il responsabile del trattamento: 
· non ricorre a un altro responsabile senza previa autorizzazione scritta, specifica o generale, del titolare; 
· tenendo conto dello stato dell'arte e dei costi di attuazione, nonché della natura, dell'oggetto, del contesto e delle finalità del trattamento, come anche del rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, deve assicurarsi che le misure di sicurezza predisposte ed adottate siano adeguate a garantire un livello di sicurezza adeguato al rischio, in particolare contro:  
· distruzione, perdita, modifica, divulgazione non autorizzata o accesso, in modo accidentale o illegale, a dati personali trasmessi, conservati o comunque trattati.  
· trattamento dei dati non consentito o non conforme alle finalità delle operazioni di trattamento.  
· adotta tutte le misure tecniche e organizzative adeguate per garantire un livello di sicurezza adeguato richieste ai sensi dell'articolo 32 GDPR e, a tal fine, se del caso:  
a) mette in atto la pseudonimizzazione e la cifratura dei dati personali;  
b) assicura la capacità di assicurare su base permanente la riservatezza, l'integrità, la disponibilità e la resilienza dei sistemi e dei servizi di trattamento;  
c) assicura la capacità di ripristinare tempestivamente la disponibilità e l'accesso dei dati personali in caso di incidente fisico o tecnico;  
d) mette in atto una procedura per testare, verificare e valutare regolarmente l'efficacia delle misure tecniche e organizzative al fine di garantire la sicurezza del trattamento.  
· tiene, e aggiorna costantemente un registro di tutte le categorie attività relative al trattamento svolte per conto di un titolare del trattamento, contenente le informazioni indicate dall’art. 30 paragrafo 2 del GDPR; 
· quando ricorre a un altro responsabile del trattamento per l'esecuzione di specifiche attività di trattamento per conto del titolare del trattamento, su tale altro responsabile del trattamento  impone, mediante un contratto o un altro atto giuridico a norma del diritto dell'Unione o degli Stati membri, gli stessi obblighi in materia di protezione dei dati contenuti nel  presente contratto tra il titolare e il responsabile, prevedendo in particolare garanzie sufficienti per mettere in atto misure tecniche e organizzative adeguate in modo tale che il trattamento soddisfi i requisiti del GDPR. Qualora l'altro responsabile del trattamento ometta di adempiere ai propri obblighi in materia di protezione dei dati, il responsabile iniziale conserva nei confronti del titolare del trattamento l'intera responsabilità dell'adempimento degli obblighi dell'altro responsabile;  
· tenendo conto della natura del trattamento, assiste il titolare del trattamento con misure tecniche e organizzative adeguate, nella misura in cui ciò sia possibile, al fine di soddisfare l'obbligo del titolare del trattamento di dare seguito alle richieste per l'esercizio dei diritti dell'interessato. In particolare, ove applicabile e in considerazione delle attività di trattamento affidategli, deve:  
· consentire al titolare di fornire agli interessati i propri dati personali in un formato strutturato, di uso comune e leggibile da un dispositivo automatico, nonché di trasmettere i dati ad altro titolare;  
· consentire al titolare di garantire in tutto o in parte i diritti di opposizione e limitazione del trattamento.  
· assiste il titolare del trattamento nel garantire il rispetto degli obblighi di sicurezza del trattamento, notifica di una violazione dei dati personali all'autorità di controllo, comunicazione di una violazione dei dati personali all'interessato, valutazione d'impatto sulla protezione dei dati e consultazione preventiva cui agli articoli da 32 a 36 GDPR, tenendo conto della natura del trattamento e delle informazioni a disposizione del responsabile del trattamento; 
· su scelta del titolare, cancella o  restituisce al titolare tutti i dati personali dopo che è terminata la prestazione dei servizi/attività in epigrafe indicati, relativi al trattamento e cancella le copie esistenti, salvo che il diritto dell'Unione o degli Stati membri preveda la conservazione dei dati; e mette a disposizione del titolare del trattamento tutte le informazioni circa lo svolgimento delle operazioni di trattamento o del luogo in cui sono custoditi i dati  e, più in generale, tutte le informazioni necessarie per dimostrare il rispetto degli obblighi di cui al presente contratto, consentendo e favorendo le attività di controllo, comprese le ispezioni, realizzati dal titolare o da un altro soggetto da questi incaricato. Nei suddetti casi, il Responsabile, su richiesta del titolare, provvede a rilasciare apposita dichiarazione scritta contenente l’attestazione che, presso il Responsabile, non esiste alcuna copia dei dati personali, e delle informazioni trattate per conto del titolare. Sul contenuto di tale dichiarazione il titolare si riserva il diritto di effettuare controlli e verifiche volte ad accertarne la veridicità; 
· comunica tempestivamente al titolare istanze degli interessati nonché reclami, contestazioni, ispezioni o richieste del Garante e delle Autorità Giudiziarie, ed ogni altra notizia rilevante in relazione al trattamento dei dati personali;  
· individua,  e comunica tempestivamente al titolare le persone che, nell’ambito della propria organizzazione, lo stesso responsabile autorizza al trattamento, facendosi contestualmente carico, nell’atto di designazione,  di fornire adeguate istruzioni scritte alle persone autorizzate al trattamento circa le modalità del trattamento, in ottemperanza a quanto disposto dalla legge e dal presente contratto, e facendosi carico altresì di garantire una adeguata formazione in materia alle persone medesime e il successivo aggiornamento professionale; 
· vincola le persone autorizzate al trattamento alla riservatezza o ad un adeguato obbligo legale di riservatezza, anche per il periodo successivo all’estinzione del rapporto di lavoro/collaborazione intrattenuto con il responsabile, in relazione alle operazioni di trattamento da esse eseguite;  
· per quanto concerne l’amministratore di sistema, il responsabile è tenuto al rispetto delle disposizioni relative alla disciplina sugli amministratori di sistema, incluse le disposizioni contenute nel provvedimento del Garante per la protezione dei dati personali del 27 novembre 2008, come successivamente modificato in dal  provvedimento del 25 giugno 2009, impegnandosi a conservare gli estremi identificativi delle persone fisiche preposte quali amministratori di sistema, e a fornirli e al titolare su richiesta del medesimo; 
· informa immediatamente il titolare del trattamento qualora, a suo parere, un'istruzione violi il GDPR  o altre disposizioni, nazionali o dell'Unione, relative alla protezione dei dati; 
· se, violando le disposizioni di legge e delle presenti istruzioni, determina le finalità e i mezzi del trattamento, è considerato un titolare del trattamento in questione;  
· in caso di danni derivanti dal trattamento, il Responsabile è tenuto a risponderne qualora non abbia adempiuto agli obblighi della normativa pro tempore vigente in materia di trattamento di dati personali specificatamente diretti ai responsabili del trattamento o abbia agito in modo difforme o contrario rispetto alle presenti legittime istruzioni del titolare. 
Il Titolare si riserva di impartire, durante il corso di svolgimento del servizio/attività specificatamente individuata nel presente contratto, ulteriori istruzioni scritte che si rendano necessarie per implementare il livello di protezione dei dati. 
 
[bookmark: _Toc4342222]2. Durata del trattamento 
La nomina e la relativa autorizzazione al trattamento dei dati, per conto del titolare, ha efficacia limitata al solo ed esclusivo periodo intercorrente tra la data di stipulazione del presente contratto e la conclusione dell’attività/servizio i cui dati sono oggetto di trattamento, salvi gli specifici obblighi che per loro natura sono destinati a permanere in base ad una specifica disposizione nazionale o dell’Unione europea.  
Per effetto di quanto sopra, la nomina e la relativa autorizzazione al trattamento dei dati, per conto del titolare, cessa in data: xxxxx (data cessazione contratto). 
Qualora l’attività/servizio in epigrafe indicati, e i cui dati sono oggetto di trattamento per conto del titolare, non venga più fornita o cessi, per qualsiasi motivo, il presente contratto si intenderà automaticamente risolto di diritto, senza bisogno di comunicazioni, disdette o revoche, ed l’autorizzazione al trattamento dei dati si intende cessata. 
 
[bookmark: _Toc4342223]3. Natura del trattamento 
Il servizio/attività affidata al responsabile del trattamento dati ha trattamenti aventi la seguente natura 
Xxxxx (oggetto del contratto)
 
[bookmark: _Toc4342224]4. Finalità del trattamento  
Il responsabile è tenuto a raccogliere i dati esclusivamente per le finalità determinate, esplicite e legittime collegate al servizio/attività in epigrafe indicata, e successivamente a trattare i dati in modo che non sia incompatibile con tali finalità. 
Qualora il responsabile del trattamento intenda trattare ulteriormente i dati personali per una finalità diversa da quella per cui essi sono stati raccolti, prima di tale ulteriore trattamento informa il titolare, e fornisce all'interessato informazioni in merito a tale diversa finalità e ogni ulteriore informazione pertinente di cui al paragrafo 2 dell’art. 13 GDPR.  
Laddove il responsabile effetti il trattamento per una finalità diversa da quella per la quale i dati personali sono stati raccolti e tale trattamento non sia basato sul consenso dell'interessato o su un atto legislativo dell'Unione o degli Stati membri che costituisca una misura necessaria e proporzionata in una società democratica per la salvaguardia degli obiettivi di cui all'articolo 23, paragrafo 1 GDPR, al fine di verificare se il trattamento per un'altra finalità sia compatibile con la finalità per la quale i dati personali sono stati inizialmente raccolti, il titolare del trattamento tiene conto, tra l'altro:  
a) di ogni nesso tra le finalità per cui i dati personali sono stati raccolti e le finalità dell'ulteriore trattamento previsto;  
b) del contesto in cui i dati personali sono stati raccolti, in particolare relativamente alla relazione tra l'interessato e il titolare del trattamento;  
c) della natura dei dati personali, specialmente se siano trattate categorie particolari di dati personali ai sensi dell'articolo 9 GDPR, oppure se siano trattati dati relativi a condanne penali e a reati ai sensi dell'articolo 10 GDPR;  
d) delle possibili conseguenze dell'ulteriore trattamento previsto per gli interessati;  
e) dell'esistenza di garanzie adeguate, che possono comprendere la cifratura o la pseudonimizzazione.  
 
[bookmark: _Toc4342225]5. Tipo di dati personali  
Le categorie di dati personali oggetto di trattamento, in relazione al servizio/attività in epigrafe indicata, sono: 
xxxxx (dati personali previsti dal registro trattamento)

Il titolare dà atto che i dati da lui trasmessi al Responsabile del trattamento:  
1. sono pertinenti e non eccedenti rispetto alle finalità per le quali sono stati raccolti e successivamente trattati;  
2. in ogni caso, i dati personali, oggetto delle operazioni di trattamento affidate al responsabile, devono essere raccolti e trattati rispettando ogni prescrizione normativa e regolamentare e, per l’effetto devono essere, a cura del responsabile del trattamento:  
a) trattati in modo lecito, corretto e trasparente nei confronti dell’interessato («liceità, correttezza e trasparenza»);  
b) raccolti per le finalità determinate, esplicite e legittime sopra indicate, e successivamente trattati in modo che non sia incompatibile con tali finalità; un ulteriore trattamento dei dati personali a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici non è, conformemente all’articolo 89, paragrafo 1 GDPR, considerato incompatibile con le finalità iniziali 
(«limitazione della finalità»);  
c) adeguati, pertinenti e limitati a quanto necessario rispetto alle finalità per le quali sono trattati 
(«minimizzazione dei dati»);  
d) esatti e, se necessario, aggiornati; devono essere adottate tutte le misure ragionevoli per cancellare o rettificare tempestivamente i dati inesatti rispetto alle finalità per le quali sono trattati 
(«esattezza»);  
e) conservati in una forma che consenta l’identificazione degli interessati per un arco di tempo non superiore al conseguimento delle finalità per le quali sono trattati; i dati personali possono essere conservati per periodi più lunghi a condizione che siano trattati esclusivamente a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici, conformemente all’articolo 89, paragrafo 1, fatta salva l’attua- zione di misure tecniche e organizzative adeguate richieste dal presente regolamento a tutela dei diritti e delle libertà dell’interessato («limitazione della conservazione»);  
f) trattati in maniera da garantire un’adeguata sicurezza dei dati personali, compresa la protezione, mediante misure tecniche e organizzative adeguate, da trattamenti non autorizzati o illeciti e dalla perdita, dalla distruzione o dal danno accidentali («integrità e riservatezza»).  
Resta inteso che rimane a carico del titolare l’onere di individuare la base legale del trattamento dei dati personali degli interessati. 
Nell’eseguire il trattamento dei dati, il responsabile del trattamento considera debitamente i rischi inerenti al trattamento, tenuto conto della natura, dell’ambito di applicazione, del contesto e delle finalità del medesimo.  
  
[bookmark: _Toc4342226]6. Categorie di interessati 
Le categorie di interessati, i cui dati sono oggetto di trattamento, sono:
xxxxx (categorie interessati previsti dal registro trattamento)

 Il responsabile del trattamento garantisce la scrupolosa osservanza di tutte le disposizioni relative ai diritti degli interessati contenute nel Capo III, articoli da 12 a 23 del GDPR nonché contenute nel Capo VIII. 
 
[bookmark: _Toc4342227]7. Obblighi del titolare del trattamento  
Il titolare assume tutti gli obblighi generali imposti al titolare dal Capo IV del GDPR. 
Il titolare si impegna, altresì, a comunicare al responsabile del trattamento qualsiasi variazione si dovesse rendere necessaria nelle operazioni di trattamento dei dati. 
Il titolare rimane responsabile del trattamento delle informazioni attuate tramite procedure applicative sviluppate secondo sue specifiche e/o attraverso propri strumenti informatici o di telecomunicazioni. 
 
8. Diritti del titolare del trattamento Il titolare ha diritto: 
· al puntuale ed esatto adempimento di tutti gli obblighi gravanti sul responsabile dal GDPR e dal presente contratto; 
· al puntuale ed esatto adempimento delle legittime istruzioni contenute nel presente contratto e nelle istruzioni successivamente impartite. 
L’adempimento non comporta, per il responsabile, alcun diritto a compenso e/o indennità e/o rimborso derivante dal trattamento, e dal presente contratto. 
  
[bookmark: _Toc4342228]9. Disposizioni finali 
Con il presente contratto viene revocato e sostituito espressamente ogni altro contratto o accordo tra le parti inerente il trattamento di dati personali in epigrafe indicato. 
Per quanto non espressamente indicato nel presente contratto, il titolare il responsabile del trattamento rinviano al GDPR, al decreto legislativo di attuazione del GDPR nonché ai provvedimenti dell’autorità di controllo. 
  
Titolare del trattamento                       	 	 	      - Responsabile del Trattamento  
 



Disciplinare uso strumenti informativi

[bookmark: _Toc4342229]DISPOSIZIONI PER L’UTILIZZO DEI SISTEMI INFORMATIVI E DEI SERVIZI INFORMATICI DEL  COMUNE– PRIVACY POLICY
 
[bookmark: _Toc4342230](Disciplinare del Comune per la protezione dei dati) 
 
 
 
 
 


La progressiva diffusione di nuove tecnologie informatiche e dei servizi basati su di esse espone il Comune a rischi di un coinvolgimento in termini di responsabilità, sia sul piano patrimoniale che su quello penale, creando al contempo problemi di immagine e sicurezza. 
 
A quest’ultimo fine l’Ente, con il presente disciplinare, intende fornire, idonee indicazioni ed istruzioni a tutto il personale interessato, anche nel rispetto delle linee guida del Garante della Privacy emanate con delibera n. 13 del 1 marzo 2007. 
 
Le prescrizioni di seguito previste si aggiungono ed integrano le specifiche istruzioni che saranno fornite a tutti gli incaricati in attuazione del Regolamento (U.E.) 2016/679. 
 
Il presente disciplinare si applica a tutti i dipendenti, senza distinzione di ruolo e/o livello, nonché a tutti i collaboratori dell’Ente a prescindere dal rapporto contrattuale con la stessa intrattenuto (lavoratori somministrati, collaboratore a progetto, in stage, ecc.).  
 
Premesso 
 
1. Che l’utilizzo delle risorse informatiche e telematiche dell’Ente deve sempre ispirarsi ai principi di diligenza e correttezza, atteggiamenti questi destinati a sorreggere ogni atto o comportamento posto in essere nell'ambito del rapporto di lavoro. 
 
1. Che ai sensi del Regolamento (U.E.) 2016/679 s'intende per: 
1. «dato personale»: qualsiasi informazione riguardante una persona fisica identificata o identificabile («interessato»); si considera identificabile la persona fisica che può essere identificata, direttamente o indirettamente, con particolare riferimento a un identificativo come il nome, un numero di identificazione, dati relativi all'ubicazione, un identificativo online o a uno o più elementi caratteristici della sua identità fisica, fisiologica, genetica, psichica, economica, culturale o sociale; 
1. «trattamento»: qualsiasi operazione o insieme di operazioni, compiute con o senza l'ausilio di processi automatizzati e applicate a dati personali o insiemi di dati personali, come la raccolta, la registrazione, l'organizzazione, la strutturazione, la conservazione, l'adattamento o la modifica, l'estrazione, la consultazione, l'uso, la comunicazione mediante trasmissione, diffusione o qualsiasi altra forma di messa a disposizione, il raffronto o l'interconnessione, la limitazione, la cancellazione o la distruzione; 
1. «limitazione di trattamento»: il contrassegno dei dati personali conservati con l'obiettivo di limitarne il trattamento in futuro; 
1. «profilazione»: qualsiasi forma di trattamento automatizzato di dati personali consistente nell'utilizzo di tali dati personali per valutare determinati aspetti personali relativi a una persona fisica, in particolare per analizzare o prevedere aspetti riguardanti il rendimento professionale, la situazione economica, la salute, le preferenze personali, gli interessi, l'affidabilità, il comportamento, l'ubicazione o gli spostamenti di detta persona fisica; 
1. «pseudonimizzazione»: il trattamento dei dati personali in modo tale che i dati personali non possano più essere attribuiti a un interessato specifico senza l'utilizzo di informazioni aggiuntive, a condizione che tali informazioni aggiuntive siano conservate separatamente e soggette a misure tecniche e organizzative intese a garantire che tali dati personali non siano attribuiti a una persona fisica identificata o identificabile; 
1. «archivio»: qualsiasi insieme strutturato di dati personali accessibili secondo criteri determinati, indipendentemente dal fatto che tale insieme sia centralizzato, decentralizzato o ripartito in modo funzionale o geografico; 
1. «titolare del trattamento»: la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che, singolarmente o insieme ad altri, determina le finalità e i mezzi del trattamento di dati personali; quando le finalità e i mezzi di tale trattamento sono determinati dal diritto dell'Unione o degli Stati membri, il titolare del trattamento o i criteri specifici applicabili alla sua designazione possono essere stabiliti dal diritto dell'Unione o degli Stati membri; 
1. «responsabile del trattamento»: la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che tratta dati personali per conto del titolare del trattamento; 
1. «destinatario»: la persona fisica o giuridica, l'autorità pubblica, il servizio o un altro organismo che riceve comunicazione di dati personali, che si tratti o meno di terzi. Tuttavia, le autorità pubbliche che possono ricevere comunicazione di dati personali nell'ambito di una specifica indagine conformemente al diritto dell'Unione o degli Stati membri non sono considerate destinatari; il trattamento di tali dati da parte di dette autorità pubbliche è conforme alle norme applicabili in materia di protezione dei dati secondo le finalità del trattamento; 
1. «terzo»: la persona fisica o giuridica, l'autorità pubblica, il servizio o altro organismo che non sia l'interessato, il titolare del trattamento, il responsabile del trattamento e le persone autorizzate al trattamento dei dati personali sotto l'autorità diretta del titolare o del responsabile; 
1. «consenso dell'interessato»: qualsiasi manifestazione di volontà libera, specifica, informata e inequivocabile dell'interessato, con la quale lo stesso manifesta il proprio assenso, mediante dichiarazione o azione positiva inequivocabile, che i dati personali che lo riguardano siano oggetto di trattamento; 
1. «violazione dei dati personali»: la violazione di sicurezza che comporta accidentalmente o in modo illecito la distruzione, la perdita, la modifica, la divulgazione non autorizzata o l'accesso ai dati personali trasmessi, conservati o comunque trattati; 
1. «dati genetici»: i dati personali relativi alle caratteristiche genetiche ereditarie o acquisite di una persona fisica che forniscono informazioni univoche sulla fisiologia o sulla salute di detta persona fisica, e che risultano in particolare dall'analisi di un campione biologico della persona fisica in questione; p) «dati biometrici»: i dati personali ottenuti da un trattamento tecnico specifico relativi alle caratteristiche fisiche, fisiologiche o comportamentali di una persona fisica che ne consentono o confermano l'identificazione univoca, quali l'immagine facciale o i dati dattiloscopici; 
1. «dati relativi alla salute»: i dati personali attinenti alla salute fisica o mentale di una persona fisica, compresa la prestazione di servizi di assistenza sanitaria, che rivelano informazioni relative al suo stato di salute; 
1. «stabilimento principale»: 
· per quanto riguarda un titolare del trattamento con stabilimenti in più di uno Stato membro, il luogo della sua amministrazione centrale nell'Unione, salvo che le decisioni sulle finalità e i mezzi del trattamento di dati personali siano adottate in un altro stabilimento del titolare del trattamento nell'Unione e che quest'ultimo stabilimento abbia facoltà di ordinare l'esecuzione di tali decisioni, nel qual caso lo stabilimento che ha adottato siffatte decisioni è considerato essere lo stabilimento principale; 
· con riferimento a un responsabile del trattamento con stabilimenti in più di uno Stato membro, il luogo in cui ha sede la sua amministrazione centrale nell'Unione o, se il responsabile del trattamento non ha un'amministrazione centrale nell'Unione, lo stabilimento del responsabile del trattamento nell'Unione in cui sono condotte le principali attività di trattamento nel contesto delle attività di uno stabilimento del responsabile del trattamento nella misura in cui tale responsabile è soggetto a obblighi specifici ai sensi del presente disciplinare; 
1. «rappresentante»: la persona fisica o giuridica stabilita nell'Unione che, designata dal titolare del trattamento o dal responsabile del trattamento per iscritto ai sensi dell'articolo 27, li rappresenta per quanto riguarda gli obblighi rispettivi a norma del presente disciplinare; 
1. «impresa»: la persona fisica o giuridica, indipendentemente dalla forma giuridica rivestita, che eserciti un'attività economica, comprendente le società di persone o le associazioni che esercitano regolarmente un'attività economica; 
1. «gruppo imprenditoriale»: un gruppo costituito da un'impresa controllante e dalle imprese da questa controllate; 
1. «norme vincolanti d'impresa»: le politiche in materia di protezione dei dati personali applicate da un titolare del trattamento o responsabile del trattamento stabilito nel territorio di uno Stato membro al trasferimento o al complesso di trasferimenti di dati personali a un titolare del trattamento o responsabile del trattamento in uno o più paesi terzi, nell'ambito di un gruppo imprenditoriale o di un gruppo di imprese che svolge un'attività economica comune; 
1. «autorità di controllo»: l'autorità pubblica indipendente istituita da uno Stato membro ai sensi dell'articolo 51; 
1. «autorità di controllo interessata»: un'autorità di controllo interessata dal trattamento di dati 
personali in quanto: 
· il titolare del trattamento o il responsabile del trattamento è stabilito sul territorio dello Stato membro di tale autorità di controllo; 
· gli interessati che risiedono nello Stato membro dell'autorità di controllo sono o sono probabilmente influenzati in modo sostanziale dal trattamento; oppure - un reclamo è stato proposto a tale autorità di controllo; 
y) «trattamento transfrontaliero»: 
· trattamento di dati personali che ha luogo nell'ambito delle attività di stabilimenti in più di uno Stato membro di un titolare del trattamento o responsabile del trattamento nell'Unione ove il titolare del trattamento o il responsabile del trattamento siano stabiliti in più di uno Stato membro; oppure 
· trattamento di dati personali che ha luogo nell'ambito delle attività di un unico stabilimento di un titolare del trattamento o responsabile del trattamento nell'Unione, ma che incide o probabilmente incide in modo sostanziale su interessati in più di uno Stato membro; 
1. «obiezione pertinente e motivata»: un'obiezione al progetto di decisione sul fatto che vi sia o meno una violazione del presente disciplinare, oppure che l'azione prevista in relazione al titolare del trattamento o responsabile del trattamento sia conforme al presente disciplinare, la quale obiezione dimostra chiaramente la rilevanza dei rischi posti dal progetto di decisione riguardo ai diritti e alle libertà fondamentali degli interessati e, ove applicabile, alla libera circolazione dei dati personali all'interno dell'Unione; 
1. «servizio della società dell'informazione»: il servizio definito all'articolo 1, paragrafo 1, lettera 
b), della direttiva (UE) 2015/1535 del Parlamento europeo e del Consiglio; 
1. «organizzazione internazionale»: un'organizzazione e gli organismi di diritto internazionale pubblico a essa subordinati o qualsiasi altro organismo istituito da o sulla base di un accordo tra due o più Stati.  
3) Che le informazioni possono essere classificate come segue: 
 
· Pubblica: informazione generale esplicitamente rivolta anche a comunicazione o diffusione indifferenziata all’esterno del Comune 
 
· Comune: informazione generale da ritenersi riservata al solo Ente; può essere conosciuta anche da soggetti esterni purché indicati esplicitamente tra i destinatari.  
 
· Riservata: informazione rivolta a specifici soggetti destinatari.  
 
4) Che per trattamento dei dati (Codice Privacy) si intende “qualunque operazione o complesso di operazioni concernenti la raccolta, la registrazione, l’organizzazione, la conservazione, l’elaborazione, la modificazione, la selezione, l’estrazione, il raffronto, l’utilizzo, l’interconnessione, il blocco, la comunicazione, la diffusione, la cancellazione e la distruzione dei dati”. In tale ottica è indifferente che le operazioni vengano svolte con o senza l’ausilio di mezzi elettronici, o comunque automatizzati, per cui anche i trattamenti effettuati su supporto cartaceo sono assoggettati alla normativa privacy. 
Pertanto le operazioni di trattamento si possono idealmente suddividere in tre macro-tipologie, in funzione del fatto che il loro fine sia: 
 
1. Il reperimento delle informazioni. 
Tale fase è tecnicamente definita raccolta di dati, ovvero l’acquisizione delle informazioni, in qualunque modo essa avvenga: ad esempio, direttamente dalla persona interessata, presso terzi, o mediante consultazione di elenchi. 
 
1. Il trattamento “interno” delle informazioni. 
Si raggruppano in tale macro-tipologia le varie operazioni, poste in essere da chi raccoglie informazioni per organizzarle e renderle agevolmente usufruibili.  
Esse sono: 
· la registrazione dei dati, cioè il loro inserimento in supporti, automatizzati o manuali, al fine di rendere i dati disponibili per i successivi trattamenti; 
· l’organizzazione dei dati in senso stretto, cioè il processo di lavorazione che ne favorisca la fruibilità attraverso l’aggregazione o la disaggregazione, l’accorpamento, la catalogazione eccetera; 
· l’elaborazione, ovvero le operazioni che attribuiscono significatività ai dati in relazione allo scopo per il quale essi sono stati raccolti; 
· la selezione, la estrazione ed il raffronto, specifiche che rientrano nella ipotesi più generale della elaborazione; 
· la modificazione dei dati registrati, in relazione a variazioni o a nuove acquisizioni; 
· l’interconnessione, ovvero la messa in relazione di banche dati diverse e distinte tra loro al fine di compiere ulteriori processi di elaborazione, selezione, estrazione o raffronto; 
· il blocco, ovvero la conservazione dei dati con sospensione temporanea dei trattamenti; 
· la conservazione dei dati, alla quale la legge dedica particolari attenzioni sotto il profilo della sicurezza; - la cancellazione o la distruzione dei dati, anch’esse operazioni il cui compimento fa sorgere l’obbligo di effettuare taluni adempimenti. 
 
c) L’uso delle informazioni nei rapporti con l’esterno. 
Sono i trattamenti più delicati, in quanto è con essi che si può concretamente ledere la sfera della privacy altrui: essi vengono genericamente definiti come utilizzo, ovvero la realizzazione dello scopo per cui si è provveduto alla raccolta e ai trattamenti interni. 
L’utilizzo può essere:  
· diretto, instaurando cioè un rapporto con la persona sul conto della quale si sono raccolte informazioni; - ovvero consistere nel mettere a disposizione di terzi le informazioni raccolte. 
Le operazioni di utilizzo a cui la legge dedica le maggiori attenzioni, in quanto si tratta di quelle potenzialmente più lesive della privacy, sono quelle con cui si mettono a disposizione di terzi i dati personali.  Esse sono:  
· la comunicazione, cioè il dare conoscenza dei dati personali a uno o più soggetti determinati diversi dall’interessato, in qualunque forma, anche mediante la loro messa a disposizione o consultazione; - la diffusione, cioè il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a disposizione o consultazione. 
 
5) Che per lo svolgimento delle quotidiane attività lavorative, l’Ente necessita in differenti ruoli e posizioni organizzative dell’utilizzo di apparecchiature informatiche. 
L’uso di tali apparecchiature deve essere disciplinato da norme certe in quanto da comportamenti - anche inconsapevolmente non leciti - possono derivare conseguenze gravi, sia sul piano tecnico (come un blocco della funzionalità o una perdita di dati) sia sul piano giuridico (mediante l’insorgere di responsabilità sia penali sia civili a carico contestualmente dell’Ente e del lavoratore).  
 
Tutto ciò premesso, si ritiene utile adottare ulteriori regole interne, dirette ad evitare che comportamenti inconsapevoli e/o scorretti possano innescare problemi o minacce alla Sicurezza nel trattamento dei dati e, al fine, occorre che ciascun dipendente (sia esso responsabile o incaricato del trattamento) si uniformi al rispetto delle seguenti regole al fine di adempiere correttamente alle disposizioni legislative.  
 
Allo scopo di chiarire definitivamente le norme di comportamento viene, pertanto, emanato il seguente  
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affinché i dipendenti evitino di porre in essere inconsapevoli comportamenti incompatibili con la correttezza professionale richiesta e/o con il corretto svolgimento della prestazione lavorativa da parte degli stessi. 
 
Quanto segue è redatto nel pieno rispetto delle leggi regolatrici i rapporti di lavoro ed è pertanto indispensabile la sua conoscenza da parte di tutti i dipendenti dell’Ente. 
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Il personal computer (fisso o mobile) ed i relativi programmi e/o applicazioni affidati al dipendente sono, come è noto, strumenti di lavoro e ogni utilizzo non inerente all’attività lavorativa è vietato. Tale utilizzo, inoltre, può contribuire ad innescare disservizi, costi di manutenzione aggiuntivi per azioni scorrette e minacce alla sicurezza e pertanto: 
 
· le attrezzature informatiche vanno custodite in modo appropriato ed esclusivamente circoscritto alle attività lavorative cui ciascuno è preposto; 
 
· le attrezzature informatiche non possono essere autonomamente spostate o trasferite poiché l’assegnazione all’utente della postazione di lavoro è registrata su apposita scheda contenente l’identificativo dell’utente, le matricole delle attrezzature assegnate, le configurazioni hardware e software unitamente ad altri dati per la gestione delle attrezzature stesse; 
 
· tali strumenti possono essere utilizzati solo per fini istituzionali (in relazione ovviamente alle mansioni assegnate) e non anche per scopi personali, in quanto ogni utilizzo non inerente all'attività lavorativa può contribuire ad innescare disservizi, costi di manutenzione e, soprattutto, minacce alla sicurezza. Una condotta non conforme a tale prescrizione potrebbe comportare sanzioni disciplinari a carico del contravventore; 
 
· il furto, il danneggiamento o lo smarrimento di attrezzature informatiche devono essere prontamente segnalati alle strutture competenti; 
 
Qualora la strumentazione data in uso al dipendente venga usata per scopi personali durante l’orario di lavoro o per commettere illeciti o condotte che possano causare danni all’Ente (quali la navigazione su siti di scommesse on line, siti pornografici, o pedo-pornografici, la diffusione di notizie riservate, etc.), su autorizzazione del Segretario Generale, verrà effettuato un richiamo generale, individuando inizialmente solo l’area e non il singolo dipendente. Tale controllo anonimo si concluderà con avvisi generalizzati relativi ad eventuali rilevazioni di utilizzo anomalo degli strumenti comunali e con l'invito ad attenersi scrupolosamente a compiti assegnati e alle istruzioni impartite. In assenza di reiterazione di tali condotte non verranno effettuati altri controlli; nel caso contrario, su autorizzazione del Segretario Generale, verranno inoltrati preventivi avvisi collettivi o individuali ed effettuati controlli nominativi o su singoli dispositivi e postazioni e a, seconda della gravità della violazione perpetrata, sarà prevista una sanzione secondo quanto disposto dal Codice Disciplinare dell’Ente. 
 
Resta sempre salvo l’obbligo dell’Ente di comunicare i log file contenenti le prove informatiche relative ai comportamenti illeciti dei dipendenti alle autorità competenti. 
Le eventuali attività di monitoraggio relative alle attività di navigazione e di utilizzo degli strumenti informatici, al fine di prevenire utilizzi indebiti degli strumenti stessi, che possono essere fonte di responsabilità per l’Ente, saranno svolte solo con l’autorizzazione del Segretario Generale e da soggetti a ciò preposti e saranno strettamente mirate sull’area di rischio individuata. 
 
Il personal computer dato in affidamento all’utente permette l’accesso alla rete del Comune solo attraverso specifiche credenziali di autenticazione. La parola chiave individuale, comunicata dall’Ente ed associata alla credenziale di autenticazione, deve essere custodita e non divulgata; tale credenziale consente a ciascun incaricato il primo accesso al sistema informativo. Essa dovrà tuttavia essere immediatamente modificata attraverso la scelta di una parola chiave di 8 caratteri alfanumerici che non contenga riferimenti alla sua persona. 
Qualora l’utente prenda coscienza che taluno può aver visionato la digitazione o essere comunque a conoscenza della password, deve immediatamente cambiarla.  
 
In particolare le password di accesso ai servizi di rete devono: 
· essere costituite da almeno 8 caratteri; 
· contenere un set di caratteri il più possibile esteso (oltre ai caratteri dell’alfabeto, quelli numerici e quelli speciali ad esempio |!”£$%&/()=?^*+[ç@#°§_-:.;,<>\]); 
· non essere banali: cioè reperibili in dizionari on-line, non facilmente associabili alla persona; non essere ripetizione della login o una permutazione ciclica della login, né una stringa di caratteri contigui della tastiera. 
· contenere caratteri maiuscoli e/o minuscoli; 
· essere cambiate dall’operatore subito all’atto della prima assegnazione e, successivamente, sulla base della policy adottata dall’Ente, con cadenza trimestrale, a meno di conseguente blocco dell’account, evitando il riutilizzo di chiavi già adottate nei 12 mesi precedenti. 
 
Nella configurazione delle caselle di posta elettronica non devono essere utilizzate le opzioni di “compilazione automatica” o remember password, presenti nei browser o in altre applicazioni. E’ vietato riutilizzare la propria password comunale per la registrazione in altri siti web. 
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Ai fini sopra esposti sono, quindi, da evitare atti o comportamenti contrastanti con le predette indicazioni come, ad esempio, quelli qui di seguito richiamati a titolo indicativo.  
 
1. onde evitare il grave pericolo di introdurre virus informatici nonché di alterare la stabilità delle applicazioni dell’elaboratore, l’installazione dei programmi deve sempre essere effettuata dai tecnici informatici del CDR Servizi Informativi del Comune, dietro autorizzazione; 
1. non è consentito l’uso di programmi non distribuiti ufficialmente dalle società che ne detengono i diritti (si vedano in proposito, gli obblighi imposti dal d.lgs. 29 dicembre 1992, n. 518, sulla tutela giuridica del software e dalla l. 18 agosto 2000, n. 248, contenente nuove norme di tutela del diritto d’autore); 
1. non è consentito utilizzare strumenti software e/o hardware atti ad intercettare, falsificare, alterare o sopprimere il contenuto di comunicazioni e/o documenti informatici; 
1. non è consentita l’installazione sul proprio PC di apparati di comunicazione propri (come ad esempio modem, hard-disk, chiavette per connessione internet, ecc..);  
1. non è consentito scaricare e duplicare file contenuti in supporti magnetici/ottici non aventi alcuna attinenza con la propria prestazione lavorativa;  
1. non è consentito detenere sul proprio PC software non aventi alcuna attinenza con l’attività lavorativa; 
1. non è consentito detenere sul proprio PC software reperiti in rete o da qualunque altra sorgente esterna, salvo espressa autorizzazione da parte dell’Ente: tutti i file di provenienza incerta o esterna, infatti, ancorché attinenti all’attività lavorativa, devono essere sottoposti ad un attento controllo; 
1. sui PC dotati di scheda audio e/o di lettore CD/DVD non è consentito l’ascolto di programmi, files audio o musicali, visualizzazione di filmati, se non a fini prettamente lavorativi. 
 
L’Amministrazione si riserva la facoltà di procedere alla rimozione di ogni file o applicazione che riterrà essere pericolosi per la sicurezza del sistema, ovvero acquistati o installati in violazione delle presenti disposizioni (a titolo esemplificativo e non esaustivo, tutti i file non pertinenti all’attività lavorativa tipo MP3, AVI; MPEG; ecc..). 
Poiché in caso di violazioni contrattuali e giuridiche sia l’Ente, sia il singolo lavoratore sono potenzialmente perseguibili con sanzioni, anche di natura penale, il Comune verificherà, nei limiti consentiti dalla legge, il rispetto delle regole e l’integrità del proprio sistema informatico. A tal fine l’Ente si potrà avvalere di informazioni fornite da soggetti che, in esecuzione di rapporti contrattuali, intervengono sul Sistema Informativo in qualità di titolari autonomi o Responsabili esterni. 
 
Qualora, a seguito di controllo sul PC in uso all’utilizzatore, dovuto a ragioni manutentive, risulti presente software non espressamente autorizzato dall’Amministrazione, saranno posti in essere richiami disciplinari, motivati dal fatto che qualsiasi programma estraneo a quelli contenuti e autorizzati dalla stessa Amministrazione può cagionare incompatibilità con i programmi forniti e già in uso per lo svolgimento dell’attività e/o costituire una minaccia per la sicurezza informatica. 
 
Il Personal Computer deve essere spento (salvo specifiche esigenze tecniche asseverate dal proprio Responsabile) o bloccato ogni sera prima di lasciare gli uffici o in caso di assenze prolungate dall'ufficio o in caso di suo inutilizzo. In ogni caso, lasciare un elaboratore incustodito connesso alla rete può essere causa di utilizzo da parte di terzi senza che vi sia la possibilità di provarne in seguito l'indebito uso. Va comunque adottata la modalità savescreen a tempo con obbligo di reintrodurre la password per l’accesso, modalità che evita di lasciare incustodito il PC, anche in caso di mancato spegnimento da parte dell’utente.  
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Per quanto riguarda i supporti di memorizzazione: 
 
1. non è consentito scaricare files contenuti in supporti di memorizzazione non aventi alcuna attinenza con la propria prestazione lavorativa; 
 
1. ogni dispositivo magnetico di provenienza esterna dall’Ente dovrà essere verificato mediante il programma antivirus prima del suo utilizzo e, nel caso venga rilevato un virus, dovrà essere prontamente consegnato al personale preposto del Comune; 
 
1. tutti i files di provenienza incerta o esterna, ancorché attinenti all’attività lavorativa, devono essere sottoposti ad attento controllo. 
 
Si ricorda che tutti i dischi o altre unità di memorizzazione locali (es. disco C: interno PC) non sono soggette a salvataggio da parte delle strutture centrali. La responsabilità del salvataggio dei dati ivi contenuti è pertanto a carico del singolo utente. 
 
Tutti i supporti di memorizzazione rimovibili (dischetti, CD e DVD riscrivibili, supporti USB, ecc.), contenenti dati sensibili nonché informazioni costituenti know-how aziendale, devono essere trattati con particolare cautela onde evitare che il loro contenuto possa essere trafugato o alterato e/o distrutto o, successivamente alla cancellazione, recuperato. A tal fine, queste informazioni non devono essere archiviate su supporti rimovibili oltre il tempo strettamente necessario, terminato il quale devono essere cancellate. 
 
Al fine di assicurare la distruzione e/o inutilizzabilità di supporti di memorizzazione rimovibili (e non) contenenti dati sensibili, ciascun utente dovrà contattare il personale informatico del CDR Servizi Informativi del Comune e seguire le istruzioni da questo impartite in conformità alle disposizioni impartite sul tema dal Garante. 
 
In ogni caso, i supporti di memorizzazione contenenti dati sensibili devono essere dagli utenti adeguatamente custoditi in armadi chiusi. L’utente è responsabile della custodia dei supporti e dei dati regionali in essi contenuti. 
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Le cartelle di rete sono aree di condivisione di informazioni strettamente comunali e non possono in alcun modo, essere utilizzate per scopi diversi. Pertanto, qualunque files che non sia legato all’attività lavorativa non può essere dislocato, nemmeno per brevi periodi, in queste cartelle. 
È fatto divieto di far circolare internamente alla rete aziendale file non espressamente autorizzati, né software non forniti dall’Ente, né alcun altro documento o notizia, informazione o dato non inerente all’attività aziendale. 
L’Ente si riserva la facoltà di procedere alla rimozione di ogni file o applicazione che riterrà essere pericolosa per la sicurezza del sistema ovvero acquisiti o installati in violazione del presente Disciplinare e/o comunque di norme di Legge (a titolo esemplificativo e non esaustivo tutti i files non pertinenti l’attività lavorativa e di tipo MP3, AVI, MPEG, ecc.). 
 
L’utente è responsabile di un utilizzo delle risorse informatiche e delle informazioni compatibilmente con gli scopi dell’Ente e nel rispetto del presente Disciplinare. Le eventuali attività di monitoraggio, al fine di prevenire utilizzi indebiti della rete o degli strumenti informatici, che possono essere fonte di responsabilità per l’Ente, saranno svolte solo da soggetti a ciò incaricati, e saranno mirate all’area di rischio individuata. 
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È fatto divieto di applicare sistemi di crittografia ai dati o comunque altri sistemi che rendano difficile o impossibile la lettura dei documenti, se non espressamente autorizzati per iscritto dall’Ente potrà comunque adottare procedure informatiche, che siano adeguate a garantire per determinate banche dati e/o cartelle e/o aree di server una particolare sicurezza informatica anche attraverso processi di crittografia. 
È obbligo dell’utente salvare nelle cartelle File Server o in una cartella condivisa tutti i documenti regionali e informare di ulteriori necessità di riservatezza o protezione.  
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In caso di pensionamento, il settore del Personale occorre che informi il settore Informatico della data di collocamento in pensione. Ciò al fine di permette al referente informatico incaricato, di procedere con le misure di sicurezza necessarie. 
 
Il Dirigente del dipendente in via di pensionamento è tenuto a comunicare a tutto il personale, con foglio d’ordine, prima della data di pensionamento, chi vada contattato in sostituzione dello stesso (nominativo, collocamento, numero di telefono e indirizzo e-mail) a partire dal giorno successivo a quello del pensionamento.  
 
Inoltre, entro la data di pensionamento, lo stesso dirigente provvede a far sì che: 
· gli archivi cartacei, come pure tutta la documentazione cartacea, vengano dati in consegna agli stessi soggetti individuati in sostituzione del dipendente uscente. Se nel giro di 6 mesi non provvede a tale passaggio di consegna, gli archivi/i documenti vengono cancellati salvo che non comunichi la necessità di mantenerli. In tal caso spetta al Dirigente stesso prenderli in consegna; 
· gli archivi informatici come pure tutta la documentazione informatica, informandone il settore informatico, vengano attribuiti in rete (sul server), analogamente a quanto sopra, agli stessi soggetti individuati in sostituzione del dipendente uscente. Se nel giro di 6 mesi non vi provvede, gli archivi/i documenti vengono cancellati salvo che non comunichi la necessità di mantenerli. In tal caso spetta al Dirigente stesso prenderli in gestione. 
Sempre entro la data di pensionamento, il Dirigente inoltre incarica il dipendente uscente di trasmettere i contenuti delle e-mail di lavoro, considerate utili, ai soggetti che lo sostituiranno o allo stesso Dirigente, stando che una volta in pensione, la sua cartella di posta elettronica non sarà più accessibile per nessuno. 
 
Il settore informatico, quindi, entro il primo giorno di pensionamento, attribuirà, sul server, le cartelle informatiche ed i files ai destinatari individuati dal Dirigente competente tramite il foglio d’ordine sopra citato. Diversamente le conserverà per 6 mesi e poi procederà alla cancellazione.   
Inoltre, il primo giorno di pensionamento, il settore informatico archivierà la gestione delle e-mail del dipendente in pensione e attiverà una e-mail automatica, per un tempo massimo di 6 mesi, informando tutti coloro che dovessero ancora scrivergli, che il dipendente è in pensione e quell’indirizzo e-mail non è più utilizzabile. In tale risposta automatica deve essere indicato l'indirizzo di email a cui inviare eventuali comunicazioni. 
Trascorsi 6 mesi, la cartella di posta elettronica del dipendente in pensione verrà cancellata. 
 
Utilizzo della rete Internet e dei relativi servizi 
 
[bookmark: _Toc4342238]1 	Navigazione in Internet 
1. non è consentito navigare in siti non attinenti allo svolgimento delle mansioni assegnate, in quanto l’utilizzo al collegamento ad Internet deve essere funzionale all’attività lavorativa. Una violazione di tale prescrizione potrebbe comportare sanzioni disciplinari a carico del contravventore.  Qualora vengano perpetrati eventuali illeciti nella navigazione in internet, su autorizzazione del Segretario Generale, verrà individuata inizialmente solo l’area oggetto dell’illecito e non il singolo dipendente. Tale controllo anonimo si concluderà con avvisi generalizzati relativi ad eventuali rilevazioni di utilizzo anomalo degli strumenti regionali e con l'invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite. Tale avviso sarà inizialmente circoscritto a dipendenti afferenti all'area o al settore in cui è stata rilevata l'anomalia; in assenza di successive anomalie non verranno effettuati altri controlli, in caso contrario su autorizzazione del Segretario Generale, si procederà con controlli su base individuale per risalire al colpevole. A seconda della gravità della violazione perpetrata la sanzione prevista sarà quella prevista dal Codice Disciplinare dell’Ente. Come precedentemente indicato, resta sempre salvo l’obbligo dell’Ente di comunicare i log file contenenti le prove informatiche relative ai comportamenti illeciti dei dipendenti alle autorità competenti;  
 
1. non è consentita l’effettuazione di ogni genere di transazione finanziaria, acquisti on-line e simili, salvo i casi direttamente autorizzati e nel rispetto delle normali procedure di acquisto. E’ invece consentito un limitato utilizzo di funzionalità di home banking, per piccole necessità personali ed entro limiti di accettabilità e correttezza; 
 
1. non è consentito il download di software gratuiti (freeware) e shareware prelevato da siti Internet, se non pertinenti l’attività lavorativa; 
 
1. è vietata ogni forma di registrazione a siti i cui contenuti non siano legati all’attività lavorativa; 
 
1. non è permessa la partecipazione, per motivi non professionali, a Forum, l’utilizzo di chat line, di bacheche elettroniche e le registrazioni in guest book anche utilizzando pseudonimi (o nicknames); 
 
1. non è consentito l'uso di Internet per la ricezione di programmi radio e musicali, per conversazioni in chat line o collegamenti a webcam, ad eccezione di motivi professionali preventivamente autorizzati per iscritto dall’Ente; 
 
1. non è consentito il trattamento di documenti informatici di natura oltraggiosa e/o discriminatoria per sesso, lingua, religione, razza, origine etnica, opinione e appartenenza sindacale e/o politica. 
 
L’Ente ha adottato alcuni accorgimenti tecnici per prevenire illeciti da parte del dipendente e ha individuato preventivamente i siti web considerati correlati e non correlati con la prestazione lavorativa (elenco agli atti del Settore Informatica, in fase di aggiornamento ed emissione); a fronte di quanto sopra indicato come regole sulla navigazione Internet, inoltre, si informa che tutto il traffico viene registrato su log che non vengono direttamente analizzati, ma conservati in modo che possano essere messi a disposizione, se ufficialmente richiesto, dell’autorità giudiziaria e/o di polizia a fine di indagini. Per prevenire la navigazione su siti non pertinenti all’attività lavorativa, il Comune rende peraltro nota l’adozione di uno specifico sistema di blocco o filtro automatico che garantisce l’anonimato dell’utente; tale sistema sfrutta black-list pubbliche, valutazione di parole pesate e analisi dei protocolli. Nel caso in cui un evento dannoso o una situazione di pericolo non siano stati impediti con preventivi accorgimenti tecnici, l’Ente, su autorizzazione del Segretario Generale, adotterà eventuali misure che consentano la verifica di comportamenti anomali, attraverso le modalità e le procedure già in precedenza specificate. 
 
Si rende noto che l’Ente può, in seguito al rilevamento di anomalie nel sistema dei dati o in caso di comportamenti anomali individuati in una determinata area, su autorizzazione del Segretario Generale, attivare meccanismi di monitoraggio delle attività di accesso internet (file di log) per verifiche sulla funzionalità del sistema o di controllo della sicurezza dell’impianto. Gli archivi di log risultanti da questo monitoraggio, effettuati in determinate aree dell’azienda e allo stesso tempo sufficientemente grandi da garantire la riservatezza dei lavoratori, contengono traccia di ogni operazione di collegamento effettuata dall’interno dell’Ente verso Internet. Le informazioni relative alle componenti di file di log eventualmente registrati sono memorizzate temporaneamente e vi può accedere solo personale appositamente incaricato. Un eventuale prolungamento dei tempi di conservazione va valutato come eccezionale e può aver luogo solo in relazione: 
 
· ad esigenze tecniche o di sicurezza del tutto particolari; 
· all’indispensabilità del dato rispetto all’esercizio o alla difesa di un diritto in sede giudiziaria; 
· all’obbligo di custodire o consegnare i dati per ottemperare ad una specifica richiesta dell'autorità giudiziaria o della polizia giudiziaria. 
 
Nel caso di anomalie o per prevenire situazioni di pericolo o eventi dannosi, il Comune, su autorizzazione del Segretario Comunale, effettuerà un controllo preliminare su dati aggregati, riferiti all'intera struttura lavorativa o a sue determinate aree. Tale controllo anonimo si concluderà con avvisi generalizzati relativi ad eventuali rilevazioni di utilizzo anomalo degli strumenti regionali e con l'invito ad attenersi scrupolosamente a compiti assegnati e istruzioni impartite. Tale avviso sarà inizialmente circoscritto a dipendenti afferenti all'area o al settore in cui è stata rilevata l'anomalia. In assenza di successive anomalie non verranno effettuati altri controlli; nel caso di abusi singoli o reiterati, su autorizzazione del Segretario Generale, verranno inoltrati preventivi avvisi collettivi o individuali ed effettuati controlli nominativi o su singoli dispositivi e postazioni. 
 
[bookmark: _Toc4342239]2 	Posta elettronica 
Nel precisare che anche la posta elettronica è uno strumento di lavoro, si ritiene utile segnalare che: 
 
1. non è consentito utilizzare la posta elettronica (interna ed esterna) per motivi non attinenti allo svolgimento delle mansioni assegnate; 
 
1. non è consentito inviare o memorizzare messaggi (interni ed esterni) di natura oltraggiosa e/o discriminatoria per sesso, lingua, religione, razza, origine etnica, opinione e appartenenza sindacale e/o politica; 
 
1. la posta elettronica diretta all’esterno della rete informatica regionale può essere intercettata da estranei, e dunque, non deve essere usata per inviare documenti di lavoro "Strettamente Riservati"; in casi particolari e motivati, ma comunque solo subordinatamente all’ottenimento della preventiva autorizzazione scritta, sarà possibile il ricorso alla crittografia; 
 
1. non è consentito il reindirizzamento automatico della corrispondenza verso indirizzi estranei alla rete comunale; 
 
1. non è consentito l’utilizzo, per motivi non attinenti all’attività lavorativa, dell’indirizzo di posta elettronica regionale per la partecipazione a dibattiti, Forum o mail-list, salvo diversa ed esplicita autorizzazione, 
  
1. la casella di posta deve essere mantenuta in ordine, cancellando documenti inutili e soprattutto allegati ingombranti.  
Stante la natura di strumento lavorativo del sistema di posta elettronica, il dipendente è quindi consapevole che su tale strumento di comunicazione non potrà essere garantita la riservatezza dei documenti inviati e ricevuti; pertanto, sarà impegno del dipendente evitare l’utilizzo delle caselle di posta comunali per comunicazioni di carattere personale o che esulino dal contesto comunale. 
 
Poiché in caso di violazioni contrattuali e giuridiche, sia l’Ente, sia il singolo lavoratore sono potenzialmente perseguibili con sanzioni, anche di natura penale, il Comune, su autorizzazione del Segretario Generale, verificherà, nei limiti consentiti dalle norme legali e contrattuali, il rispetto delle regole e l’integrità del proprio sistema informatico. A tal fine l’Ente si potrà avvalere di informazioni fornite da soggetti che, in esecuzione di rapporti contrattuali, intervengono sul Sistema Informativo comunale in qualità di titolari autonomi o responsabili esterni. 
 
Il Comune, pertanto, avvalendosi della facoltà di effettuare i c.d. “controlli difensivi” potrà, su autorizzazione del Segretario Comunale, saltuariamente, e solo in caso di stretta necessità, effettuare controlli sull’area del traffico dati della posta elettronica comunale, esclusivamente per finalità di difesa e tutela del patrimonio comunale. In nessun caso verrà effettuato l’accesso diretto alla casella di posta elettronica aziendale dei dipendenti, se non in seguito a gravi e comprovati motivi che possano rilevare il compimento di reati o condotte illecite oppure su segnalazione dell’Autorità Giudiziaria nell’ambito di indagini svolte per la repressione, accertamento e prevenzione di reati. 
 
Inoltre, si comunica che ciascun dipendente, in caso di assenza per qualsiasi motivo (ferie, allontanamento temporaneo dal posto di lavoro, malattia) e al fine di non interrompere né rallentare i processi produttivi e/o lavorativi, ha la facoltà di inserire nel proprio account di posta elettronica la funzione di risposta automatica, contenente le coordinate di altri lavoratori a cui rivolgersi in sostituzione del dipendente assente; il delegato potrà in questo modo ricevere i messaggi di posta elettronica del dipendente assente e a lui indirizzati. 
  
Custodia, conservazione e controllo documenti cartacei E’ fatto obbligo al dipendente di: 
 
· custodire il materiale cartaceo contenente dati personali e regionali affinché nessuno ne prenda visione, possa manipolarlo o riprodurlo;  
 
· custodire il materiale cartaceo contenente dati personali sensibili in archivi dotati di chiusura a chiave;  - non lasciare documenti incustoditi presso la propria postazione qualora sia previsto un allontanamento per un lasso di tempo tale da consentirne eventualmente la visione da parte di terzi; 
 
· non lasciare qualsiasi documento in locali estranei alla propria postazione, prestando particolare attenzione a non lasciarli presso la fotocopiatrice o postazioni fax. 
 
[bookmark: _Toc4342240]Utilizzo del fax, telefono, cellulare e fotocopiatrici 
Il fax, il telefono, il cellulare regionale e le fotocopiatrici devono essere utilizzati per scopi strettamente connessi all’attività lavorativa. L’utilizzo per qualsiasi altro scopo potrà essere oggetto di sanzioni disciplinari e, a seconda della gravità della violazione perpetrata, la sanzione prevista sarà quella prevista dal Codice Disciplinare dell’Ente. 
 
Non è consentito rivelare numeri telefonici interni o informazioni sulla struttura comunale a persone non positivamente identificate. 
 
È fatto divieto di lasciare documenti incustoditi presso le postazioni di fax o presso i locali delle fotocopiatrici. 
 
Non è consentito lasciare messaggi contenenti password o informazioni riservate su alcuna segreteria telefonica e si deve sempre informare l’interlocutore se si sta utilizzando la modalità “viva voce”. Ogni comportamento scorretto potrà anche essere oggetto di specifiche sanzioni disciplinari che potranno variare a seconda della gravità (come sopra specificato). 
 
[bookmark: _Toc4342241]Registrazione, conservazione e analisi degli access log (autenticazioni informatiche) degli Amministratori di Sistema  
Si rende noto che il Comune deve - in ottemperanza alle disposizioni contenute nel Provvedimento del Garante della Privacy del 27 Novembre 2008 recante “Misure e accorgimenti, prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratore di sistema” e successive modificazioni – attivare, su autorizzazione del Segretario Generale, meccanismi di controllo (almeno annuali) delle attività degli Amministratori di Sistema, in modo da controllare la loro rispondenza alle misure organizzative, tecniche e di sicurezza riguardanti i trattamenti dei dati personali previste dalle norme vigenti. In particolare, viene verificato che le attività svolte dall’amministratore di sistema siano conformi alle mansioni attribuite mediante lettera di nomina. 
A tal fine, il Comune si è dotato di un sistema idoneo alla raccolta degli accessi logici (autenticazione informatica) ai sistemi di elaborazione (client, server, apparati di sicurezza, apparati di rete ecc…) e agli archivi elettronici (file, database, posta elettronica, gestionali, ERP, log ecc…) effettuati da parte degli amministratori di sistema.  
 
Tali registrazioni (access log) hanno caratteristiche di completezza, inalterabilità e possibilità di verifica della loro integrità adeguate al raggiungimento dello scopo di verifica per cui sono richieste, ovvero per verificare eventuali abusi e/o violazioni della riservatezza dei dati da parte di amministratori di sistema. 
E’ pertanto esclusa la finalità, anche indiretta, del controllo dei lavoratori. 
 
Gli archivi di log (ovvero degli access log) risultanti da questo monitoraggio e attività di verifica (accessi, tentativi di accesso, disconnessioni ai sistemi di elaborazione, intesi sia come server che client, a software e data base), contengono traccia di alcune operazioni effettuate dagli amministratori di sistema. Le informazioni relative alle componenti di file di log eventualmente registrati sono memorizzate e conservate temporaneamente (per una durata minima di 6 mesi) e vi può accedere solo il Titolare, eventualmente per il tramite di una persona appositamente incaricata. 
 
[bookmark: _Toc4342242]Segreto d’ufficio 
Il dipendente non può divulgare, pubblicare o comunicare in alcun modo a terzi, direttamente o indirettamente, in tutto o in parte, le informazioni apprese in occasione dello svolgimento delle mansioni per le quali è stato assunto, né potrà usarle, sfruttarle o disporne in proprio o tramite terzi. Nella valutazione delle informazioni, il dipendente si impegna a prendere ogni misura perché le stesse rimangano segrete, essendo inteso che, in caso di divulgazione non autorizzata, sarà a carico del dipendente l'onere di provare di avere adottato tali misure.  
 
Il dipendente si impegna a rispettare con esattezza i suddetti obblighi poiché si presume che la violazione degli impegni di segretezza contenuti nel presente disciplinare siano idonei a causare ingenti danni all’Ente. 
 
Gli obblighi del dipendente previsti in questo capo non termineranno all’atto di cessazione del rapporto di lavoro, se non in riferimento a quelle specifiche parti delle informazioni che lo stesso possa dimostrare che erano già di pubblico dominio al momento della conclusione del rapporto, o che lo sono diventate in seguito per fatto a lui non imputabile. 
  
[bookmark: _Toc4342243]Applicazione ed interpretazione del presente disciplinare 
Per qualsiasi dubbio relativo all’applicazione pratica o all’interpretazione del presente disciplinare, il dipendente può rivolgersi al Segretario Generale che si avvale della collaborazione del Dirigente del settore Informatica per i contenuti di competenza dello stesso. 
 
[bookmark: _Toc4342244]Disciplina relativa a deroghe e modifiche del presente disciplinare 
Qualora il Comune intenda apporre modifiche alle presenti disposizioni, queste saranno applicate dandone conoscenza immediata al dipendente mediante apposita comunicazione e sulla Intranet. 
 
Qualora si renda necessario per qualsiasi motivo, derogare ad uno o più punti delle presenti disposizioni, salvo i casi in cui le deroghe siano espressamente previste e regolamentate nello stesso disciplinare, sarà obbligatorio porre per iscritto e veder accettata dal dipendente e dall’Ente tale deroga mediante sottoscrizione di entrambe. 
 
Deroghe o modifiche di uno o più punti del presente disciplinare, non rendono invalidi gli altri punti, salvo ipotesi di evidente incompatibilità, per cui prevarrà l’applicazione della clausola temporalmente più recente. 
Eventuali comportamenti non in linea con il presente disciplinare, che venissero comunque tollerati dall’Ente, non costituiscono una rinuncia dell’Ente stesso ad esercitare successivamente i suoi diritti per far valere il presente disciplinare. 
 
La non osservanza delle presenti disposizioni può comportare sanzioni disciplinari, civili e penali. 
A seconda della gravità della violazione perpetrata la sanzione disciplinare prevista è quella prevista dal Codice Disciplinare del Comune. 
 
Il presente Disciplinare è soggetto a revisione con frequenza annuale. 
  
 
__________, __/10/ 2019 
 	 	 	 	 	 	 	 	 	 	Comune di Alto Sermenza  
(Il titolare al trattamento)
                                                                                                                                              _ 


ALLEGATO A  
Elenco delle condotte illecite particolarmente gravi, assoggettabili a sanzione disciplinare e legalmente perseguibili:  
 
1. Navigazione intenzionale all’interno di siti web pornografici o pedo-pornografici, detenzione di files di tale natura e/o loro scambio con soggetti terzi;  
 
1. Utilizzo intenzionale della rete dell’Ente ai fini di:  
1. creare o trasmettere qualunque immagine, dato o altro materiale offensivo, diffamatorio, osceno, indecente, o che attenti alla dignità umana, specialmente se riguardante il sesso, la razza o il credo;  
1. utilizzare servizi o risorse di Rete, collegare apparecchiature o servizi software alla Rete, diffondere virus, o altri programmi in un modo che danneggi, molesti o perturbi le attività di altre persone, utenti o i servizi disponibili sulla Rete dell’Ente e su quelle ad essa eventualmente collegate e comunque commettere qualunque atto che tramite la rete possa recare danno a terzi;  - danneggiare, distruggere, cercare di accedere senza autorizzazione ai dati o violare la riservatezza di altri utenti, compresa l’intercettazione o la diffusione di parole di accesso (password), chiavi crittografiche riservate e ogni altro “ dato personale” come definito dalle leggi sulla protezione della privacy;  
1. effettuare di qualsiasi tipo di attività volta a raggirare o compromettere i meccanismi di protezione dei sistemi informatici;  
1. sfruttare di qualsiasi vulnerabilità derivante da difetti di configurazione o difetti intrinseci ai programmi e/o ai sistemi al fine di commettere azioni illecite o non autorizzate;  
1. falsificare la propria identità - svolgere sulla Rete ogni altra attività vietata dalla Legge dello Stato e dalla normativa Internazionale  
1. Scarico intenzionale da internet di files non correlati all’attività lavorativa e per i quali derivi un danno in capo all’Ente, di natura civile e/o penale, quale conseguenza della violazione degli obblighi imposti dal D.lgs. 29 dicembre 1992 n. 518, sulla tutela giuridica del software e/o dalla L. 18 agosto 2000, n. 248, contenente nuove norme di tutela del diritto d’ autore (a titolo esemplificativo: file musicali, film o altro materiale coperto da diritti d’autore);  
 
1. Accesso reiterato e per periodi di tempo complessivamente rilevanti a siti internet di contenuto non attinente all’attività lavorativa, anche dopo avere ricevuto specifici richiami in materia;  
 
1. Comunicazione della password dell’Ente a terzi, senza a ciò essere stati preventivamente autorizzati, nell’ipotesi che da tale comunicazione deriva un danno all’Ente;  
*******  
 
Si rende noto che il legale rappresentante dell’Ente, provvederà a denunciare alle autorità competenti tutti i casi di utilizzo dei Servizi Informatici dell’Ente ritenuti in contrasto con la norma vigente.  
 
Il Comune, nella persona del proprio legale rappresentante pro tempore, ha la facoltà di promuovere azione di rivalsa per danni provocati dall’ inosservanza del Disciplinare (Privacy Policy) o per danneggiamento delle apparecchiature informatiche.  
 
L’ utente è sempre direttamente responsabile, civilmente e penalmente, a norma delle vigenti leggi, per l’uso fatto del servizio Internet. La responsabilità si estende anche alla violazione degli accessi protetti, del copyright e delle licenze d’uso.  
 
La violazione del Disciplinare (Privacy Policy) comporta la sospensione d’ ufficio dell’utilizzo delle risorse informatiche a disposizione, fatte salve le più gravi sanzioni previste dalle norme di legge e inoltre per il personale dipendente risultano applicabili gli articoli del CCNL e l’articolo 7 dello Statuto dei Lavoratori. 
 



INFORMATIVA SULLA PRIVACY 
Di seguito sono descritte le modalità di gestione del sito con riferimento al trattamento dei dati personali degli utenti e visitatori che lo consultano. Si tratta di un'informativa resa, anche ai sensi dell'art. 13 del D.Lgs. 196/2003 "Codice in materia di protezione dei dati personali" (Codice), e dell'art. 13 del Regolamento (UE) 2016/679 "Regolamento Generale sulla Protezione dei dati” (GDPR) a coloro che interagiscono solo con i siti del Comune di Alto Sermenza , e non con altri siti web consultabili tramite link. 
 
[bookmark: _Toc4342245]Titolare del trattamento e Responsabile della Protezione dei Dati 
Il Titolare del trattamento di dati personali è il Comune di Alto Sermenza  con sede in Alto Sermenza , Via Centro, 10   nella persona del suo Legale Rappresentante 
(PEC altosermenza@pcert.it ).  
Il Responsabile della Protezione dei dati (RPD) può essere contattato via e-mail : dpocomune@pec.it  o scrivendo all’indirizzo postale Comune di Alto Sermenza  Via Centro, 10   13026  Alto Sermenza   Att.ne Responsabile Protezione Dati,  
[bookmark: _Toc4342246]Modalità del trattamento 
Il trattamento dei dati personali degli utenti ovvero delle persone fisiche identificate o identificabili che accedono ai siti (in qualità di "interessati") corrisponde a quello definito all'art. 4 del Codice e all'art. 4 del GDPR ed è effettuato da soggetti incaricati del trattamento ai sensi dell'art. 11 del Codice e debitamente istruiti e autorizzati in tal senso in conformità a quanto stabilito dall'art. 29 del GDPR,  per mezzo di strumenti automatizzati e informatici.  
Il Comune di Alto Sermenza  adotta specifiche misure di sicurezza adeguate al rischio di varia probabilità e gravità per i diritti e le libertà delle persone fisiche, per prevenire la perdita dei dati, gli usi illeciti o non corretti ed accessi non autorizzati e per ridurre al minimo i rischi afferenti la riservatezza, la disponibilità e l'integrità dei dati personali raccolti e trattati. 
 
[bookmark: _Toc4342247]Finalità del trattamento 
I dati personali sono trattati per le finalità strettamente connesse e necessarie all'accesso e alla consultazione dei siti del Comune di Alto Sermenza  e perseguite dal Titolare quale suo legittimo interesse. 
 
[bookmark: _Toc4342248]Comunicazione e diffusione dei dati  
I dati degli utenti e visitatori dei siti trattati dal Comune di Alto Sermenza  sono utilizzati esclusivamente per attività strettamente connesse e strumentali all'operatività del sito.  
Non sono trasferiti in un Paese terzo Extra europeo né saranno in alcun modo oggetto di processi decisionali automatizzati compresa la profilazione
Tipologia di dati trattati 
· Dati forniti volontariamente dall'utente L'invio volontario ed esplicito di dati personali agli indirizzi di posta indicati nei differenti canali di accesso di questo sito comporta la successiva acquisizione dei dati dell'utente necessari per rispondere alle istanze prodotte e/o erogare il servizio richiesto.  In tal caso i dati acquisiti saranno trattati esclusivamente per tale finalità di rispondere alle richieste degli utenti, in merito ad esempio, all’utilizzo di un servizio,  problemi di connessione al sito, problemi di navigazione al sito, problemi di accesso ai servizi offerti dal sito o problemi di accesso al proprio account. Al fine di contestualizzare meglio la domanda gli utenti potranno essere contattati via email, al telefono o mediante altri sistemi di comunicazione da un operatore incaricato dall'Amministrazione. Il mancato conferimento dei dati (es. dati anagrafici, indirizzo e-mail, o numero telefonico) necessari a rendere il servizio può comportare l’impossibilità di ottenere quanto richiesto. Le ulteriori informazioni relative al trattamento dei dati dell’utente rispetto agli eventuali servizi richiesti sono riportate o visualizzate nelle specifiche pagine del sito predisposte per tali servizi. 
· Dati di navigazione La mera navigazione del sito non richiede il conferimento di dati personali, fatto salvo quelli raccolti automaticamente e di seguito descritti. I sistemi informatici e gli applicativi dedicati al funzionamento del sito rilevano, infatti, nel corso della navigazione, alcuni dati personali la cui trasmissione è implicita nell’uso dei protocolli di comunicazione di Internet. Si tratta di dati che non sono raccolti per identificare gli utenti, ma che per loro stessa natura potrebbero, attraverso elaborazioni ed associazioni con dati detenuti da terzi, permettere di identificarli. In questa categoria di dati rientrano gli indirizzi IP o i nomi di dominio dei dispositivi utilizzati dagli utenti che si connettono al sito, gli indirizzi in notazione URI (Uniform Resource Identifier) delle risorse richieste, l’orario della richiesta, il metodo utilizzato nel sottoporre la richiesta al server, la dimensione del file ottenuto in risposta, il codice numerico indicante lo stato della risposta data dal server (buon fine, errore, ecc.) ed altri parametri relativi al sistema operativo e all’ambiente informatico dell’utente. Questi dati vengono utilizzati al solo fine di ricavare informazioni statistiche anonime sull’uso del Sito e potrebbero essere utilizzati, dietro richiesta delle competenti Autorità, esclusivamente per indagine o accertamento di responsabilità in sede giudiziaria, nel rispetto della normativa vigente: salva questa eventualità, i dati sui contatti web non persistono per più di sette giorni. 
 
[bookmark: _Toc4342249]Utilizzo dei cookies 
I cookie sono piccoli file di testo che il server web deposita sul dispositivo con cui l'utente naviga, senza identificarlo. Un cookie non può leggere dati personali salvati sul disco fisso o file di cookie creati da altri siti, poiché le sole informazioni che può contenere sono quelle fornite dall'utente stesso. Le pagine di questo sito fanno uso di cookie secondo le modalità descritte di seguito. 
· Cookies tecnici Questo sito fa uso di cookies tecnici, che non vengono memorizzati in modo persistente sul computer dell'utente e sono necessari per consentire l'esplorazione sicura ed efficiente del sito. Tale uso è limitato a cookies di sessione e in generale a cookies di dominio, come cookie di preferenze utente e cookie di monitoraggio (es: BlueStripe.PVN). L'utilizzo di tali cookies in questo sito viene fatto in modo da evitare il ricorso ad altre tecniche informatiche potenzialmente pregiudizievoli per la riservatezza della navigazione degli utenti, non consentendo l'acquisizione di dati personali identificativi dell'utente. 
· Cookies analytics Al fine di facilitare la navigazione nel sito e il modo in cui i visitatori ci arrivano, il sito utilizza Google Analytics, un servizio di analisi web fornito da Google, che aderisce ai principi sulla privacy stabiliti dal governo degli Stati Uniti (US Safe Harbor Privacy Principles), alla cui Privacy-Policy si fa rinvio. Per analizzare i punti di maggiore interesse dei siti visitati dall'utente, Google Analytics utilizza i cookies a scopi statistici e raccoglie informazioni in sola forma aggregata, senza associare l'indirizzo IP di navigazione dell'utente a nessun altro dato posseduto da Google stessa. 
Sono stati adottati strumenti che riducono il potere identificativo dei cookies tramite il mascheramento di porzioni significative dell'IP. Inoltre sono state attivate le impostazioni di Google Analytics opportune affinché Google non incroci i dati raccolti con altre informazioni di cui già dispone. 
La navigazione su questo sito comporta l'accettazione delle condizioni d'uso, comprese le funzionalità legate ai cookies che possono essere disabilitati utilizzando le opzioni specifiche presenti nei vari tipi di browser. Salvo quanto sopra indicato, questo sito web non fa uso di altri cookie per la trasmissione di informazioni di carattere personale e non utilizza altri sistemi per il tracciamento degli utenti.  
 
[bookmark: _Toc4342250]Come disabilitare i cookies (opt-out) 
La maggior parte dei browser accettano i cookies automaticamente, ma è possibile rifiutarli. Se non si desidera ricevere o memorizzare i cookies, si possono modificare le impostazioni di sicurezza del browser (Internet Explorer, Google Chrome, Mozilla Firefox, Safari Opera, ecc...). Ciascun browser presenta procedure diverse per la gestione delle impostazioni. 
Normalmente è necessario accedere alla sezione "opzioni/impostazioni/preferenze avanzate" del browser e qui accedere a una sezione intitolata "Privacy/Sicurezza/Dati". A seconda del browser, è possibile bloccare tutti i cookies, scegliere di bloccare solo quelli delle terze parti, oppure ancora far sì che i cookies vengano cancellati alla chiusura del browser. 
 
[bookmark: _Toc4342251]Diritti degli interessati 
Gli utenti interessati, ovvero le persone fisiche cui si riferiscono i dati personali, hanno il diritto, in qualunque momento, di ottenere la conferma dell'esistenza o meno dei medesimi dati e di conoscerne il contenuto e l'origine, verificarne l'esattezza o chiederne l'integrazione o l'aggiornamento, oppure la rettifica ai sensi dell'art. 7 del Codice. Gli interessati hanno inoltre il diritto di chiedere la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in violazione di legge, nonché di opporsi, in tutto o in parte, per motivi legittimi al loro trattamento, ma anche il diritto di limitazione e di portabilità dei dati nonchè di proporre reclamo all'Autorità di Controllo in conformità agli artt. da 15 a 22 del GDPR . 
Per qualunque informazione in merito al trattamento dei dati, nonché per l'esercizio dei diritti sopraelencati, l'utente può contattare il Titolare o il Responsabile per la Protezione dei dati, ai dati di contatto sopraindicati. 
 
[bookmark: _Toc4342252]Modifiche alla presente informativa sulla privacy 
Questo documento è aggiornato a agosto 2018. 
Il Comune di Alto Sermenza  si riserva il diritto di aggiornare la presente informativa in qualsiasi momento; l'utente si impegna a visitare periodicamente la presente sezione al fine di prendere visione delle eventuali modifiche apportate.  
 

 


[bookmark: _Toc4342253]Lettere di nomina o autorizzazione



[bookmark: _Toc76180861][bookmark: _Toc75748013][bookmark: _Toc4342254]LETTERA DI AUTORIZZAZIONE per il trattamento dei dati
Regolamento europeo 679/2016 e D.Lgsl. 196/03
Al Signore /Alla Signora
______________

Data, ______________
Oggetto: Lettera di autorizzazione per il trattamento dei dati.

La presente per comunicarLe che nell’esecuzione della sua attività lavorativa esegue trattamenti di dati personali e prende visione di documenti che contengono i dati stessi.
Il regolamento europeo 679/2016 ha disposto che il personale che presta l’attività a favore del titolare può accedere ai dati personali se autorizzato a compiere le operazioni del trattamento dal titolare o dal responsabile autorizzato, e sempreché operi sotto la loro diretta autorità. Si dispone inoltre che gli autorizzati incaricati del trattamento devono elaborare i dati personali ai quali hanno accesso attenendosi alle istruzioni del Titolare o del Responsabile autorizzato.
Lo scrivente, quindi, in qualità di Titolare del Trattamento dei dati personali, conferma che nello svolgimento della sua attività lavorativa può accedere ai seguenti archivi e trattare i relativi dati personali:
Amministrazione, gestione e controllo, Polizia Locale, Istruzione pubblica, Cultura e Beni Culturali, Campo turistico, Settore sociale, Sviluppo economico, Servizi produttivi, Settore sportivo e ricreativo, Servizi Edilizia privata, Lavori Pubblici e Manutenzione Patrimonio.                                                                               
Nell’effettuare il trattamento dei dati personali devono essere soddisfatti i principi contenuti nella precitata normativa in materia di privacy e di sicurezza dei dati personali trattati. Infatti, i dati personali devono essere esatti e, se necessario, aggiornati nonché pertinenti, completi e non eccedenti rispetto alle finalità per le quali sono raccolti o successivamente trattati. Il trattamento deve avvenire in modo lecito e secondo correttezza; la raccolta e registrazione dei dati stessi deve avvenire per scopi determinati, espliciti e legittimi, e l’utilizzo dei dati deve avvenire per finalità non incompatibili con tali scopi. La conservazione deve avvenire per un periodo di tempo non superiore a quello necessario agli scopi per i quali essi sono stati raccolti o successivamente trattati. 

Nello svolgimento delle sue mansioni voglia adottare idonee misure di custodia e di controllo ed in genere qualunque accorgimento che consenta di ridurre al minimo i rischi di distruzione o perdita, anche accidentale dei dati stessi e che consenta di ridurre al minimo i rischi di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta e voglia osservare le procedure appositamente approntate per evitare quanto detto. 

Le ricordiamo che ogni incaricato autorizzato dovrà attenersi nel trattamento dei dati personali medesimi; regole che vengono riportate nel seguente Allegato "REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI" e che dovranno da Lei essere osservate.
Il Titolare del Trattamento 

_________________________________________________

L'autorizzato incaricato del Trattamento dichiara di essere a conoscenza di quanto stabilito e si impegna, nel trattamento dei dati personali ai quali è stato autorizzato ad accedere, ad attenersi alle regole qui indicate comprese quelle di cui all’Allegato "REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI".
L'incaricato (per accettazione delle regole qui contenute)

 ________________________________________________
[bookmark: _Toc76180862][bookmark: _Toc75748014]
ALLEGATO REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI
Nell’effettuare trattamenti dei dati personali con strumenti diversi da quelli elettronici o comunque automatizzati (cioè nell’accedere ad archivi cartacei o nell’effettuazione di trattamenti manuali) dovrà attenersi a quanto segue: a tutela dei diritti degli interessati ai quali si riferiscono i dati personali:
a) potrà accedere ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti a Lei assegnati;
b) gli atti e i documenti contenenti i dati personali, in azienda, saranno conservati in archivi ad accesso selezionato; dovranno quindi essere da Lei osservate le regole e le procedure per l'accesso selezionato; nel caso gli atti o i documenti riguardassero Categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016, oltre a quanto appena esposto, l'accesso agli archivi dei documenti contenenti i dati predetti sarà controllato e nel caso in cui dopo l'orario di chiusura degli archivi stessi Le venisse consentito l'accesso agli archivi medesimi dovrà seguire la specifica procedura che prevede preventivamente che i soggetti ammessi siano identificati e registrati;
c) nel caso in cui gli atti e i documenti contenenti i dati personali venissero a Lei affidati, dovranno essere da Lei conservati e restituiti al termine delle operazioni affidate; nel caso gli atti o i documenti riguardassero categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016, oltre a quanto appena esposto, dovrà inoltre curare che gli atti e i documenti contenenti tali dati vengano da Lei controllati e custoditi, fino alla restituzione, in maniera che ad essi non accedano persone prive di autorizzazione;
d) i supporti non informatici contenenti la riproduzione di informazioni relative al trattamento di Categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016 devono essere conservati e custoditi con le modalità appena sopra esposte.

Nell’effettuare trattamenti dei dati personali con strumenti elettronici o comunque automatizzati dovrà attenersi a quanto segue:
a) sarà prevista una Parola chiave (Password) per l'accesso ai dati, a Lei fornita (che dovrà essere almeno di otto caratteri, se il sistema lo consente, e tenere strettamente riservata);
b) se tecnicamente possibile in relazione alle caratteristiche dell'elaboratore, sarà consentita l'autonoma sostituzione, ma in tale caso sarà necessario che Lei comunichi preventivamente la nuova Password all’incaricato alla custodia delle Password (in busta chiusa mantenendo la riservatezza per la stessa); se la password si memorizza nell’archivio dell’elaboratore la sua memorizzazione equivarrà a comunicazione;
c) dovrà utilizzare un codice identificativo personale (ID USER) per l'utilizzazione di tutti gli elaboratori;
d) il codice identificativo personale (ID USER) sarà assegnato e gestito in modo che ne sia prevista la disattivazione in caso di perdita della qualità che consentiva l'accesso all'elaboratore o di mancato utilizzo del medesimo per un periodo superiore ai sei mesi.
e) gli elaboratori saranno protetti da software antivirus idoneo; nel caso in cui riscontrasse la presenza di virus in file presenti negli archivi degli elaboratori o su supporti magnetici, voglia adottare le procedure per eliminare o neutralizzare il file infetto ed avvisare l’Amministratore di sistema.
f) l'accesso per effettuare le operazioni di trattamento sarà consentito solo sulla base di autorizzazioni assegnate, singolarmente o per gruppi di lavoro, agli incaricati; dette autorizzazioni all'accesso sono rilasciate e revocate dal Titolare o dal Responsabile del Trattamento dei dati personali; ancorché Lei venisse a ciò autorizzato, anche se sarà espressamente precisato nell’autorizzazione stessa, già sin d’ora si precisa che l'autorizzazione sarà comunque da intendersi  limitata ai soli dati la cui conoscenza è necessaria e sufficiente per lo svolgimento delle operazioni di trattamento o di manutenzione; la validità delle richieste di accesso ai dati personali sarà verificata dalle persone preposte o automaticamente dal software prima di consentire l'accesso stesso e periodicamente, comunque almeno una volta l'anno, sarà verificata la sussistenza delle condizioni per la conservazione delle singole autorizzazioni in essere;
g) non è consentita l'utilizzazione di un medesimo codice identificativo personale per accedere contemporaneamente alla stessa applicazione da diverse stazioni di lavoro;
h) nel caso di trattamento di Categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016 effettuato con elaboratori elettronici, i supporti già utilizzati per il trattamento potranno essere riutilizzati qualora le informazioni precedentemente contenute non siano tecnicamente in alcun modo recuperabili, altrimenti dovranno essere distrutti;
i)  nel caso di trattamento di dati idonei a rivelare lo stato di salute e la vita sessuale effettuato con elaboratori elettronici da parte di organismi sanitari saranno adottate tecniche di cifratura o di codici identificativi per separare tali dati dagli altri personali dell’interessato.


	Tipologia  
	Descrizione 

	Dati personali comuni 
	I dati che consentono di identificare direttamente o indirettamente una persona fisica, tra cui, ad esempio, nome e cognome, indirizzo di casa, indirizzo email, numero identificativo nazionale, numero di passaporto, indirizzo IP, numero di targa del veicolo, numero di patente, volto, calligrafia, numeri di carta di credito, identità digitale, data di nascita, luogo di nascita, numero di telefono, nickname. 
Rientrano tra i dati comuni anche quei dati personali che risultano essere strettamente connessi con l’evoluzione delle nuove tecnologie ovvero i dati relativi alle comunicazioni elettroniche via internet o telefono, nonché quelli che forniscono informazioni sui luoghi frequentati e sugli spostamenti (geolocalizzazione). 
Non rientrano nei dati personali comuni le “Categorie particolari di dati personali” di cui all’art. 9 del GDPR e i “Dati personali relativi a condanne penali e reati” di cui all’art. 10 del GDPR.

	Categorie particolari di dati personali[footnoteRef:4]  [4:  Si tratta di una nozione più ampia rispetto a quella di c.d. dato sensibile fornita dall’art. 4, comma 1, lett. d) del Codice. ] 

	I “dati personali che rivelino l'origine razziale o etnica, le opinioni politiche, le convinzioni religiose o filosofiche, o l'appartenenza sindacale, nonché trattare dati genetici, dati biometrici intesi a identificare in modo univoco una persona fisica (quali a titolo esemplificativo, un gruppo di fotografie caricate online, oppure negli aeroporti dove l'immagine dell'individuo viene scansionata per identificarlo), dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona” (art. 9 del GDPR). 

	[bookmark: _Hlk528531475]Dati relativi a condanne penali e reati o a connesse misure di sicurezza 
	I dati che possono rivelare l'esistenza di determinati provvedimenti giudiziari soggetti ad iscrizione nel casellario giudiziale (ad esempio, i provvedimenti penali di condanna definitivi, la liberazione condizionale, il divieto od obbligo di soggiorno, le misure alternative alla detenzione) o la qualità di imputato o di indagato (art. 10 del GDPR[footnoteRef:5]).  [5:  Si tratta dei c.d. dati giudiziari di cui all’art. 4, comma 1, lett. e) del Codice. ] 






[bookmark: _Toc4342255]STAGISTI – TIROCINANTI – VOLONTARI - ALTRI
INFORMATIVA AI SENSI DEGLI ART. 13-14 DEL GDPR (GENERAL DATA PROTECTION 
REGULATION) 2016/679 E DELLA NORMATIVA NAZIONALE
	INFORMATIVA SEMPLIFICATA
	

	La presente informativa contiene le indicazioni essenziali sui trattamenti di dati personali che la riguardano ed è formulata ai sensi della nuova normativa (GDPR) per consentire la piena consapevolezza dei suoi diritti (e doveri) in materia.
Trattamento specifico: Dati personali di stagisti, tirocinanti, volontari ed altri soggetti che operano nell’ente, anche occasionalmente.
	Di cosa si tratta?

	Il Comune di Alto Sermenza , in qualità di titolare (con sede in Via Centro, 10   - 13026  Alto Sermenza ; Email: protocollo@comune.altosermenza.vc.it  Centralino: x0163.95125  PEC: altosermenza@pcert.it , tratterà i dati personali conferiti con il presente modulo, con modalità prevalentemente informatiche e telematiche, per le finalità previste dal Regolamento (UE) 2016/679 (RGPD), in particolare per l'esecuzione dei propri compiti di interesse pubblico o comunque connessi all'esercizio dei propri pubblici poteri, ivi incluse le finalità di archiviazione, di ricerca storica e di analisi per scopi statistici. 
	Chi tratta i miei dati?

	Il conferimento dei dati necessari ad attivare la collaborazione con il nostro Ente è obbligatorio in quanto indispensabile per gli obblighi contrattuali, informativi, di registrazione e comprende la fornitura dei dati personali minimi per effettuare le operazioni di registrazione delle presenze, accesso alle banche dati, adempimenti contributivi e previdenziali (se necessari). Ulteriori dati potranno essere richiesti per facilitare i contatti (cellulare, contatti social ecc…) e la fornitura di questi dati è facoltativa.
	Ho l'obbligo di fornire i dati?

	I dati saranno trattati per tutto il tempo necessario alla gestione del rapporto e per i 10 anni successivi (per finalità di archiviazione). I dati saranno conservati in conformità alle norme sulla conservazione della documentazione amministrativa.
	Per quanto sono trattati i miei dati?

	I dati  saranno comunicati agli enti pubblici coinvolti nella gestione del rapporto e potranno essere diffusi nei casi previsti dalla disciplina di settore (es. nelle piattaforme telematiche dell’Ente di riferimento).
	A chi vengono inviati i miei dati?

	Gli interessati hanno il diritto di chiedere al titolare del trattamento l'accesso ai dati personali e la rettifica o la cancellazione degli stessi o la limitazione del trattamento che li riguarda o di opporsi al trattamento (artt. 15 e ss. del RGPD). L'apposita istanza all'Autorità è presentata contattando il Responsabile della protezione dei dati presso il Comune di Alto Sermenza  – Zeno dott. Moretti e-mail: dpocomune@pec.it
	Che diritti ho sui miei dati?

	Gli interessati, ricorrendone i presupposti, hanno, altresì, il diritto di proporre reclamo al Garante quale autorità di controllo secondo le procedure previste. 
Per ulteriori informazioni https://www.garanteprivacy.it/  
	A chi mi posso rivolgere?

	L’interessato si troverà ad operare all’interno dell’ente e potrà venire a contatto con documentazione (cartacea o informatica) contenente dati personali e pertanto è tenuto al rispetto della vigente normativa. A tal fine riceverà adeguate istruzioni da parte del Titolare.
	Tutto qui?


Comune di Alto Sermenza 
Via Centro, 10   13026  Comune di Alto Sermenza  (VC )
0163.95125  protocollo@comune.altosermenza.vc.it  altosermenza@pcert.it 
Partita iva / Codice fiscale 02653380028  02653380028 


STAGISTI – TIROCINANTI – VOLONTARI - ALTRI
AVVERTENZE SUL TRATTAMENTO DEI DATI PERSONALI E RICHIAMI
In qualità di soggetto che opera all’interno dell’Ente potrà trovarsi in contatto (costantemente o occasionalmente) con dati personali di terzi. In questi casi la invitiamo a seguire le seguenti istruzioni:
1) Le è vietato asportare, copiare, acquisire, riprodurre documentazione (cartacea o elettronica) senza l’espresso consenso del tutor o soggetto di riferimento e comunque in contrasto con la vigente normativa;
2) è tenuto al segreto sulle informazioni acquisite nel corso dell’attività anche in relazione a informazioni e fatti di cui è venuto occasionalmente a conoscenza;
3) dovrà rispettare gli obblighi di trattamento dati previsti per il personale dipendente che svolge le funzioni analoghe a quelle assegnate nel rispetto di quanto previsto dalla normativa (in particolare il regolamento UE 2016/679 e il dlgs 196/2003) e dalla documentazione GDPR (registro trattamenti, informative, valutazioni d’impatto ecc…)
4) dovrà rispettare gli obblighi di comportamento stabiliti dal Codice disciplinare comunale nonché tutte le normative generali e speciali (anche in relazione ad eventuali conflitti di interesse)
5) dovrà astenersi dal compiere azioni per le quali non ha ricevuto specifiche istruzioni o informazioni facendo riferimento al turo o funzionario di supporto per ogni dubbio.
Le forniamo ulteriori informazioni:
	Soggetto GDPR
	Dati anagrafici
	Contatto tel.

	Titolare
	Comune di Alto Sermenza 
	0163.95125 
protocollo@comune.altosermenza.vc.it  

	Responsabile (interno) del trattamento
	
	 

	DPO/RPD (Responsabile Protezione Dati)
	Zeno dott. Moretti
	dpocomune@pec.it


La informiamo che potrà ottenere ulteriori informazioni sul trattamento dei dati e sull'esercizio dei sui diritti nonché sulla disciplina normativa in materia ai seguenti link:
	Descrizione
	Link

	Pagine web del Titolare
	www.comune.altosermenza.vc.it 

	Regolamento (UE) 2016/679 (GDPR)
	https://eur-lex.europa.eu/legal-content/IT/TXT/?
uri=uriserv:OJ.L_.2016.119.01.0001.01.ITA 

	Garante europeo della protezione dei dati (GEPD)
	 https://europa.eu/european-  union/about-eu/institutions-  bodies/european- data-protection-supervisor_it

	Garante italiano della protezione dei dati 
	http://www.garanteprivacy.it/web/guest/home  


FIRMA PER  PRESA VISIONE
Cognome __________________________ Nome _________________________ 
C.F. ____________________________ 
Ruolo: 	[   ] Tirocinante dell’Università di ___________________________________
[   ] Volontario del Servizio Civile: ___________________________________
[   ] Stagista del progetto __________________________________________
[   ] Altro: ______________________________________________________
Presso il Settore __________ Ufficio _______________________________________

Alto Sermenza , il ___________________ Firma _________________________________________
Comune di Alto Sermenza  Via Centro, 10   13026  Alto Sermenza 
Telefono 0163.95125  Email protocollo@comune.altosermenza.vc.it  PEC altosermenza@pcert.it 
Partita iva/ codice fiscale  02653380028  02653380028 
Sito internet www.comune.altosermenza.vc.it 


[bookmark: _Toc76180859][bookmark: _Toc75748011][bookmark: _Toc4342256]LETTERA DI INCARICO per gli incaricati alla manutenzione di sistemi
Regolamento europeo 679/2016 e D.Lgsl. 196/03


Al Signor/Alla Signora

_____________________________
                                                                                                                                                


Data, _______________


Oggetto: Lettera all’incaricato della manutenzione di sistemi informatici e/o all’assistenza.

· Poiché il regolamento europeo 679/2016 ha disposto che il personale che presta l’attività a favore del titolare può accedere ai dati personali se autorizzato a compiere le operazioni del trattamento dal titolare o dal responsabile, e semprechè operi sotto la loro diretta autorità e che gli autorizzati del trattamento devono elaborare i dati personali ai quali hanno accesso attenendosi alle istruzioni del Titolare o del Responsabile, avendoVi conferito l’incarico per la manutenzione di sistemi informatici o per l’Assistenza al loro utilizzo come da rapporto contrattuale in essere;
· poiché l’esecuzione di detta attività potrebbe rendere necessario il compimento di operazioni rientranti nel trattamento di dati personali 

LO SCRIVENTE

in qualità di Titolare del Trattamento dei dati personali / Responsabile del Trattamento dei dati personali, conformemente a quanto stabilito dal Regolamento europeo 679/2016  conferma che nello svolgimento della sua attività potrà effettuare le operazione di trattamento sui dati e sugli archivi affidati semprechè ciò si renda necessario per l’assolvimento degli obblighi contrattuali in essere.
Nello svolgimento di tale incarico lei potrà accedere ai soli dati personali limitatamente alle necessità del lavoro da svolgere e al fine di assolvere i compiti a Lei assegnati e gli obblighi contrattuali.
Le ricordiamo che nello svolgimento dell’incarico Lei dovrà usare la massima riservatezza e discrezione nella manutenzione del sistema, nel trattamento dei dati e nella loro posizione, garantendone l’integrità la disponibilità e la riservatezza, evitando i rischi derivanti da operazioni non consentite, non autorizzate o non conformi alla finalità del trattamento.
Nel caso in cui, nello svolgimento delle attività di manutenzione e/o assistenza deleghiate parte o tutte le funzioni a Vostri incaricati vogliate darci comunicazione delle persone delle quali Vi avvalete. La comunicazione costituirà automaticamente incarico al trattamento dei predetti dati da parte dei vostri incaricati. Qualora, nello svolgimento dei lavori dobbiate procedere anche al trattamento di dati personali provvederemo all’autorizzazione su Vs richiesta o su richiesta dei Vs incaricati.
Le ricordiamo che ogni incaricato dovrà attenersi nel trattamento dei dati personali medesimi; alle regole che vengono riportate nel seguente Allegato "REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI" e che dovranno da Lei essere osservate.

						Il Titolare / il Responsabile del trattamento
								
						   ______________________________


L'incaricato del Trattamento dichiara di essere a conoscenza di quanto stabilito dal regolamento europeo 679/2016 e si impegna, nel trattamento dei dati personali ai quali è stato autorizzato ad accedere, ad attenersi alle regole qui indicate comprese quelle di cui all’Allegato "REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI".

                                  L’incaricato 
      (per accettazione delle regole qui contenute)

            _____________________________
 


ALLEGATO REGOLE PER IL TRATTAMENTO DEI DATI PERSONALI

Nell’effettuare trattamenti dei dati personali con strumenti diversi da quelli elettronici o comunque automatizzati (cioè nell’accedere ad archivi cartacei o nell’effettuazione di trattamenti manuali) dovrà attenersi a quanto segue: a tutela dei diritti degli interessati ai quali si riferiscono i dati personali:
a) potrà accedere ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti a Lei assegnati;
b) gli atti e i documenti contenenti i dati personali, in azienda, saranno conservati in archivi ad accesso selezionato; dovranno quindi essere da Lei osservate le regole e le procedure per l'accesso selezionato; nel caso gli atti o i documenti riguardassero Categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016, oltre a quanto appena esposto, l'accesso agli archivi dei documenti contenenti i dati predetti sarà controllato e nel caso in cui dopo l'orario di chiusura degli archivi stessi Le venisse consentito l'accesso agli archivi medesimi dovrà seguire la specifica procedura che prevede preventivamente che i soggetti ammessi siano identificati e registrati;
c) nel caso in cui gli atti e i documenti contenenti i dati personali venissero a Lei affidati, dovranno essere da Lei conservati e restituiti al termine delle operazioni affidate; nel caso gli atti o i documenti riguardassero categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016, oltre a quanto appena esposto, dovrà inoltre curare che gli atti e i documenti contenenti tali dati vengano da Lei controllati e custoditi, fino alla restituzione, in maniera che ad essi non accedano persone prive di autorizzazione;
d) i supporti non informatici contenenti la riproduzione di informazioni relative al trattamento di Categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016 devono essere conservati e custoditi con le modalità appena sopra esposte.
Nell’effettuare trattamenti dei dati personali con strumenti elettronici o comunque automatizzati, se del caso, dovrà attenersi a quanto segue:
a) sarà prevista una Parola chiave (Password) per l'accesso ai dati, a Lei fornita (che dovrà essere almeno di otto caratteri, se il sistema lo consente, e tenere strettamente riservata);
b) se tecnicamente possibile in relazione alle caratteristiche dell'elaboratore, sarà consentita l'autonoma sostituzione, ma in tale caso sarà necessario che Lei comunichi preventivamente la nuova Password all’incaricato alla custodia delle Password (in busta chiusa mantenendo la riservatezza per la stessa); se la password si memorizza nell’archivio dell’elaboratore la sua memorizzazione equivarrà a comunicazione;
c) dovrà utilizzare un codice identificativo personale (ID USER) per l'utilizzazione di tutti gli elaboratori;
d) il codice identificativo personale (ID USER) sarà assegnato e gestito in modo che ne sia prevista la disattivazione in caso di perdita della qualità che consentiva l'accesso all'elaboratore o di mancato utilizzo del medesimo per un periodo superiore ai sei mesi.
e) gli elaboratori saranno protetti da software antivirus idoneo; nel caso in cui riscontrasse la presenza di virus in file presenti negli archivi degli elaboratori o su supporti magnetici, voglia adottare le procedure per eliminare o neutralizzare il file infetto ed avvisare l’Amministratore di sistema.
f) l'accesso per effettuare le operazioni di trattamento sarà consentito solo sulla base di autorizzazioni assegnate, singolarmente o per gruppi di lavoro, agli incaricati; dette autorizzazioni all'accesso sono rilasciate e revocate dal Titolare o dal Responsabile del Trattamento dei dati personali; ancorché Lei venisse a ciò autorizzato, anche se sarà espressamente precisato nell’autorizzazione stessa, già sin d’ora si precisa che l'autorizzazione sarà comunque da intendersi  limitata ai soli dati la cui conoscenza è necessaria e sufficiente per lo svolgimento delle operazioni di trattamento o di manutenzione; la validità delle richieste di accesso ai dati personali sarà verificata dalle persone preposte o automaticamente dal software prima di consentire l'accesso stesso e periodicamente, comunque almeno una volta l'anno, sarà verificata la sussistenza delle condizioni per la conservazione delle singole autorizzazioni in essere;
g) non è consentita l'utilizzazione di un medesimo codice identificativo personale per accedere contemporaneamente alla stessa applicazione da diverse stazioni di lavoro;
h) nel caso di trattamento di Categorie particolari di dati personali o dati relativi a condanne penali e reati o a connesse misure di sicurezza come definiti dal regolamento europeo 679/2016 effettuato con elaboratori elettronici, i supporti già utilizzati per il trattamento potranno essere riutilizzati qualora le informazioni precedentemente contenute non siano tecnicamente in alcun modo recuperabili, altrimenti dovranno essere distrutti;
i)  nel caso di trattamento di dati idonei a rivelare lo stato di salute e la vita sessuale effettuato con elaboratori elettronici da parte di organismi sanitari saranno adottate tecniche di cifratura o di codici identificativi per separare tali dati dagli altri personali dell’interessato.



[bookmark: _Toc75748016][bookmark: _Toc76180864][bookmark: _Toc4342257]Lettera da inviare alla ditta che svolge le pulizie nei locali dell'azienda accedendo agli archivi.


Spettabile ___________
A seguito dell’ingresso del regolamento europeo 679/2016 ed in ottemperanza alle misure minime di sicurezza  poste a tutela dei trattamenti dei dati personali si ricorda che
Tra gli obblighi previsti nel regolamento c’è anche quello - in determinate circostanze - della "identificazione e registrazione dei soggetti ammessi agli archivi dopo l’orario di chiusura". Infatti, la protezione delle archiviazioni è estesa alla custodia e conservazione di ogni atto e documento cartaceo contenente dati personali.
Allo scopo, in ottemperanza alle suddette necessità di legge, Vogliate cortesemente fornirci i nominativi delle persone che la Vostra ditta ha assegnato alle pulizie dei nostri locali e ciò anche al fine di poter considerare tali persone autorizzate all'accesso nei nostri locali. In caso di assenza o impedimento delle persone che ci indicherete, sarà Vostra cura, ed obbligo, comunicarci i nominativi dei sostituti.
Ai fini dei controlli e delle responsabilità civili e penali connessi alla violazione delle norme contenute nel decreto sarà opportuno che la Vostra ditta organizzi un registro delle persone autorizzate ad accedere nei nostri locali.
Le persone autorizzate dovranno limitarsi alle sole attività di pulizia. Il materiale cartaceo asportato destinato allo smaltimento dei rifiuti, dovrà essere riposto con cura negli appositi sacchi di plastica e, tali sacchi dovranno essere chiusi in maniera che gli atti e i documenti in essi contenuti non possano, nemmeno accidentalmente, fuoriuscire. Tale condotta dovrà essere rispettata dal Vostro personale che, allo scopo, sarà da Voi informato.
Distinti saluti.

Il Titolare del trattamento

…………………………………….



[bookmark: _Toc4342258]Gestione immagini


[bookmark: _Toc4342259]Autorizzazione per riprese fotografiche e audiovisive e pubblicazione delle immagini



Il/la sottoscritto/a ___________________________________, nato/a a __________________________ (____) il ___________________, residente in ___________________ (____) alla Via/Piazza ____________________ , n.____, codice fiscale _____________________________________________, 

in proprio 
oppure 

☐ in qualità di legale rappresentante dell'Associazione_____________________________

oppure

☐ in qualità di esercente la potestà genitoriale sul minore __________________________________________________ (indicare nome e cognome del bambino)

☐ 	Autorizza		☐ Non autorizza

a titolo gratuito, senza limiti di tempo, ai sensi degli artt. 10 del c.c. e 96 e 97 legge n. 633/1941, la ripresa fotografica e/o audiovisiva, la pubblicazione e diffusione 
☐ della propria immagine
 ☐ dell’immagine del minore
 ☐ dell’immagine dei propri associati
su carta stampata, sul sito istituzionale dell’Ente, sulle pagine dei social network e/o su qualsiasi altro mezzo di diffusione, nonché la conservazione delle proprie foto e dei video negli archivi informatici dell’Ente e prende atto che la finalità di tale pubblicazione è meramente di carattere informativo e promozionale.
Per maggiori informazioni potrà prendere visione dell’informativa ed esercitare in qualunque momento i diritti di cui agli artt. 15 e s.s. del regolamento UE 679/2016; per l’effetto, revocare l’autorizzazione mediante comunicazione scritta da inviarsi con lettera raccomandata a/r all’indirizzo del Sindaco del Comune di Alto Sermenza  Via Centro, 10   13026  Alto Sermenza  oppure a mezzo mail a altosermenza@pcert.it 
Il/la sottoscritta solleva il Comune di Alto Sermenza  da qualunque responsabilità derivante dall’eventuale diffusione non autorizzata dei propri dati da parte di terzi.



Luogo, data						Firma dell’interessato

__________________	




 
[bookmark: _Toc4342260]INFORMATIVA IN MATERIA DI PROTEZIONE DEI DATI PERSONALI  AI SENSI DELL’ART. 12 e ss. REGOLAMENTO UE 679/2016 
 
 
Il Comune di Alto Sermenza  è da sempre molto attento a preservare la riservatezza e tutelare i dati personali. 
Ai sensi del nuovo Regolamento UE 679/2016, in ossequio al principio di responsabilizzazione, qualsiasi trattamento di dati personali deve essere lecito, corretto e trasparente.  
Tali principi implicano che l’interessato sia informato dell’esistenza del trattamento, delle sue finalità e dei diritti che può esercitare. 
In tale ottica, Vi preghiamo di prendere visione della seguente informativa.  
Il Comune di Alto Sermenza  con sede in Via Centro, 10  , nella sua qualità di Titolare del trattamento dei dati, in persona del legale rappresentante pro-tempore, ai sensi e per gli effetti del Regolamento UE 679/2016, con la presente informa gli interessati che i dati personali raccolti e/o assunti che li riguardano, acquisiti dal Titolare o che verranno richiesti in seguito e/o comunicati da terze parti, sono necessari e saranno utilizzati per le finalità di seguito indicate. 
FINALITÀ DEL TRATTAMENTO 
Le immagini raccolte potranno essere utilizzate, su supporto cartaceo ed informatico, e pubblicate e/o diffuse, per finalità di natura meramente promozionale del Titolare, sul sito istituzionale dell’Ente, sulle pagine dei social network e su ogni altra piattaforma sociale, sempre nel rispetto del decoro e della onorabilità. 
MODALITÀ DEL TRATTAMENTO E OBBLIGO DI RISERVATEZZA 
Il trattamento dei dati è eseguito attraverso strumenti informatici e/o supporti cartacei, ad opera di soggetti impegnati alla riservatezza, con logiche correlate alle finalità e, comunque, in modo da garantire la sicurezza e la protezione dei dati. I dati raccolti non saranno oggetto di divulgazione e di diffusione a terzi ai sensi di legge. 
Il presente trattamento necessita di una manifestazione di consenso espresso, libero e palese. 
 
COMUNICAZIONE A TERZI 
I suoi dati personali potranno essere comunicati a soggetti terzi a noi conosciuti solo ed esclusivamente per le finalità suddette e, in special modo, alle seguenti categorie di soggetti: 
- Società esterne e Professionisti che svolgono servizi per nostro conto. 
Tali soggetti tratteranno i dati personali in qualità di Responsabili esterni. 
 
TEMPI DI CONSERVAZIONE 
I dati personali degli interessati saranno conservati per il tempo necessario al conseguimento delle finalità suddette. 
 
DIRITTI DELL’INTERESSATO 
Ai sensi della normativa vigente, l’interessato potrà far valere i propri diritti verso il Titolare del trattamento, come previsti dall’art. 15 e s.s. del Regolamento UE 679/2016. 
Oltre a detti diritti, l’interessato ha diritto a proporre reclamo all’Autorità di controllo. 
TITOLARE, EVENTUALE DPO E COMUNICAZIONI PRIVACY 
Il Titolare è il Comune di Alto Sermenza  con sede in Via Centro, 10   – 13026  Alto Sermenza  
Il DPO è Zeno dott. Moretti  e-mail: dpocomune@pec.it
Per ogni comunicazione, ai sensi degli articoli indicati del Regolamento UE 2016/679, il Titolare mette a disposizione l’indirizzo e mail protocollo@comune.altosermenza.vc.it  
Alto Sermenza  , 23.03.2019 
Il Titolare del Trattamento
Comune di Alto Sermenza 
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	PIANO DI AUDIT: TRATTAMENTI DATI XXXXX 

	Committente
	Titolare o Responsabile 

	 
	 

	Responsabile del programma di audit/assessment
	 

	Obiettivi 
dell’audit/assessment  
	Valutazione della conformità normativa Privacy (GDPR 2016/679).  
· valutazione elementi di accountability (processo, nomine, attività di trattamento, etc.) 
· valutazione misure adeguate (log, profilazione, etc.) 
· valutazione dei rischi per l’organizzazione e gli utenti 
· valutazione del processo e delle responsabilità (sempre nell’ottica privacy) 
· identificazione di aree di potenziale miglioramento del sistema di gestione e le azioni e i mezzi necessari per prevenire il verificarsi di non conformità; 
· valutazione dell’efficacia delle azioni correttive/preventive intraprese (feedback di controllo in audit successivi) 

	Livello di approfondimento 
	Ambito di pertinenza 
· completezza di applicazione (tutti i requisiti richiesti dal sistema informativo XXXX) 
· estensione del modello (declinazione dei requisiti in tutti gli aspetti organizzativi pertinenti) 
· documentazione e comprensione degli addetti (esplicitazione delle modalità gestionali e operative inerenti gli aspetti applicativi dei requisiti richiesti dal modello) 
· sistematicità e diffusione (applicazione sistematica di quanto stabilito, laddove stabilito) - verifica gruppo di lavoro per sviluppo e servizio 
In particolare il livello di approfondimento dovrà permettere di: 
· controllare che il sistema di trattamento XXXX sia conforme alle norme di riferimento del GDPR 679/2016 
· controllare che il sistema informativo XXXX sia correttamente e completamente messo in atto, conformemente a quanto stabilito dai documenti di riferimento (manuale, procedure gestionali, procedure operative, ecc.) sempre sotto l’ottica degli adempimenti privacy;



	PIANO DI AUDIT: TRATTAMENTI DATI XXXXX

	Criteri per lo svolgimento dell’audit/assessment 
	· Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali 
· Applicazione di tutto quanto sviluppato da XXXX nel suo piano di adeguamento e in particolare della check list aziendale relativa al Privacy by Design

	Oggetto 
dell’audit/assessment 
	Attinenza alla normativa Privacy delle funzionalità sviluppate all’interno del sistema informativo XXXX considerando: 
· Processo di sviluppo e di manutenzione del sistema informativo (in ottica aderenza normativa privacy) - 	Processo di trattamento dei dati 
· Processo di assistenza (autenticazione, trattamento, tracciamento modifiche, etc.) 
· Processo rilascio credenziali 

	Estensione dell’audit/assessment 
	Strutture organizzative coinvolte: 
· AAAA 
· BBBB 
· CCCC 
· DDDD

	Documenti di riferimento 
	Regolamento (UE) 2016/679 del Parlamento europeo 
Accordi contrattuali – Ciclo attivo e passivo (Offerte e documentazione cliente, Capitolati e accordi contrattuali verso i fornitori) 
Documenti di progetto: architettura, analisi dei rischi, requisiti, organizzazione del servizio, misure di sicurezza, dati di assistenza, anagrafica prodotti, accordo di servizio, etc.  
Documenti di processo: rilascio credenziali, organizzazione del servizio lato interno e cliente, piano di gestione del servizio 

	Data d’inizio e fine dell’audit/assessment
	Previsione di attuazione dal    GG/MM/AAAA   al    GG/MM/AAAA 

	Responsabilità interessate 
	In riferimento all’Organizzazione della privacy 

	Composizione dei “Gruppi di Audit” 
	· Responsabile del Gruppo di Verifica - KKK 
· Auditor interni (AVI) - YYYYY 
· Auditor esterno - ZZZZZ


 
	
	ARTICOLAZIONE DELL’AUDIT
	

	Ora e luogo 
	Attività 
	Referenti dell’organizzazione di cui è richiesta la presenza 

	giorno: ora:  sede: 
	Svolgimento della riunione di apertura 
· Presentazione del programma di audit 
· Scopo, obiettivo ed estensione della verifica 
· Conferma piano di verifica e modalità operative 
· Individuazione dei referenti di interfaccia 
· Indicazione nominativa da parte dei Responsabili degli interlocutori ed eventuali accompagnatori per le fasi successive
	Tutti 

	giorno: ora:  sede: 
	Verifica sul campo 
esame della documentazione, osservazioni sul campo ed incontri con gli operatori per rilevare l’effettiva applicazione e valutazione dei requisiti previsti norma. 
· Processo di Gestione del cliente 
· Analisi dei rischi 
· Processo di Trattamento dei dati 
· Aderenza funzionale requisiti normativi
	Governo  
Account 
Gruppo di Audit 

	giorno: ora:  sede: 
	Verifica sul campo 
esame della documentazione, osservazioni sul campo ed incontri con gli operatori per rilevare l’effettiva applicazione e valutazione dei requisiti previsti norma. 
· Processo di manutenzione e sviluppo 
· Misure di sicurezza 
· Processo di Assistenza 
· Gestione Fornitori
	Governo 
Sviluppo 
Assistenza 
Gruppo di Audit 

	giorno: ora:  sede: 
	Riunione del Gruppo di Verifica per la stesura del “Rapporto di Verifica” 
	Gruppo di Audit 

	giorno: ora:  sede: 
	Riunione di chiusura 
· presentazione rapporto e verbale di verifica 
· definizione programma di monitoraggio sugli eventuali piani di miglioramento - 	discussione 
	Tutti 

	
	
	ARTICOLAZIONE DELL’AUDIT 

	Auditati 
	- 
	(assistenza) 

	
	- 
	XXXX 

	
	- 
	ZZZZZ 

	
	- 
	NNNNN 

	
	- 
	KKKKK 


 


Valutazione di impatto sulla protezione dei dati (DPIA) – Art. 35 del Regolamento UE/2016/679

 COSA È? È una procedura prevista dall’articolo 35 del Regolamento UE/2016/679 (RGDP) che mira a descrivere un trattamento di dati per valutarne la necessità e la proporzionalità nonché i relativi rischi, allo scopo di approntare misure idonee ad affrontarli. Una DPIA può riguardare un singolo trattamento oppure più trattamenti che presentano analogie in termini di natura, ambito, contesto, finalità e rischi.

PERCHÉ?
La DPIA è uno strumento importante in termini di responsabilizzazione (accountability) in quanto aiuta il titolare non soltanto a rispettare le prescrizioni del RGPD, ma anche ad attestare di aver adottato misure idonee a garantire il rispetto di tali prescrizioni. In altri termini, la DPIA è una procedura che permette di valutare e dimostrare la conformità con le norme in materia di protezione dei dati personali. Vista la sua utilità, il Gruppo Art. 29 suggerisce di valutarne l’impiego per tutti i trattamenti, e non solo nei casi in cui il Regolamento la prescrive come obbligatoria.

IN CHE MOMENTO? La DPIA deve essere condotta prima di procedere al trattamento. Dovrebbe comunque essere previsto un riesame continuo della DPIA, ripetendo la valutazione a intervalli regolari.

QUANDO LA DPIA E’ OBBLIGATORIA?
In tutti i casi in cui un trattamento può presentare un rischio elevato per i diritti e le libertà delle persone fisiche.
Il Gruppo Art. 29 individua alcuni criteri specifici a questo proposito:
- trattamenti valutativi o di scoring, compresa la profilazione;
- decisioni automatizzate che producono significativi effetti giuridici (es: assunzioni, concessione di prestiti, stipula di assicurazioni);
- monitoraggio sistematico (es: videosorveglianza);
- trattamento di dati sensibili, giudiziari o di natura estremamente personale (es: informazioni sulle opinioni politiche);
- trattamenti di dati personali su larga scala;
- combinazione o raffronto di insiemi di dati derivanti da due o più trattamenti svolti per diverse finalità e/o da titolari distinti, secondo modalità che esulano dal consenso iniziale (come avviene, ad esempio, con i Big Data);
- dati relativi a soggetti vulnerabili (minori, soggetti con patologie psichiatriche, richiedenti asilo, anziani, ecc.);
- utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative (es: riconoscimento facciale, device IoT, ecc.);
- trattamenti che, di per sé, potrebbero impedire agli interessati di esercitare un diritto o di avvalersi di un servizio o di un contratto (es: screening dei clienti di una banca attraverso i dati registrati in una centrale rischi per stabilire la concessione di un finanziamento).
La DPIA è necessaria in presenza di almeno due di questi criteri, ma - tenendo conto delle circostanze - il titolare può decidere di condurre una DPIA anche se ricorre uno solo dei criteri di cui sopra.

QUANDO LA DPIA NON E’ OBBLIGATORIA?
Secondo le Linee guida del Gruppo Art. 29, la DPIA NON è necessaria per i trattamenti che:
- non presentano rischio elevato per diritti e libertà delle persone fisiche;
- hanno natura, ambito, contesto e finalità molto simili a quelli di un trattamento per cui è già stata condotta una DPIA;
- sono stati già sottoposti a verifica da parte di un’Autorità di controllo prima del maggio 2018 e le cui condizioni (es: oggetto, finalità, ecc.) non hanno subito modifiche;
- sono compresi nell’elenco facoltativo dei trattamenti per i quali non è necessario procedere alla DPIA;

CHI? La responsabilità della DPIA spetta al titolare, anche se la conduzione materiale della valutazione di impatto può essere affidata a un altro soggetto, interno o esterno all’organizzazione. Il titolare ne monitora lo svolgimento consultandosi con il responsabile della protezione dei dati (RPD, in inglese DPO) e acquisendo - se i trattamenti lo richiedono - il parere di esperti di settore, del responsabile della sicurezza dei sistemi informativi (Chief Information Security Officer, CISO) e del responsabile IT
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